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摘 要 模型检测是一种强大的 自动分析验证技术。分析了LINUX进程间通信的部分源代码并进行手工形式化建 

模，使用有限状态自动机描述模型，继而转换成 SPIN的输入语言 PROMELA，对其进行模型检测，验证了系统的有界 

性和可终止性，并就进程间通信中容易发生的问题提 出了改进方案。 

关键词 模型检测，LlNUX，进程间通信，SPIN，系统验证 

Model Checking for LINUX Interprocess Communication 

JIANG Yu—tong MIAO Li ZHANG Da—fang ’。 LIU Xiao-xiao 

(Department of Software Engineering，Hunan University，Changsha 410082，China) 

(Department of Computer and Co mmunication，Hunan University，Changsha 410082，China) 

Abstract Model checking is a powerful technique tO analyse and verify system autOmatically．Part of the source code of 

Linux interprocess communication was chosen to be analysed and formalized modeled，then these models were translated 
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1 引言 

UNIX操作系统的出现是计算机技术发展史上的一个重 

要里程碑 ，它诞生于 1969年的贝尔实验室_1]。1991年，Linus 

Torvalds等人基本上按照 UNⅨ 的设计，开发出一个真正可 

以使用的UNIX内核，并称之为 uNUxⅢ2]。可以说 LINUX 

内核是目前覆盖面最广的一体化内核，它的安全性和稳定性 

也众所周知。作为多用户、多任务的操作系统，进程间通信的 

重要性不可小觑，因此对其进行模型检测成为一个意义重大 

的研究课题 。 

模型检测是一种强大的自动分析验证有限状态系统的技 

术 ，它将所需验证的系统及属性作为模型检测工具的输入，以 

判断属性的正确性 ，是有限状态验证 (Finite State Verifica— 

tion)的方法之一 ，另外还有两种分别是流方程(Flow Equa— 

tions)和数据流分析(Data Flow Analysis)E33。迄今为止已开 

发出多种分析验证工具，如模型检测的 SMV(Symbolic Mod— 

el Checking) ，SPIN(Simple Promela INterpreter)[ ， ，流方 

程的 INCA(Integer Necessary Conditions)以及数据流分析的 

FLAVERS(FLow Analysis for VERification of Systems)[6， 。 

美国的 NASA实验室还专 门开发 了一种针对 JAVA的工 

具一一 JPF(Java Path Finder)[ ，对 JAVA程序进行模型检 

测。 

本文采用的是 SPIN工具。它是一种由美 国贝尔实验室 

开发的模型检测工具，应用了偏序规约、on the fly等技术，大 

大提高了模型检测 的效率，减小 了状态 空间，可 以用 断言 

(assertion)或线性时态逻辑 (LTL)来验证系统属性 ，已经成 

功地应用于协议验证 、分布式系统验证和软件验证中。本文 

分析了LINUX2．4．0版本的基于管道的进程间通信 的内核 

源码，从中提取形式化模型，再用 SPIN进行模型检测。 

文章结构如下：第 2节简单介绍模型检测分析工具 SPIN； 

第 3节是 LINUX进程间通信的代码分析和形式化建模；第 4 

节对它进行模型检测，并得出实验结果；最后总结全文。 

2 模型检测器 SPIN 

2．1 SPIN／PRoM咂LA概述 

SPIN(Simple Promela INterpreter)是适合于并发系统的 
一 种模型检测分析验证工具。它 以 PROMELA作为输入语 

言，对于给定的一个使用 PROMELA描述的系统模型，SPIN 

可以对其执行进行随意的模拟，也可 以生成一个 C代码程 

序，然后对系统的正确性进行有效的检验。 

PROMELA(PROcess MEta LAnguage)是用来对有限状 

态系统进行建模的形式描述语言。它类似于 C程序语言，允 

许动态创建并行的进程 ，并可以在进程之间通过消息通道进 

行同步或异步通信。一个 PROMELA模型由进程、消息通 

道 、变量和全局对象组成，相当于一个有限转换系统 。其大体 

结构为：类型说明、通道说明、变量说明、进程说明、初始进程。 

如图 1所示，SPIN首先从一个 PROMELA描述的抽象 

模型开始，经过分析，没有语法错误后，对系统的交互进行模 

拟 ，直到确认系统设计拥有预期的行为；然后 ，SPIN将产生一 

个用 C语言描述的验证程序，经验证机编译后被执行。执行 

中如果发现了违背正确性说明的任何反例，则可反馈给交互 

模拟机 ，通过重现细节找出引发错误的原因。 

*)国家自然科学基金项 目(60673155，60703097)，国防基础科研“十一五”项 目资助(A1420060162)。姜玉蓉 硕士研究生，主要研究领域为软 

件测试、模型检测、网络测试 ；缪 力 副教授 ，主要研究领域为软件测试、软件工程；张大方 教授，博士生导师，主要研究领域为可信系统与网 

络、容错计算、网络测试、软件测试、网络安全；刘潇潇 硕士研究生，主要研究领域为网络测试、模型检测。 
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图 1 SPIN模拟和检验的基本过程 

2．2 SPIN工作原理及相关定义 

SPIN的工作原理基于这样一个事实_5]，即分布式系统中 

异步进程的行为能够用有限状态 自动机(FSA)来模拟。 

定义 1(有限状态 自动机，FSA) 有限状态 自动机 A是 
一 个五元组(S，So，L，T，F)，其中： 

S一 {So，s1，s2，⋯， }是有限状态集合； 

s。是 FSA的初始状态，So∈5； 

L是触发状态迁移的事件的有限集合 ； 

是状态之间的迁移关系，了 (S×LXS)； 

F是终止状态，眶 s。 

定义 2(同步积) FSA P和 B 的同步积是一个 FSA 

A 一 (S，So，L，T，F)，其中： 

A S是P ．SXB．S的笛卡尔积 ，P 是 P的 stutter闭包 ； 

A．s0是二元组(P．So，B．S0)； 

A L是 P ．L×B．L的笛卡尔积 ； 

A．丁是(￡1，t2)对，tl∈P ．T且t2∈B．丁； 

A．F是(s1，S2)∈A．S对的集合，Sl∈P．FV S2∈B．F。 

定义 3(异步积) 一个 FSA有限集合 A ”，A 的异步 

积是一个 FSAA 一 (S，So，L，T，F)，其中： 

A S是A1．S×⋯XA ．S笛卡尔积； 

A．S0是 元组(A1．So，⋯，A ．s0)； 

A．L是A1．LU⋯UA ．L； 

AI T是元组集合((z 一， )，J，(y ”，弘))，其中ji，1 

i耋 ，(37i，I，yi)∈A．T，且 V ，1 J ， ≠i一 ( 三 

)； 

A．F是A．S的子集 ，满足 V(A ．S，⋯，A ．5)∈A．F，其 

中 i，Af．sEA ．F。 

定义 4(线性时态逻辑[11 12]，LTL) 线性时态逻辑常用 

于描述需验证的属性，它由原子命题、逻辑连接符和模态算子 

组成。逻辑连接符包括一(非)、V(或)、八(与)。模态算子包 

括<)(Eventually)、口 (Always)。设 为原子命题，LTL公 

式的产生规则如下： ：：一 l(一 )l(  ̂)l(  ̂)I([] 

I((> ) 

其中(>表示现在或以后某一状态，[]表示现在和以后所有状 

态。例如'[](> 表示P无限多次为真，(>口 表示从某个时 

刻起 ， 一直为真 

定义 5(全局系统自动机 S) 

S— B ⅡAi 
f— l 

其中，B表示 Biichi自动机，由给定的 LTL表达式转换而成； 

A 表示由进程形式化得到的自动机； 表示两个 自动机的同 

步积；Ⅱ表示若干 自动机的异步积。 
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假设系统 A有 个进程，形式化成 7"／个 自动机：A ，Az， 
⋯

，A ，考虑一个 LTL表达式 厂以及相应的一／形成的 Bt~chi 

自动机 B，应用自动机验证理论 ，便能通过计算全局系统 自动 

机 1S来检测系统A是否满足属性 厂。 

3 LINUX进程间通信的形式化建模 

3．1 基于管道的进程问通信 

对于uNUx这种多任务、多用户的操作系统来说，进程 

间通信是一种非常重要甚至必不可少的基本手段和设施 。本 

文针对的是通过管道(Pipe)进行的进程间通信。父进程与子 

进程之间，或者两个兄弟进程之间，可以通过系统调用建立起 
一 个单向的通信管道，这种管道只能由父进程建立。管道两 

端的进程将该管道看成文件 。一个进程往管道中写入数据 ， 

另一个进程从管道中读取，即管道的写端和读端，它们遵循先 

入先出的原则，且通信是单向的。图 2展示了父子进程通过 

管道进行通信。 

父进程A 子进程B 

进程打开文件表 进程打开文件表 

图 2 父子进程通过管道单向通信 

如图 2所示，进程 A创建一个管道，创建完成时管道的 

读端和写端都在进程 A中。进程 A通过 fork()创建出进程 

B，在 fork()的过程中进程 A的打开文件表原封不动复制到 

进程B中。进程 A关闭管道读端，而进程 B关闭管道写端。 

于是，进程 B就能够从管道中读取进程 A写入的数据。 

对于这样的进程问管道通信，有可能出现以下几个问题： 

第一，进程 A有大量的数据需要写入管道，导致缓冲区溢出， 

这是非常危险的。据统计，通过缓冲区溢出进行的攻击 占所 

有系统攻击总数的8O 以上。第二，进程 A、进程 B以及管 

道，三者最终是否能够到达一个稳定的正确状态 ，这是管道通 

信正常工作的基本保证。第三，这种情况相对复杂，当进程 A 

只写入了部分数据而管道已满时，要待 B读走一些数据后才 

能继续写入，而 B读完之后退出，A还有未写完的数据，这时 

会发生什么状况呢?在下面的章节中，将一一详细解答。 

3．2 形式化建模 

基于 LINUX管道通信的基本思想，本文针对相关源代 

码(主体代码在linux／fs／pipe．e中)进行形式化建模。使用有 

限状态自动机(FSA)描述模型。将管道、管道读端以及写端 

看作三个实体，建立三个相应的FSA。 

三个有限状态 自动机显然会涉及三个实体的互相交互 ， 

加上并发机制本身的不确定性因素，无疑给建模工作带来了 

困难。由于篇幅的限制，本文不对LINUX源码做具体讲解。 

3．2．1 管道模型 

通过分析 linux／fs／pipe．e源代码，了解到管道机制的主 

体是系统调用pipe()，系统调用的主体是 do—pipe()，以此建 

立管道。管道创建后，可通过它进行读写操作，实现进程间通 

信。当读者或写者结束时，管道进入预关闭状态，直到没有读 

者和写者，管道才正式关闭。若准备写入数据时检测到没有 



读者，则宣布管道断裂。根据管道的特性对其形式化建模 ，见 

图 3(a)。圆角矩形表示管道所处的状态，箭头表示状态的迁 

移，箭头上的标识说明迁移的触发条件或动作。 

(a)管道状态自动机 

(b)管道读端状态自动机 

free>0 

(c)管道写端状态自动机 

图3 状态 自动机 

3．2．2 管道读端 

通过对源码的分析了解到，管道的读端总是处于一个 for 

循环中，通过系统调用 read()从管道中读取数据进行处理 ，处 

理完后接着读取。对管道的读操作，在内核中经过 sys—read 

()和数据结构 read_pipe_fops中的函数指针而到达主体函数 

pipe
_ read()。调用该函数 ，进行管道的读取操作。如果此时 

管道缓冲区中已有数据，则开始读取；然而，如果管道中没有 

数据，一般就需要进入等待状态。其中，又有两种情况例外： 
· 此时写者计数器已经为 0，即没有写者，说明管道中不 

会再被写人数据。在这种情况下等待没有意义。 
· 管道创建时，设置了标志位 NOBLOCK，表示当读者读 

取不到管道中的数据时，不被阻塞。此时也无需等待。 

读者在等待的过程中，如果写端向管道中写入了数据，则 

它重新进入读取状态。当读者完成了读取操作，就自然进入 

到最终的完成状态。同样地，对于管道读端建立的模型如图 

3(b)。 

3．2．3 管道写端 

管道写端的操作与读端类似，只是当写端请求写入的长 

度小于管道缓冲区容量时，内核需要保证写入操作的原子性。 

也就是说，在管道空闲区域足够大，能容纳写入的全部数据时 

才开始进行一次性写入操作。然而，当请求写人的长度大于 

管道缓冲区时，就不保证写入的原子性，一旦有空闲区域就写 

入，未写完的数据待读端读取部分数据后继续写入。最终同 

样进入完成状态。建立的模型如图 3(c)所示。 

3．3 形式化模型到 PROMELA的转换 

形式化建模后，将它转化成 PROMELA。以管道模型部 

分代码为例： 

proctype Pipe() 

{do 

：：Pipe
_

State一 一 WRITTEN — atomic 

{if 

：：write一 一 1— skip~ 

if 

：：(writers> 0&＆ readers一 一 0 

—

+ Pipe
_

State— BROKEN； 

read一 0； 

write一 0 

：：else— skip 

if 

：：(write一一 0&& Writer
_

State!一 W AIT) 

— + Pipe_ State— ReadyCLOSE 

if 

) 

：：⋯ ⋯  

od 

) 

进程通过 do和 od循环判断管道所处的状态 ，atomic{) 

中的内容表示不被打断的原子操作 。如果管道当前的状态为 

WRITTEN，表示管道的写端正在向管道中写人数据。此时， 

如果检测到管道另一端没有读者，则写操作无意义。于是，内 

核发出 SIGPIPE信号，随即管道断裂。管道写端完成写操作 

后，管道状态则迁移到 ReadyCLOSE(预关闭)。 

4 模型检测实验 

实验环境 ：CPU3．06GHz，内存 512M，硬盘 80G，操作系 

统 WinXP，模型检测器 SPIN 4．3．0。通过 SPIN对系统进行 

模拟，结果显示，在设置了不同参数的条件下 ，它能很好地模 

拟出系统各条不同的执行路径 ，并且最终到达正确的结束状 

态。 

4．1 属性表达 

正如 3．1节中所述，进程间管道通信存在几个重要的问 

题，换言之 ，它具有几个关键属性。因此，本文通过模型检测 

的方法对其属性正确性进行验证是非常有意义的。 

属性常用线性时态逻辑(LTL)表达式描述 ，并作为 SPIN 

的输入 ’ 

首先，验证有界性，即变量不能超过它的边界。例如，写 

端向管道中写人数据后，管道长度为 pipe_len，该长度不允许 

超过管道缓冲区的总长 bufMax，否则会导致缓冲区溢出，从 

而发生不可预测的危险。用 LTL公式来表示：[](pipe—len 

<一 bufMax)。如果出现越界的情况，则不满足该属性。作 

为对比，这里将检验的性质改为[](pipe—len< bufMax)，以 

断言的形式插入程序中，重新检验一次。 

其次，验证可终止性，也就是检验系统最终是否都达到有 

效的结束状态，以保证进程问通信的正常工作。具体的终止 
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状态在系统验证的结果中列出(见表 1)，此处不一一赘述。 

4．2 系统验证 

本文使用 Xspin对系统进行模型检测 ，这是一个独立运 

行于 SPIN的图形界面软件，图 4显示其工 作界面。对 于 

LTL的第一个公式，在 Xspin中表示如图 4(a)，验证结果显 

示该性质有效。 

fa) LTL公式的表达及验证结果 

(b)检测输出结果 

=z ∞ g! 目$g!目g ～ ～ 一 ⋯ — ——一  

 ̂ 78‘ p roc 2(Pipe)lilie 45“Pan_in“(state B) 

【PiPe 8tate= IsREAD】 

sPin．1ine 276 ”pan ln” Erro r’assertlon violated 

sPin：text off裔iIed asse rtion。asse rt((pipe
_

len burm a 

O rocesses：5 

79： P roc 4(Readen lIne 223“pan_in“(sta~te 40。 
79： P roc 3 OAtrite line 1 84“Pan_in”(stat~73) 
7g P roc 2(PiPe)litie 33“pan_in”(state岛8) 
7g： P roc 1 Cinl七)Iine 284“pan_in”(state 4) 
79： proc 0 (m onito line 276”pan

_ in”(state 1) 
5 P rocesses c reated 

(c 模拟输出结果 

图4 Xspin工作界面 

插入断言后 ，再次检验的结果说明系统不满足性质，详细 

输出见图4(b)。 

可以看到，详细输出结果说明系统在第 78层违反了属 

性，并且生成了 trail文件(即 SPIN生成的反例)，以便查找错 

误原因。随后列出 SPIN的版本信息、对整个状态空间进行 

搜索之后获得的信息(包括声称、断言、循环检查和无效最终 

状态)、状态矢量、可达深度和错误数的信息(包括存储状态、 

匹配状态、迁移和原子操作数)、哈希冲突以及实验所使用的 

内存信息。从图 1中得知，生成的反例可以反馈回模拟器再 

次进行系统模拟，此时发现 SPIN结束在断言之后 ：spin：line 

276“pan
_ in”，Error：assertion violated(见图4(c))，其中pan_ 

in是模型经编译后生成的 C程序。以此模拟输出为基础 ，能 

够迅速找到错误并加以解决。 

通过设置不同的参数 ，Xspin仿真输出的结果显示管道、 

管道写端以及管道读端的最终停止状态(见表 1)。 

表 1 各实体终止状态 
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第一列是各实体名称。 

第二列说明管道到达关闭状态，写端和读端都到达完成 

状态。这是管道完成通信的最佳状态。 

第三列显示此时写端还能够进行写操作，但是读端已经 

读取完毕，并且没有读者再读管道，因此管道断裂。这也是正 

确结束的状态。 

第四列说明此时写端未写完数据，由于管道 已满而进入 

等待 ，读端读取完后结束，于是管道断裂。 

从实验结果可以看出，系统满足可终止性。然而，第三种 

情况(第四列)常常导致不完整的通信，即3．1节中提到的第 

三个问题。在实际应用中，两个进程通过管道进行通信，常常 

会出现 BROKEN PIPE，即“管道断裂”的提示，导致信息往往 

无法完整地传递给另一进程。为什么会出现这样的提示信息 

呢?原因之一是写端在写入了部分数据后 ，管道缓冲区满，则 

进入等待，读端开始读取，完成操作后，读者计数器减到O(假 

设只有这一个读者)。此时，写端希望继续向管道中写入剩下 

的数据以供读取，然而此时已经没有读者，因此会收到 SIG— 

PIPE信号，随之管道断裂。这样的问题层出不穷 ，严重影响 

了进程间的正常通信。本文提出的改进措施是 ，在读端读取 

完之后，应该及时检验是否写端还有未写完的数据。如果有， 

则等待，待写端完成操作，读端再次读取管道中的数据。图 5 

给出改进后的管道读端模型，虚线部分为新增的状态和迁移 

条件。 

图5 改进后的管道读端自动状态机 

经过改进，方能避免不必要的管道断裂信息，大大减少了 

由于管道断裂而导致的进程间不完整通信。 

结束语 本文从 uNUx 2．4．0版本开始着手分析内核 

源码，研究了与进程间管道通信相关的部分代码，并从中提取 

出管道模型、管道读端模型以及管道写端模型。三个实体之 

间的交互，以及并发行为的不确定性都大大增加了建模工作 

的难度，经过努力得以解决。随后将模型转换成 SPIN的输 

人语言 PROMELA，对系统进行模拟和检测工作。实验结果 

表明，系统满足有界性和可终止性。最后针对实际进程间通 

信工作中容易出现的一个问题提出了改进方案，以避免过多 

地提示管道断裂，导致不完整的通信。下一步工作是细化和 

改进现有模型，并对性质进行更加深入的分析与验证。 

参 考 文 献 

[1] AL-Saqabi S．LINUX&UNIX程序开发基础教程[M]．清华大 

学出版社，2004 

[2] 毛德操，胡希明．Linux内核源代码情景分析l-M]．浙江大学出 

版社，2001 

[3] Dwyer M B，Clarke L八 Data flow analysis for verifying proper— 

ties of concurrent programs[J]．Software Engineering Notes， 



 

l994，l9(5)：62—75 

[42 古天龙，蔡国勇．网络协议的形式化分析与设计．电子工业出版 

社[M]，2003 

r5] Holzmann G ．The SPIN model checker．Pearson Publishing 

House[-M／CD]，2003 

[6] Cobleigh J M，Clarke L A，Osterweil L J．FLAVERS：A finite 

state verification technique for software systems[J]．IBM Sys～ 

terns Journal，2002，41(1)：140—165 

[72 Dwyer M B，Clarke L A，Naumovich G．Flow Analysis for Veri- 

fying Properties of Concurrent Software Systems[J]．ACM 

T0SEM，2004，13(4)：359 430 

E8] Havelund K．Pressburger Model Checking Java Programs Using 

Java PathFinder[J／OL]．Joumd on s兀T，December 1998[2007—8— 

3]．http：／／citeseer．ist．psu．edu／havelund98mode1．html 

r9] Visser W ，Havelund K，Brat G，et a1．Java PathFinder～Second 

Generation of a Java Model Checker[c／OL]∥Proc．of Post- 

CAV Workshop on Advances in Verification．Chicago，July 2000 

~2007—8—3]．http：／／citeseer．ist．psu．edu／visser00java．html 

[1O]Esparza J，Heljanko K．Implementing LTL model ehecking with 

net unfoldings[C]．New York：Springer-Verlag，Inc，2001：37—56 

[】1]Bodden E．A lightweight I L runtime verification tool for java 

rC]．New York：ACM Press，2004：306—307 

[12]林惠民，张文辉．模型检测：理论、方法与应用 [J]．电子学报， 

2002。30(12A)：1907—1912 

(上接第 151页) 

则 

F(Ax+(1--a)y)≤F(ax)+F((1一 ) )一 F(z)+ (1一 

)F( ) 

从而 F是凸的。 

定理 11 设 F：H—Q是一个直觉模糊映射，则 F是凸 

的当且仅当对于任意的 ，yE H 

∞( )一F(ax+(1--a)y) 

是[O，1]上的凸直觉模糊映射。 

证明：若 ( )是[O，1]上的凸直觉模糊映射，则对于任意 

的x，yEH， ∈[O，1] 

F( +(1一A) ) ( ) 

一∞( 1+ (1～ )0) 

≤ (1)+(1--a) (O) 

一  F(-z)+(1一 )F(v) 

因此 F是凸的。 

反之，若 F是凸的，则对于任意的 z，Y∈H， ， ∈[O， 

1 I，k∈1 0，1 l 

舻(坝l+(1--k)a2)一F((坝l+(1--k)a2) +(1一坝i一(1～ 

k)A2) )=F(k(A1z+ (1--21)yz)+ (1一 忌)(2z．27+ (1～ 

) ))≤是F( 1z+ (1一 1)yz)+ (1一尼)F(儿 +(1～ 

A2) )=kg(a1)+ (1--k)9(Az) 

因此妒( )是[O，1]上的直觉模糊凸映射。 

结束语 在本文中，我们得到了刻画凸直觉模糊映射的 

充要条件，给出了具有上半连续性(下半连续性)直觉模糊映 

射是凸直觉模糊映射的充要条件，获得了直觉模糊算子与凸 

性之间的关系相关性质。这些结论很容易推广到直觉模糊映 

射的广义凸性，如直觉模糊映的 Dvexity，Preinvexity，劬一con— 

vexity等。由于直觉模糊数空间不构成任何线性空间，因此 

我们不能用通常的方法给出直觉模糊映射的可微性的相关理 

论 ，进而把本文的相关结果应用到直觉模糊非线性规划的研 

究中，这也是我们下一步所要研究的课题。 

[13 

E22 

[3] 

[42 

Is} 

[6] 
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