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摘 要 可存活性是用来表明系统在面对蓄意攻击、故障失效或偶发事故时仍能完成其任务的能力。可存活性要求 

系统具有四个关键性质：抵抗性、识别性、恢复性、适应和演化性质。目前对于可存活性的研究可以分为分析和实现两 

个方面。可存活性的分析一般通过建模的方法，对原有系统的可存活性进行度量，找到系统的薄弱环节。可存活性的 

实现一般通过体 系结构的设计改进或者重新配置的方法，来提高系统的可存活能力。无论是分析还是 实现的研究，方 

法 多样，但是却有着很大的局限性。 
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Abstract Survivability is the capability of a system to fulfill its mission，in a timely manner，in the presence of attacks， 

failures．or accidents．Survivability requires the system to have four key properties：resistance，recognition，recovery，ad— 

aptation and evolution．At present，the study on the survivability can be divided into two aspects，analysis and realiza— 

tion．Survivability analysis generally measures the system’S survivability through modeling，and then finds out the weak 

parts of the system．Survivability realization is tO improve the system’S survivability through the design，improvement 

of the system or reconfiguratioru There are lots of methods in both the analysis and realization research，but they have 

some 1imits． 

1 引言 

信息技术已经深入到社会生活的方方面面，虽然给人们 

的生活带来了方便，但是由于网络的复杂性 ，系统规模和速度 

的迅速增长，系统之间依赖性的加强，系统自身的安全性受到 

了很大的威胁。与人们 日常生活息息相关的电信、金融、医疗 

等基础设施系统亦在其列 。 

传统的安全技术研究着重于防御 ，即检测并阻止系统可 

能受到的入侵威胁。这种技术对系统做 了很多的加固(hard— 

ening)，可是人侵威胁防不胜防。经验表明信息系统很难保 

证不受到攻击，在受到攻击时亦不能保证其绝对安全，即现阶 

段制造出一个绝对安全的系统是不可行的_1]。 

网络系统已经发展到大规模、分布式的无限网络，处在无 

限网络下的信息系统更易受到攻击。随着第三方商品软件 

(Commercial Off-the-Shelf)和公共构件 的应用发展，有关 系 

统内核的大量信息公开传播 ，入侵技术更是发展迅速。如何 

在开放的复杂环境下，面临攻击时仍然能够保持系统的运转， 

即系统的可存活性，成为当前系统安全性研究的重点。 

2 可存活性的定义 

到目前为止，可存活性还没有统一的定义。不同的研究工 

作者、不同的领域专家对于可存活性的理解亦是不尽一致的。 

目前比较受业界认同的是由卡内基梅隆大学的R Elli— 

son等人提出的可存活性定义 ：可存活性是用来表明系统在 

面对蓄意攻击、故障失效或偶发事故时仍能完成其任务并及 

时恢复整个服务的能力E 。 

系统的可存活性与系统的其他很多性质相互关联，如可 

靠性(reliability)、安全性(security)。文献[3]总结了 2O个与 

之相关的性质，并进行了解释。可存活性与可靠性、安全性等 

相关，但并不等同。这些性质与可存活性不是包含与被包含 

的关系，也不能说可存活性是这些性质的组合。它们之间互 

有关联 ，但是研究侧重点却又不尽相同。 

可靠性是指在一给定时间内，系统不问断提供服务的能 

力。它更适合用来评估系统对灾难的防御能力。安全性研究 

重点在于抵御入侵，即入侵尚未成功侵入系统之前系统 自身 

的防护能力。可存活性的研究是基于这些相关性质的研究， 

但同时又引入了新的概念和原理。可存活性强调的是入侵成 

功或者灾难发生之后 ，系统能够继续提供服务 ，以及条件状况 

改善时系统能够自动恢复的能力。 

3 可存活性系统的特征 

可存活性系统的一个关键特征就是在攻击(attack)、失败 

(failure)或意外(accident)发生时仍然能够提供关键服务。这 

就要求即使系统的一个重要部分失灵时，系统仍保有此能力。 

而且，这种能力不应仅仅依赖于某一专门的信息资源、计算或 
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通信连接。 

为了保有此种能力，可存活性系统应该具有 四个关键性 

质：抵抗性 (Resistance)，识别性 (Recognition)，恢复性 (Re— 

covery)，适应和演化性质(Adaptation and Evolution)。 

四个性质的具体描述如表 1所示。 

表 1 可存活性系统的关键性质 

关键属性 定义 相关技术举例 

抵抗性 指抵御和阻止攻击的能力 防火墙；用户认证；加密 

多样化技术 
入侵 检 测 技 术；自省 

⋯  
指识别出攻击或攻 击之前的刺探 (sdf-aware)内核完整性 

⋯⋯ (probing)的能力 核查；周期性 trust维护； 

Blackbox Report 

． ⋯  
指入侵后还原服务的能力，提高入侵 容错技术；关键服务复 

⋯ 一  抵制和识别的能力 制；软、硬件备份技术 

适应和演化 薏 妻藿的差妻 技术；软、硬件 

4 可存活性的研究 

4．1 研究分类 

目前可存活性的研究根据不同的标准，可以有不同的分 

类方法。 

根据研究的重点，分为对网络连接的存活性研究和对系 

统自身的存活性研究。网络连接的存活性主要研究当遭遇自 

然灾害而出现网络连接故障时，该网络不同节点之间保持通 

信的能力。系统 自身的可存活性是指当入侵成功后，系统能 

继续执行其关键任务的能力。 

根据研究的方向，分为系统可存活性的分析和系统可存 

活性的实现两种方向。系统可存活性的分析是指从定量和定 

性的角度 ，对当前系统的可存活能力进行度量；系统可存活性 

的实现是从设计系统的体系结构或者改进系统算法的角度， 

来提高系统的可存活能力。 

根据研究的领域，可以划分为对银行、医疗、电信等基础 

设施系统的可存活性研究；对军事防御系统的可存活性研究 

等不同领域范围的研究。 

4．2 系统可存活性的分析 

可存活性的分析是用来量化当前系统在攻击中存活的能 

力并识别系统中易受攻击的组件。 

4．2．1 评判可存 活能 力的标 准 

可存活性的评判标准正如可存活性的定义一样，没有一 

个统一的标准。不同研究工作者、不同研究领域根据需要采 

用不同的标准分析系统的可存活性。 

就 目前来说，评判标准大体上可归为三类：连通性(con— 

nectivity)；性能(performance)；其他性质或者代价(cost)的函 

数[3]。连通性主要用在对网络连接可存活性的分析中。性能 

包含很多方面，如识别力(recognition)、抵抗力(resistance)等 

等，可用于系统 自身可存活性的分析。文献E4]便是采用 

“3R”——Resistance，Recognition，Recovery作为标准分析；文 

献[5]中则采用 attack-potential来分析。其他性质或者代价 

的函数，如文献E6]中利用函数Fm来度量， 的定义根据 

需要可以改变。 

4．2．2 分析 可存 活性 的方法 

对可存活能力的分析方法一般采用建模(mode1)的方法， 

分为两步：先对攻击(attack)进行分析 ，然后对系统的存活性 

进行评估。 
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对攻击的分析亦可有多种选 择，常用的方法有攻击树 

(attack tree)[ 、图论方法[ 。 

基于攻击分析方法的不同，可以选择不同的可存活性评 

估模型。常用的模型有马尔可夫链(Markov chain)_8 ]、有限 

状态机(Finite state machine)E 、图(Graph)l7 、基于状态转 

换(State transmission based)EIl的模型和差错引入(Fault in— 

jection)模型l_】 。 

文献[6]中以攻击树来建立攻击模型，对于信息系统首先 

建立一棵攻击树，然后对该树的叶子结点(代表每一个系统组 

件)进行攻击模拟，计算出每个组件易受攻击的能力，即可存 

活性能力，从而评估出系统整体的可存活性。文献[7]中用图 

来表示网络系统，并利用数学的方法来分析图，得到单个结 

点、两个结点之间以及整个网络系统的可存活性分析。文献 

[8]则用 CSL(Continuous Stochastic Logic)来描述可存活性， 

用马尔可夫链建模分析系统可存活能力的大小l1 。引入各 

种 fault到系统中，通过反复测试 ，度量系统的存活能力，并找 

出系统的薄弱环节。 

此外还有很多其他方法，如文献[4]中采用了层次式的方 

法来分析系统的可存活性。 

4．2．3 分析方法的局限性 

现在的研究多局限于对某一种系统和某一类情况 的研 

究，只是个性化的研究。分析方法的局限性的一个重要表现 

为分析方法的多种多样。 

分析方法的多种多样虽然表明可以从各个方面考察研究 

系统的可存活性，但是另一方面也说明目前很难找到一个统 
一 的分析方法，适用于各种情况下对不同类型的系统进行可 

存活性分析。此外，在分析攻击(attack)时，也只是对于某一 

类型的攻击进行建模且时常带有附加条件限制和假设。这些 

均表明现有的研究停留在个性化研究的阶段。 

分析方法的局限性的另一个表现为缺乏实际应用性 。许 

多分析方法理论上看似十分合理 ，但是很难应用到实际的系 

统可存活性分析中。 

4．3 系统可存活性的实现 

可存活性的实现就是通过改进系统使得系统具有可存活 

的能力。 

目前可存活性实现的方法主要集中在两个方面：体系结 

构的设计和重配置(rec0nfiguration)。 

4．3．1 体 系结构 的设计 与改进 

体系结构的设计和改进可以提高系统的可存活性。针对 

不同的应用，可以设计不同的体系结构。 

文献[12]设计了一个两层结构，低层用于判断系统是否 

处于受攻击状态，当攻击成功时，使用高层处理不同类型的攻 

击。文献[13]则在系统体系结构上设计了一个 workflow层， 

该层用于模拟触发事件的效果；如若该事件恰好匹配上某种 

攻击，则拒绝该事件并 阻止该攻击产生的错误蔓延。文献 

[-14，15]研究了在自治无人系统中，借助感知学、动物学方面 

的知识设计了一个体系框架来实现系统的自治性和可存活 

性 。 

虽然体系结构的设计可 以有效地提高系统的可存活力， 

使得系统面对攻击时仍能继续提供服务，但是体系结构 的设 

计研究花费巨大，而且实现困难，不易验证 。 

4．3．2 重配置(Reconfjgurati0n) 

重配置亦可用来实现系统的可存活性。重配置又可细分 

为两类。 



 

一 种是配置冗余 ，即配置多样化，从多种配置中选出一种 

具有最大可存活性的配置。文献[16]讲述了通过依赖关系矩 

阵来选择，获得各种服务之间依赖关系的最大可存活性 ，从而 

确定服务之间的依赖关系。文献[17]通过设置服务复本的多 

少及位置，实现当服务受到攻击后 ，复本可以继续提供服务， 

而且可重新配置，使得原本存放服务 A的复本空间根据需要 

存放服务 B的复本。 

另外一种是通过重新分配资源给关键任务来保证攻击成 

功后，系统仍然能够完成关键的服务。这种方法首先要确定 

哪些是关键 任务，哪些 为非关键 任务。文献 [18-]提供 了 

ERAS的方法，在系统受到攻击后，通过剥夺非关键任务的资 

源，将其重新分配给关键任务来实现系统的可存活性。文献 

[19]则通过Cactus方法，使得系统在运行时刻可以动态地改 

变自身的行为和配置来实现可存活性 。 

4．3．3 实现 方法的局 限性 

现有的方法无论是设计体系结构还是重新配置，都默认 

了一个前提：攻击是事先可知的，或者说是事先假定好的。系 

统的可存活能力只在某一种或者几种类型的攻击发生时有 

效，对于突然出现的(emerging)、事先不清楚的攻击无 能为 

力。 

此外 ，同分析方法类似 ，方法多而杂，且实用性不足。 

结束语 近年来，针对系统的蓄意攻击给国家资源和基 

础设施(如医疗、银行等)带来的损失愈来愈大，系统的可存活 

性变得愈发重要。什么是可存活性的本质以及怎样描述可存 

活性 ，是可存活性研究领域中两个最基本的问题。如何分析 

现有系统的可存活性，以及如何提高系统的可存活性成为当 

前研究的两大课题。 

由于系统的可存活性至今尚无一个统一的定义，这两大 

课题的发展面临着巨大的挑战——方法种类繁多，但具有代 

表性的经典方法不多；研究重在理论，实用性不强；研究偏重 

某一方面 ，全局性不足。将来的研究应着手从多方面考虑系 

统可存活性的分析与实现，少些假设 ，多些实用。 
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要最优整像素运动矢量周围点的匹配误差，可以与任意整像 

素搜索算法配合使用，更易于推广，具有很强的实用性 。 
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