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基于 Logistic回归的中文垃圾邮件过滤方法 

王庆幸 徐从富 何 俊 

(浙江大学计算机学院 杭州310027) (浙江省辐射环境监测站 杭州310012) 

摘 要 研 究如何 实现 Logistic回 归模 型在 中文垃圾邮件过 滤 q-的应 用，给 出了关键技 术，并将其应 用 于 

SEWM20071~垃圾邮件语料库上，取得 了较优的过滤效果。还分析 了影响正常邮件误判率、垃圾邮件误判率和精确率 

等因子。对比实验结果表明，应用于中文垃圾邮件过滤的Logistic回归模型与 SVM相比具有更优的ROC指标和更 

快的运行效率 。 
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Abstract We applied the logistic regression model to filter Chinese spare email，described the key approaches of our 

spam filter，and conduct experiments on SEWM2007 spam corpus．Additionally，we analyzed factors influencing the 

ham misclassification rate(ham )，the spam misclassification rate(spam~／oo)and the accuracy of our filter．Compared 

with SVM，our filter is better in terms of receiver operating characteristics(ROC)and efficiency． 
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1 引言 

随着垃圾邮件的泛滥，各种反垃圾邮件技术应运而生。 

当前，基于内容的智能邮件过滤技术已成为研究重点，支持向 

量机(Support Vector Machine，SVM)、动态 马尔 可夫建模 

(Dynamic Markov Modeling，DMM)、Winnow等机器学习方 

法都已成功应用于邮件分类领域。这些方法的基本思路是 ， 

将垃圾邮件过滤看成一个两类问题，研究从样本邮件出发寻 

找规律(或分类器)，利用规律(或分类器)对未知邮件进行预 

测。 

通常，可将机器学习技术划分为区分模型(Discriminative 

Model，如 Logistic回归、SVM)和生成模型(Generative Mod— 

el，如 Naive Bayes)两类。Hulten和 Goodman_】 通过比较后 

认为，在PU-1垃圾邮件语料库上，区分模型的邮件分类效果 

要好于生成模型。本文作者在 SEwM2OO7垃圾 邮件过滤应 

用比赛中所得到的结果也充分证明了上述观点。特别值得一 

提的是，与其它代表队所采用的生成模型相比，本文作者所开 

发的基于 SVM 的垃圾邮件过滤器的性能是这次 比赛中最为 

突出的 。 

然而，对于不同的区分模型，其性能也有差异。例如 ， 

Hsu，Chang和 Lin等人口 将 Logistic回归应用于文本分类， 

在大数据集上取得 了较线性 C-SVM 更优的精确率；Lynam 

和 Cormack~ ，Goodman和 YihL4]将 Logistic回归应用于英文 

垃圾邮件分类，在 TREC垃圾邮件语料库上进行 了验证，效 

果较好。与 SVM 相 比，我 国学者研究 Logistic回归在文本 

(P4别是中文)分类等领域中的应用较少。本文主要研究如何 

实现 Logistic回归模型在以中文为主的垃圾邮件(简称中文 

垃圾邮件)过滤中的应用，取得了较优的过滤效果。 

2 Logistic回归模型 

回归分析是研究因变量 y与 自变量 X ，x2，⋯， 之间 

的关系，建立 y为X ， ，⋯， 函数(回归函数)的过程，其 

主要 目的是用 自变量 X ，X2，⋯， 对y进行预测。Logistic 

回归模型通过构建似然 比(Likelihood ratio)的对数为一线性 

函数来实现 ，适合于连续与离散变量，具有较少的参数数量， 

可在宽范围的分布中应用l_5]。 

2．1 两类问题的 Logistic回归模型 

两类问题的 Logistic回归模型是预测向量 lz： (z1，322， 
⋯ ，z ) (zl，z2，⋯， p为X1，X2，⋯，X 的观测值)关于类 Y 

(yE{1，一1))的后验概率。模型基于如下基本假设：类条件 

概率密度函数(Probability density function)的对数之差在 37 

上是线性的，即 

log )一届+ ’ (1) 

实践表明，上述模型在许多情况下都是正确的，并已大量 

应用于背离正态分布的真实数据集中[5]。根据贝叶斯定理， 

*)本文研究受国家 863计划项目(No．2007AA01Z197)，国家 自然科学基金项目(No．60402010)的资助。王庆幸 工程硕士，主要研究方向为 

人工智能、信息处理等；徐从富 副教授，硕士生导师，主要研究方向为人工智能、数据挖掘、信息融合等；何 俊 高级工程师，主要研究方向为 

智能信息处理等。 

1)第五届全国搜索引擎和网上信息挖掘学术研讨会(The 5th National Symposium of Search Engine and Web Mining(SEWM2007))。 

2)实验结果可参见 http：／／www．cwirL org／2007WebTrack／eet／SEWMO7 SPAMoverview．ppt 
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式(2．1)的等价形式为 

P(Y +1 l 一 F南 ) 

其中， 。一 +l。g 兰 。式(2)即为两类问题的Lo- 

gistic回归函数，参数 ．8称为权向量，可通过非线性优化方法 

进行估计。 

2．2 参数估计 

两类问题的 Logistic回归模型的权 向量可用包含 向量 

i”，⋯， (属于类 一1)和向量；[{ ，⋯， (属于类 一 
～ 1)的m+n个训练集数据进行有监督学习，用最大似然法 

(Maximum likelihood)进行参数估计。下面给出基于公式(2) 

的对数似然方程(1og-likelihood function)： 

L一吾log(p(y一1j ”))+置log(p(y一一11 ))(3) 
代人式(2)，有 

L一荟( +pTz~”)一 l。g(1q-exp(一 (体+ ))) 
(4) 

求 L最大，有下式成立： 

勰 bg xp(--y(~+ 
式(5)可用共轭梯度法、拟牛顿方法等无约束最优化方法 

求出使 L达到局部最大的权向量。 

为解决过拟合(Overfitting)问题，Lin[ ，Zhang[ ]等通过 

正则化方法获得了更好的泛化能力。其中，I in等人给出L2一 

regularized Logistic模型 ： 

min{f(w)：寺 叫+c log(1+exp(一 (wrx )))} 

(6) 

其中，C为自定义的平衡参数。显然，在定义了扩展( +1)维 

的向量 [；[丁，12 和叫 [J9=r， ] ，添加正则化项专 叫 

后，式(6)可从式(5)得到。 

3 关键技术 

3．1 邮件解析 

邮件文本报文的格式 由 RFC822定义，而声音、图像等 

MIME文档类型则由 RFC2045，2046和 2047定义。在基于 

内容的垃圾邮件过滤方法中，主要判定依据是邮件 的主题 

(Subject)、文本主体(Data)以及附件(Attach)的名称，这些内 

容必须得到正确解析。 

本文使用 JAVA Mail的 API对垃圾邮件公共语料库进 

行解析。将 邮件实例化 MimeMessage类 的对象，通过 get— 

Subject()方法提取邮件的主题；用 getContent()方法返回一 

个Mu1tiPartEncryped对象，对该对象使用 tostring()方法得 

到 ASCII或 ISO8859格式的文本 主体，使用 getContent()、 

getFileName()方法得到 MimeMultipart等类型的文本主体 

和图像(Image)、应用程序(Application)的文件名。 

3．2 分词 

分词技术被广泛应用于搜索引擎 、信息提取和机器翻译 

等领域，其实现方法可分为机械匹配法、基于规则的方法和基 

于统计的方法。 

由于垃圾邮件经常采用文字变形 ，或加入干扰文字等方 

法来躲避过滤器的识别 ，这些特殊性在一定程度上弱化 了因 

分词误差而导致的歧义性；垃圾邮件语言的多样性 ，要求所设 

计的分词方法能够兼容除中文以外的其它语言。 

实验中，使用标点、空格等自然切分标志对邮件进行预处 

理，实现英文等非中文字符的切分，同时将邮件切分为更小的 

单位——句子，然后采用最大匹配法(Maximum Matching， 

MM)对预处理后的句子进行切分”。为提高分词效率，字典 

的加载使用了 HashMap表。 

3．3 特征提取与特征值计算 

本文借助向量空间模型(Vector Space Model，VSM) 的 

思想，将邮件表示成加权的特征向量。 

经分词后，邮件ej被表示成一个集合{t 一，ti eI}，l el为 

邮件 中词的个数。集合中的每一个元素tk作为一个特征， 
一 个训练集 Ts(Ts={e ”，e }，i f为训练集 中邮件 

的个数)的所有邮件的所有词组成一个特征空间 H(H一{t ， 
⋯

，tl )，l Hf为特征空间中特征的个数)，每封邮件都可表示 

成该特征空间的一个向量 一{X ，⋯，ZlH }，显然，此向量 

的特点是高维且稀疏。 

通常地，词的权重可通过 TF-IDF公式计算[8]。在邮件 

分类应用中，本文增加了一个权重因子 ‰ 来改变一些特殊 

词(如用户 自定义的词、参与构建邮件主题的词、黄色或暴力 

等敏感词)的权重。 

的特征值通过以下公式计算： 

一下  ×Wm ㈤／ 一— = F  ̂

√∑ #( )×l。g ) 
其中，#(tk，e，)为词 tk在邮件 e 中出现的次数 ；#Ts(tk)为 

训练集 出现词t 的邮件个数。 

3．4 信任域方法(Trust Region Method) 

求解无约束最优化问题的信任域方法是通过一定的模式 

在信任域内优化目标函数的二次逼进式，直至满足精度要求 

的过程。给定一点z ，信任域通常取-z 为中心的球域。考 

虑无约束问题[g] 

minf(x)，z∈研 (8) 

将 -厂( )在给定点 -z ’展成 Taylor级数 ，并取二次近似，得到 

厂(z)≈，(z )+vf(x )‘ +÷d 。f(x )d 

其中，d=x-- 。给定可行点 、信赖域半径 rk，令 ll d II≤ 

，通过求解下列约束问题来求 厂(z)极小点： 

min{qk( )一厂(z“’)十vf(x )‘n +÷d 、 f(x“ ) 

d) 

S．t．1l d ll≤ (9) 

L ]等人将式(9)表示为 

min{qk(d)=Vf(x ’) +÷d f(x ) } 

S．t．1l d lI≤ (10) 

通过考虑约束条件 ll d lI≤ 的共轭梯度法求出式(io) 

的最优解 ，然后根据函数值实际下降量与预测量之比来确 

定  ̈和 + 的迭代规则 ，由函数的梯度值判定 ,27 ̈  能否 

3)使用T：IL大天王的中文字典。http：／／net．pku．edu．on／~webg／src／ChSeg／words．dict． 

4)Salton等人于 2O世纪 60年代末提出的一种信息检索方法。 
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作为式(8)的近似解。 

3．5 训练与测试 
一 组邮件被表示成特征空间的一组向量以后，放入两类 

问题的 Logistic回归模型进行训练，估算出回归模型的权向 

量 ，就可以对用向量表示的邮件进行分类预测，测试的过程就 

是求出该邮件属于某一类的后验概率。训练和测试使用 

LIBLINEAR(Lin，Weng，and Keerthi 2007)的 L2一regularized 

Logistic模型代码”。 

4 实验 

4．1 数据集 

SEWM2007公共垃圾邮件语料库提供了 60000份邮件 ， 

主要为中文邮件，其中垃圾邮件 45000封，正常邮件 15000 

封。垃圾邮件来源于校园网垃圾邮件过滤系统过滤下来的垃 

圾邮件和用户报告的垃圾邮件，从 234592个垃圾邮件样本中 

选出；正常邮件部分为志愿者提供，部分通过使用真实邮件的 

头信息和web上抓取邮件内容进行合成，并考虑了与垃圾邮 

件特征词的适当交叉 。为保护志愿者隐私，语料中去除了 IP 

地址、服务器名、用户名等信息_1 。 

4．2 训练集的划分 

本文以 5：5的比例将数据集随机划分为 2个子集 A和 

B，如表 1所示 。首先，在子集 A上训练，在子集 B上测试； 

然后交换子集进行训练和测试 ，即在 B上训练，在 A上测试； 

用两次训练、测试的平均值作为终值。这种轮转法与保持法 

相比，可以减少偏差，与交叉验证法相比计算量较少，是保持 

法和交叉验证法的折衷。 

表 1 训练集的划分 

4．3 评价体系 

垃圾邮件过滤的性能评价可以借用文本分类的评价指 

标。本文采用ham ，spam 和Accuracy等指标来评价垃圾 

邮件过滤的判别能力。考虑到在实际应用中，人们宁愿接收 

多一点的垃圾邮件，也不愿正常邮件被误判为垃圾 邮件，因 

此，我们将ham 值作为评价垃圾邮件过滤性能的第一依据， 

spam ，Accuracy等作为参考。 

4．4 结果及其分析 

表 2 不同的平衡参数 C对性能的影响( 一1：3，Wi一1：3) 

本文选择了 3组不同的词权重因子 用于特征值计 

算，6种不同的平衡参数 C和3种类间权重因子 Wi参与训 

练，以观察它们对垃圾邮件过滤的性能影响。 

由表 2可知，平衡参数 C能明显改善垃圾邮件过滤的性 

能，在 C=256时，ham 与 Accuracy同时达到最优。 

在表 3和表 4中，随着词权重因子 、类问权重因子 Wi 

的增加，ham 指标改善的同时 spam 有所下降。 

表 3 词权重因子 对性能的影响(C一256，Wi一1：3) 

表 4 类间权重因子 Wi对性能的影响(C=256，‰ 一1：3) 

表 5反映的是词权重因子 和类间权重因子 W 的联 

合影响，可以看出类问权重因子Wi对垃圾邮件过滤性能的影 

响程度大于词权重因子 。 

表 5 词权重因子 抽、类间权重因子 Wi对性能的联合影响(C一256) 

为了进一步衡量 Logistic回归模型过滤垃圾 邮件的性 

能，本文将 Logistic回归模型与 SVM 进行了对 比”。我们选 

择了分别使 Logistic回归模型和 SVM达到邮件过滤性能最 

优的C， 和w 因子，以ham 为横坐标，以spam~为纵坐 

标，取不同的阈值，画出 ROC(Receiver operating characteris— 

tics)曲线(如图 1所示)。ROC曲线下方 的面积(Area under 

the ROI2 curve，AUC)反映了邮件过滤效率的一个累计度量。 

显然，Logistic回归模型的表现要胜于 SVM。 

LR(c=256，wm：l：3，Wi=l：5) 

LR(c~，h=l：3，Wi=l：1) 

SYm(c=256．h=l：3，Wi=I：5) 

SWill(c=4，Wm=l：3．Wi=I：1) 

图 1 Logistic回归与 SVM的 ROC比较 

表 6给出了上述两种模型的训练和预测时间。对比结果 

表明，对于垃圾邮件过滤这种样本数 目和特征数 目都很巨大 

(下转第229页) 

5)So{tware available at http：／／ csie．ntu．edu．tw／~cjlin／liblr 

6)SEWM200公共垃圾邮件语料库经邮件解析后有约 58525封邮件得到结果，参与了本次训练和测试实验。经统计，剩余的 1475封邮件中正常 

邮件为2份。 

7)使用 Libsvm．Software availbale at http：／／Ⅵ csie．ntu．edu．te／~cjlin／libsvm 
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的应用场合下 ，实验中使用的 Logistic回归模型及其参数估 

计方法较 SVM有更快的算法收敛速度、更高的运行效率。 

表 6 Logistic回归与 SVM运行效率的比较 

结束语 本文实验结果表明，Logistic回归模型具有较 

少的调节参数 ，能够在中文垃圾邮件过滤应用 中取得很好的 

分类效果。与 SVM 相 比，无论是在 ROC分类指标上，还是 

在运行效率上，Logistic回归模型都要优于后者。未来的主 

要工作是，如何将 Logistic回归模型应用于在线中文垃圾邮 

件过滤系统中，并验证其效果。 
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