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基于模型的云应用动态配置框架 

梁超超 陈 伟 魏 峻 许舒人 

(中国科学院软件研究所 北京 100190) 

摘 要 云应用是云计算技术在应用层的一种重要体现形式，通常由分布式异构组件构成，且组件相互依赖，配置参 

数众多。组件依赖导致配置参数间存在关联，使应用运行时弹性扩展难以确定组件实例的配置顺序并保证关联参数 

的一致性，导致应用扩展后的系统故障和服务不可用。针对这一问题，提出了一种基 于模型的云应用动态自配置方 

法，实现运行时组件实例配置顺序的自动协调，保障配置参数的一致性，提高应用运行时弹性扩展的可靠性。首先提 

出一种部署配置模型 STM(Service-basedTopologyMode1)，该模型采用声明式的方法刻画云应用的部署拓扑结构，并 

基于服务的方式描述组件信息，实现组件间关联关系的分离，涵盖运维部署、扩展、运行时服务状态的监测。然后基 于 

该模型，提 出了一个云应用动态 自配置协议，其基于服务注册发现机制实现组件间强依赖关系的解耦 ，保证动态调整 

应用实例时组件配置变化的一致性，实现组件部署配置的并行化。基于上述方法实现了一个原型系统，通过对分布式 

应用BookStore—TPCW 的部署配置和运行时弹性扩展来验证方法的有效性。 
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M odel-based Runtime Configuration Framework for Cloud-based Applications 

LIANG Chao-chao CHEN Wei WE1 Jun XU Shtrren 

(Insititute of Software，Chinese Academy of Sciences，Beijing 100190，China) 

Abstract Cloud-based application is one of the most important paradigms of cloud computing at application layer． 

These applications are usually constituted of a set of distributed components．Due to the dependencies between the com- 

ponents，there are correlations between the configuration parameters，which makes it difficult to configure the compo— 

nents correctly and to ensure the param eter consistencies at runtime，making system failed or service unavailable．To ad— 

dress this issue，we proposed a model-based se1f_configuration method for cloud-based applications，which realizes the 

automatic choreography for compo nent configuration，ensures configuration consistency and improves the reliability of 

runtime scale．Firstly，this method proposes a model to specify application topology in a declarative way．This model de- 

scribes application components in form of services，and makes the separation of components and their relations．Then 

this method designes a self-configuration protocol to support component configurations at runtime
． Based on service re- 

gistration and service discovery，this protocol decouples the component dependencies and ensures the consistencies of 

changing the configuration values．We also implemented a prototype based on this method and evaluated the effective— 

ness of this method with a typ ical application Bookstor TPCW． 

Keywords Cloud-based application，Self-configuration，Model，Runtime scale 

1 引言 

云计算以虚拟化技术为基础、以网络为载体提供基础设 

施、平台、软件等服务。作为云计算在应用层 的重要体现形 

式，云应用越来越多地被应用服务提供商(Application Service 

Provider，ASP)所采用。根据国际数据咨询公司(Internatio- 

nal Data Corporation，IDC)的预测r1]，公有 IT云服务投入将 

在 2018年增长到 1270亿美元。在 2014年的公有 IT云服务 

投入 中，SaaS服务投入 占比 7O 。面对不断增长的用户规 

模、业务规模和系统规模，云应用的部署维护工作呈爆炸式增 

长，管理压力急剧增加，如何有效地部署与管理云应用成为云 

计算领域面临的挑战之一。 
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目前存在的主要问题有如下几点：1)云应用的复杂度和 

规模不断扩大，系统参数众多；2)云应用通常 由异构组件组 

成，系统参数间存在相关性，导致组件参数在配置顺序上存在 

约束，各个组件初始部署的安装启动均需参照一定的顺序； 

3)云应用通常采用多租户模式，系统的负载频繁变化，应用系 

统需要根据负载的变化进行组件的弹性伸缩 。由于组件参数 

依赖的原因，增减组件实例的同时需更改其他已有组件实例 

的配置参数取值。为应对上述问题，已有相关工作l_2I ]提出了 
一 套动态配置协议，用于协调组件间相互依赖的参数设置 ，完 

成应用的初始部署。但是这些工作无法解决运行时应用组件 

动态增减、服务失效引起的诸多问题，包括：1)组件实例配置 

参数取值的运行时动态调整；2)组件实例故障导致的应用系 

统部分参数设置失效。另一方面，已有工作在运行时组件服 

务可用性状态检测机制方面存在不足，难以正确判断服务状 

态并做出相应的正确操作。如 MySQL启动后需加载应用特 

定的数据库初始化脚本，在此过程中虽然MySOL服务可访 

问，但因应用的数据库表并未完全建立，此时Web应用访问 

数据库建立连接仍会失败。 

针对上述问题，本文提出了一种基于模型的云应用动态 

白配置方法。该方法不仅支持初次部署时组件间依赖参数的 

动态设置，还支持运行时弹性扩展动态配置，自动协调组件实 

例配置顺序，保障配置参数的一致性，提高云应用运行时弹性 

扩展的可靠性。同时该方法加入了组件运行时的状态检测， 

以监测已部署组件的服务是否可用，当组件服务不可用时，自 

动更改应用已部署组件的配置，提高云应用运行时的可用性 ， 

避免弹性扩展时失效配置参数的影响。本文的主要贡献如 

下 ： 

1)提出部署配置模型 STM。该模型以声明式的方法刻 

画云应用的部署拓扑结构，采用基于服务的方式描述组件信 

息与组件状态监测信息，实现组件与组件间关联关系的分离， 

涵盖应用运维的部署、扩展、运行时组件服务状态的监测。 

2)基于部署配置模型 STM提出一个云应用动态 自配置 

协议 ，基于服务注册／服务发现机制支持应用组件的并行部署 

和自动配置，自动协调组件实例的配置参数设置和实例启动 

顺序，提高部署效率和配置的正确性。该协议基于组件模型 

定义的服务检测命令 自动检测应用组件的服务状态 ，避免因 

为组件启动命令的执行与组件服务可用问存在的时间差问题 

导致的应用部署配置失败。基于服务状态信息，该动态 自配 

置协议能够解决组件运行时部分组件故障导致的配置参数失 

效的问题，缓解单一组件故障引起的整个应用服务不可用的 

问题。 

本文第 2节介绍描述云应用部署拓扑结构的声明式模 

型。基于该模型，第 3节介绍云应用动态配置协议，阐述该协 

议实现应用组件实例动态扩展的工作机制以及协议中各个角 

色的交互流程。基于上述模型和协议，第 4节介绍系统的原 

型实现 ，描述了原型的整体架构 ，并在第 5节的实验中对本文 

方法的有效性进行实验评估。第 6节介绍本文的相关工作。 

最后总结本文的工作并介绍未来的工作方向。 

2 应用拓扑描述模型 

混合云模式越来越被企业采纳，各大云提供商提供 的部 

署方式多样，如何将分布式的应用部署在多个云提供商的平 

台上以及如何在多种部署方式间进行切换已经成为企业迫切 

关心的问题。应用部署的复杂度与应用 的结构紧密相关，组 

件采用管理工具、环境的异构性更增大了这一难题的复杂度， 

比如虚机的创建需调用 Amazon的 API，而虚机上的软件则 

依赖于配置管理系统如 Puppet等。为增强应用的跨 Iaas移 

植及应用的可扩展性 ，需要一种统一的模型来描述应用。 

2．1 T0SCA 

0ASIS提出了云应用程序的拓扑结构和编排规范 T0一 

SCA(The Topology and Orchestration Specification for Cloud 

Applications) 6J。T0SCA采用 YAML或者 XML描述云应 

用组件属性、组件关系 以及组件的行为操作(包括安装、卸载 

等)，创建应用部署拓扑和应用部署任务流程 ，简化云应用的 

生命周期管理。 

如图 1所示，一个服务模板(Service Template)对应一个 

完整的应用。服务模板包含两部分：描述应用组件拓扑结构 

关系的拓扑模板(Topology Template)，以及采用流程模型如 

BPEL和 BPMN等描述的云应用生命周期中包括部署、配 

置、卸载等在内的管理任务流程的执行计划(Plan)。 

图 1 TOSCA模 型 

拓扑模板是一个定义应用结构的有 向图，其 中节点为 

Node Template，边为 Relationship Template。Node Template 

描述应用组件或依赖的软件系统如操作系统、MySQL数据 

库等。Relationship Template定义 Node Template节点之间 

的关系，如 MySQL必须安装在操作系统之上。Node Tem～ 

plate与 Relationship Template分别 为 Node Type与 Rela— 

tionship Type的实例，类似于面向对象语言中的类与对象的 

概念。Node Type是可重用的软件组件 的抽象，定义组件的 

属性(Properties)、组件的行为(Interfaces)以及组件的可输出 

属性(Attributes)。Properties描述节点的属性如 Tomcat安 

装路径，Interfaces指定对该节点可执行的操作，如安装 、卸载 

等，Attributes描述 Properties中可用于其他组件类型的 In— 

terraces脚本的输入参数。 

Plans是基于拓扑模板 中定义的节点的组件行为 (Inter— 

faces)，采用流程模型如 BPEL和 BPMN等描述的云应用生 

命周期的管理任务流程。因不同组件的管理操作间存在先后 

依赖关系，需要一个统一的调度器来控制应用组件的部署执 

行顺序，流程控制复杂，实现困难，易形成单点故障。 

然而 TosCA模型无法定义组件间参数的依赖关系以及 
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组件的服务状态、服务状态检测命令，这也是 STM模型与 

TOSCA最大的不同之处。S1M 模型基于配置模板描述组件 

间的关系、配置参数间的依赖，同时 STM模型不需要描述应用 

的 Plans，可基于STM模型的描述自动化地构建管理任务。 

2．2 部署配置模型 STM 

为协调应用组件间相互依赖的参数的配置，本文将组件 

的参数中被其他组件依赖的部分抽离，定义为服务信息，其他 

组件基于该服务信息与其自身的配置文件模板 自动化更新 自 

己的配置文件。组件的服务信息有两种状态：可用和非可用。 

状态的检测基于用户自定义的命令，从而可分离应用的部署 

启动命令 的成功执行与组件服务可用间的逻辑关联，启动命 

令的成功执行并不代表组件服务信息，组件提供的服务是可 

用的，解决了因二者之间存在的时间差导致的应用部署失败 

的问题。并且当组件发生故障时，可将服务的状态标记为不 

可用 ，从而解决配置参数失效问题 ，实现应用组件配置参数的 

自我修复。 

为实现运行时组件实例配置顺序的自动协调 ，保障配置 

参数的一致性，提高云应用运行时弹性扩展的可靠性，本文提 

出一个满足运行时再配置需求的应用拓扑描述模型，即 STM 

(Service-based Topology Mode1)。模型抽象语法结构如图 2 

所示 。 

ServiceTemlate：：= name=> string Attribute：：=key=> string 

description~> string value=> string 

nodeTypes==>No&Type+ 

relationshipTypes一 > Relation—RelatlonshipType：：= name= > string 

shipTypeq— 

topologyTemplate= >Topology— target=>string 

Template 

NodeType：：=name=>string 

properties~ > PropertyJ_ 

capabilities=>Capability+ 

requirements=> Requirement+ 

services=> Service+ 

attributes~ > Attribute+ 

interfaces~> Interface+ 

Property：：= name=> string 

defaultValue=> string 

required=> boolean 

Capability：：=name=>string 

source= > stri~g 

Requirement：：~name=>string 

target=> string 

Se rvice：：= ip~ > string 

po rt= > string 

eheck=> string  

name=> string  

Interface ：：=name= > string 

params= > InterfaeePararn+ 

InterfaceParam：：= name=> string 

value=>string 

source => string 

templates=> Template 

Template：：=template~>string 

configurationfile=> string 

cornmand=>string 

Topology Template：：一 

nodetemplates一>  

NodeTemplate+ 

relationshiptemplates一> 

RelationshipTemplate 

NodeTemplate：：=name= > string 

type=> string 

rain= > integer 

rrmx一 > integer 

[properties=>Pmperty+] 

l-services=>Service+] 

[attributes=>Attribute+] 

[interfaces=>Interface+] 

RelationshipTemplate：：一narrle= > 

string 

type= > string 

l-target=>string~ 

[source=>string] 

[templates~>Template ] 

图2 STM文法定义 

该模型的主要信息如下： 

1)描述组件的拓扑结构。隔离应用的高层抽象与具体平 

台实现细节，实现与配置管理工具 (Configuration Manage— 

ment Tool，CMT)的集成，支持声明式模型和系统初始部署 

与维护管理协作脚本间的自动转换，解耦组件间部署行为的 

依赖。 

2)描述组件的服务信息以及服务状态的检测命令。用于 

验证部署的正确性，分离应用部署的启动命令的成功执行与 

组件服务可用间的逻辑关联，启动命令执行成功并不代表该 

服务是可用的，解决了因二者之间存在的时间差导致的应用 

部署失败的问题 ；同时可用于实时检测应用层面的服务失效 

问题。 

3)描述组件间的参数依赖关系。通过配置模板中的配置 

参数与组件的服务信息构建整个应用的关系依赖图。通过组 

件服务的注册与发现检测应用组件的增减 ，组件的服务状态 

检测组件的服务失效，配置参数的注册与发现检测应用组件 

配置参数的更改。 

本模型定义以ServiceTemplate表示云应用的拓扑模型， 

以 TopologyTemplate表示应用的拓扑结构。该模型主要包 

含如下几个部分。 

1)组件类型(NodeType) 

组件类型是对应用可重用的组件的抽象 ，描述组件的属 

性参数、关联参数以及服务信息等。图3给出Tomcat组件 

的 NodeType定义。 

一 name：nodetype．tomcat 

description：tomcat type 

properties： 

一 name：catalina_base 

defaultValue： 

／usr／local／tomcat 

required：false 

attributes： 

一 nBITle：po rt 

defaultValue：8080 

required：true 

capahilities： 

一 name：host 

Source：container 

requirements： 

一 name：host 

target：container 

service s： 

一 narfle**tom cat
_

serviee 

serviceld： 

lp： 

port：8080 

check： 

intertaces： 

一 name：install 

param s： 

一 name：catalina
_ base 

value：／usr／local／tomcat 
—

nam e：start 

—

nam e：stop 

—

name：delete 

attributes! 

一 rKlme!port 

value：8080 

图3 Tomcat组件类型的定义 

其中主要包含如下几个部分。 

①属性参数(Properties)：组件 自身的属性参数，只与组 

件自身相关，属性参数既不会因其他组件参数的变化而变化， 

也不会影响其他组件的参数值。如图 3所示的 catalina_base 

指定 Tomcat组件的安装路径，其中的 required表明实例化该 

NodeType时用户必须指定其值。 

②关联参数(Attributes)：被其他组件依赖的参数，组件 

Attribute的变化会引起其他组件的配置文件发生更改。如 

图 3所示 的 attributes下指定的 port，当 Tomcat的访问端 口 

更改后，会导致 Nginx的 upstream配置文件更改 members的 

定义。 
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③服务信息 (Services)：描述该组件提供的服务的名字、 

IP、访问端口、服务检测(check)信息。check一般定义为一条 

命令，格式可扩展为URL地址，用于检测该服务是否可用。 

check是可选的，默认为检测服务所在虚机是否宕机。 

④能力与需求描述(requirements，capabilities)：用于验证 

关系的正确性，如 Tomcat具备应用访问能力和数据库访问 

的需求。Nginx具有应用访问需求 。当关系以 Tomcat为起 

点连接至 Nginx时，则关系建立失败，因为 Nginx并不具备 

DBMS能力，不满足 Tom~t的数据库 访问需求；反之，以 

Ngmx为关系起点则成立。 

2)关系类型(RelationshipType) 

关系类型是对云应用组件关系的抽象，将组件之间的依 

赖关系从组件类型定义中分离。本模型将组件间的依赖关系 

抽象为一组配置文件模板对其他组件的关联参数或服务的依 

赖，在配置模板中进行关联参数依赖 的声明。图 4为一个基 

于 Consul Template描述 Web应用 的配置模板，其 中 user- 

name(第 8行)和 password(第 9行)依赖于 MySQL组件的关 

联参数(mysql—user，mysql—passwd)。关系类型包含该关系 

类型的源组件(source)与目的组件(target)，以及两组件间配 

置依赖的定义。配置依赖的定义包括如下几大部分。 

①配置模板定义(template)：描述配置模板文件的路径； 

②配置文件路径 (configurationfile)：描述基于配置模板 

文件生成的新配置文件存放的路径； 

③配置载人命令(command)：描述新配置文件生成后，应 

用组件载人新配置的命令。 

图 4 配置模板示例 

3)应用组件拓扑结构图(TopologyTemplate) 

TopologyTemplate是由组件类型实例(NodeTemplate) 

和依赖关系实例(RelationshipTemplate)定义 的应用拓扑结 

构图，描述整个应用的部署信息 

①组件实例(NodeTemplate)：表示组件类型(NodeType) 

的具体实例 ，设置组件类型中 Properties和Attributes的值以 

及云应用初始部署时的最小实例数(min)、最大可扩展实例数 

(max)。 

②关系实例(RelationshipTemplate)：表示关系类型(Re— 

lationshipType)的具体实例，用于描述图中两个 NodeTem- 

plate之间的关系，包括用户指定关系的模板文件以及配置文 

件的相对路径等。 

图 5所示即为一个 Web应用 l3ookStoreITPCw 的Ton — 

ogyTemplate定义，其中 B t0re_11℃W是一个基于Java实现 

的满 足 TPC-W 基 准 的 购 物 电 商 网 站，包 含 3个 

NodeTemplate：bookstore
—
mysql，bookstore

～
tomcatl，book— 

store
_ nginx，其中 bookstore—tomcatl为图 3定义 的 Tomcat 

NodeType的实例；2个 RelationshipTemplate：tomcat—con— 

nectT0_mysql，nginx
_
connectTo

．

tom cat。 

图5 TopologyTemplate示例 

3 配置协议 

基于提出的应用拓扑模型，本节提出了支持云应用初始 

部署和运行时弹性扩展的自配置协议 。该协议基于服务注册 

与服务发现机制，以用户建模时的组件关联和配置参数信息 

为依据，通过发布／订阅机制实现应用组件间配置参数取值的 

自动调整 ，并保证其最终一致性，实现部署配置流程的解耦 ； 

基于自治和协调方式确保应用组件间参数配置的正确性，实 

现应用的部署和运行时的弹性伸缩。 

该协议中包含 Manager，ServiceCluster和 Agent 3类角 

色。本节主要介绍和讨论协议中各个角色的职责以及在初始 

化部署、弹性伸缩或组件服务不可用几种场景下的交互流程。 

3．1 角色定义 

角色划分如图 6所示。 
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图 6 角色划分 

根据图 6，该协议中的主要角色分为以下 3种。 

1)Manager，负责解析应用拓扑模型，自动生成应用各组 

件的初始化脚本 ，还负责部署脚本的分发和管理脚本的执行。 

对于给定 目标应用的拓扑模型，Manager遍历拓扑模型中的 

组件类型与组件实例，从组件脚本库中获取对应组件类型的 

安装、卸载、服务启动等脚本，将拓扑模型图转化成一组独立 

的任务脚本。 

2)Service Cluster，其功能分为 3部分：①接收 Agent的 

服务注册，存储 Ag ent上组件的 Attributes和 Services信息； 

②服务发现以及服务的订阅推送 ，类似一个发布订阅的中间 

件。假设组件 B依赖于组件 A，组件 B会向 Service Cluster 

订阅组件A对应的服务信息，当组件A的服务状态发生更改 

后，Service Cluster负责通知组件B；③服务状态监测，定时检 

测服务状态，收集已注册服务的状态信息。 

3)Ag ent，主要分为 4部分 ：部署执行器、动态配置器 、服 

务注册器、健康诊断器。每个虚机或者容器有且仅有一个 A— 

gent。 

①部署执行器(Executor)：负责脚本的解释执行，将组件 

拓扑模型描述中相应的信息发送给其他组件，将组件服务的 

check信息提交给健康诊断器，组件 的 RelationshipTemplate 

信息提交给动态配置器，组件的Service信息提交给服务注册 

器 。 

②服务注册器(Register)：负责应用组件的 Service和 

Attributes信息注册。 

③健康诊断器(Health Checker)：负责检测本机已部署的 

应用组件服务是否可用。健康诊断器主要管理拓扑模型中定 

义的Service的 check信息。健康诊断器定时运行 check命 

令，将 check的结果发送至 Service Cluster。当 check失败后， 

Service Cluster将对应的应用组件注册的服务更改为不可用， 

并通知依赖该服务的其他组件的动态配置器。 

④动态配置器(Configurator)：负责动态更改配置。动态 

配置器管理应用拓扑模型中的 relationtemplates定义的配置 

模板以及配置文件目标地址信息。当接收到新的配置参数 

后，动态配置器 自动参照配置模板生成新的配置文件 ，替换 目 

标文件，重新启动应用组件。动态配置器将组件的安装与配 

置之间的强依赖和强顺序转换为松耦合的、顺序无关的动态 

自配置，不同组件的安装顺序是并行的，组件的安装顺序是不 

确定的，通过动态配置器和 Service Cluster间的交互流程能 

保证最后组件的状态。假设组件 B依赖于组件 A，若组件 B 

先于组件 A启动动态配置器，动态配置器向 Service Cluster 

订阅组件A的服务信息以及属性信息，此时 Service Cluster 

中并没有组件A的服务信息，组件 B的动态配置器会处于等 

待状态 ，只有当组件 A启动后 ，通过服务注册器将 自身的服 

务信息发布到 Service Cluster中，组件 B的动态配置器才会 

生成配置文件，启动组件 B。动态配置器分离脚本中配置部 

署流程的控制，简化脚本的自动化生成和系统的流程控制逻 

辑。 

3．2 角色交互 

下面分别介绍在初始部署、发生故障、增删节点3个场景 

下各个角色间的交互过程。 

3．2．1 初始部署 

图 7描述了某一应用组件初始部署时各个角色间的交互 

流程。首先 Manager解析拓扑模型，创建已预安装 Ag ent的 

虚机，自动生成部署脚本，将脚本发送至 Agent的部署执行 

器；部署执行器接收到Manager的执行请求后，执行脚本，安 

装组件，检测该组件是否依赖于其他组件，如果是则将该组件 

动态更改的配置文件路径以及对应的配置模板信息提交给动 

态配置器；动态配置器从 Service C】uster中获取组件依赖 的 

其他组件的Service和 Attributes信息 ，实时更新组件的配置 

文件的所有依赖参数获取完毕后启动组件 ，部署执行器将组 

件的Service和 Attributes信息提交给服务注册器，由服务注 

册器发送至Service Cluster供其他组件查询，同时将状态检 

测命令提交给健康诊断器；健康诊断器开始检测组件的服务 

状态。 

交互流程 

Mar~ger 部署执行嚣 动态配I垂 服务注册暑 健康谤断善 S ccClteaer 

『 __1竺!兰I J n：： 二：I I 存储 I 『
日标墙址 l 1 

I．．．．．．． ．．．．_-j 一 I壹曲依麓 侧  I 的配置 1 I 

I 生成配置文伴l f 捅  
1．．．．．．．．．．．．_J 

图 7 组件初始部署流程图 

图8描述了BookStore_TI)Cw应用初始部署时可能出现 

的一个时序图。应用不同组件的部署是并行的，组件的安装 

顺序是不确定的，但最后各组件的状态是确定的，即整个 

web应用能正确访问。首先 Manager以 Nginx-~MySQL— 

Tomcat的顺序初始化安装该 Web应用的3个组件，Nginx安 

装完成之后，无法从 Service Cluster中查询到 Tomcat组件的 

Service和Attributes信息，处于等待状态。MySQL安装完毕 

后，检测无配置模板设置，启动 MySQL应用，将 自己的 Set- 

vice和Attributes信息发送至 Service Cluster中。Tomcat安 

装完毕后，检测 db．property配置文件指定 了配置模板 ，读取 

配置模板，从 Service Cluster中查询到 MySQL的配置信息， 

通过配置模板在指定路径下生成配置文件，启动 Tomcat的 

同时将 Service和Attributes信息发送至Service Cluster中； 

Service Cluster将信息推送至 Nginx的动态配置器，载入模 

板，生成对应的配置文件启动Nginx，启动后将Nginx的信息 

发送至 Service Cluster中。 



52 计 算 机 科 学 2017拄 

竺 mx f l My! ；QL Ton l Sere日 Cluster 
安装 

安莹 

安装 

注册 服 备 

MySOLms2 

夏至) 
注册腰备 

Tomcat m gQ 
1  

西 
注册msg 

图 8 BOOKSTORE-TPCW 部署时序图 

3．2．2 动 态配置 

动态配置指在应用运行过程中对应用的组件进行再配置 

的操作。本文重点阐述应用组件的增减和应用组件的服务不 

可用引起的应用组件的重配置。而针对应用某一组件的配置 

的更改类似于应用组件的增减，本文不再赘述。 

1)应用组件故障 

与文献[4]不同，本文将安装组件的虚拟机宕机、动态配 

置器或者整个 Agent的故障、网络故障以及应用组件自身的 

故障等统一归结为组件服务不可用故障。应用组件服务状态 

的检测依赖应用拓扑模型中对应 No&Type或者 NodeTem— 

plate指定的check属性，check属性指定检测应用组件健康状 

态的命令，如 Tomcat组件可定义 check命令为 netstat-ntlpI 

grep 8080。默认故障check属性值为提到的检测虚机、物理 

机故障以及网络故障，通过心跳机制与Service Cluster交互。 

本文后续的故障均代指服务不可用故障。 

①故障检测 

如图9所示，应用组件初始化时，部署执行器会将拓扑模 

型中定义的组件check信息提交给健康诊断器。健康诊断器 

以一定的频率将组件的状态信息发送至 Service Cluster，当时 

间延迟超过一定阈值或者健康诊断器诊断出应用组件服务不 

可用时，Service Cluster将该组件的 Service状态更改为不可 

用，其他依赖该组件的组件就会感知到该信息，从而启动动态 

配置器，重新更改配置参数。 

交五班程 
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0璺动 错, r~／ It丹 一修改为可用 — 重启组件 百 

{覆盖配壁 

{ 文件 

h 通知连罐： 
l L  依赖 1人员 } 一一一量一一 

、  

＆ 一一 一蚍八配I楼板 件 

}控测姐件 { 
状恋 ； 

j发遥检测 
； 结果 { 

／ 、／  

图 9 故障检测与故障恢复流程图 

②故障恢复 

当组件产生故障并被检测到时，Service Cluster将该组件 

的 Service与 Attributes值标记为不可用，同时通知监测该组 

件信息的动态配置器和Manager，重新载入模板生成新的配 

置文件，重新启动组件。组件间参照依赖关系描述，自动协调 

配置顺序，某一组件收到更新配置通知后，会将自身的状态先 

更改为不可用，从而使依赖该组件的其他组件的动态配置器 
一 直处于等待状态，直到完成重新配置。Manager则将信息 

反馈给运维管理人员，由运维管理人员进一步恢复。 

2)应用组件弹性扩展 

①增加组件 

当应用组件增加节点时，与初始部署场景下最后被部署 

的组件类似，各个角色的交互流程如下：应用组件先从Servi- 

ce Cluster中获取配置模板中依赖的参数，生成配置文件，启 

动组件 ，之后将 Service与 Attributes信息存人 Service Clus— 

ter中，由Service Cluster通知监听该组件信息的其他组件的 

动态配置器重新生成新配置文件，重新启动组件。与故障恢 

复类似，此时其他组件配置的先后顺序由各个组件的动态配 

置器 自动协调。 

②删除节点 

删除节点与故障恢复类似，在删除应用组件对应的某一 

节点前，由消息交互组件通知 Service Cluster删除与该节点 

相关的Service等信息，同时通知依赖该组件的其他组件，启 

动重新配置过程 。 

4 系统实现 

基于前述的应用拓扑模型与动态配置协议，本文基于Java 

实现了面向云应用的部署配置和管理服务系统 Cloudeploy， 

其能够通过 WebUI实现对应用系统的部署配置建模，并集成 

CMT(Configuration Ma nagement Too1)工具 Puppet_7]以及服 

务发现工具 Consul~ ]以实现云平台应用的自动部署、运行时 

的动态配置、弹性扩展。该系统的原型系统架构如图 1O所 

示 ，主要包括 4个部分：WebUI、Manager集群、Service集群 、 

Agent代理。 

图 1O 系统原型系统架构 

1)webUI。其负责模型部署建模与应用状态管理。基于 

JsPlumb提供图像化 的建模工具，系统默认提供 了大量常用 

应用组件的 NodeType实现，如 Tomcat，MySQL，Nginx等。 

用户只需拖拽图像化的组件、修改参数以实例化组件类型，即 

可建立应用的拓扑模型。 

2)Manager集群 。Manager主要包含 3个组件 ：OThrift 

Server，用于接收 WebUI端的部署操作请求；②Proxy，用于 

处理部署请求，验证部署请求中执行脚本的正确性，将脚本传 

递给 Puppet Master，触发 Agent端 Puppet Agent与 Manager 

的 Puppet组件交互 ；③Puppet，用于编译部署脚本，将部署脚 

本发送至 Agent代理中的 Puppet Agent和接收脚本执行报 

告。webUI的部署请求之间相互独立，请求会随机转发至 

Ma nager~群中的任意一个 Manager节点。Manager节点是 

无状态的，不保存任何用户主机信息，便于扩展。 

3)Service集群。Service集群 由一组 Consul Server组 
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成，负责存储 Ag ent上已安装组件的Service以及 Attributes 

参数，监测 Agent端组件的状态，实时更新组件服务状态，具 

体流程参照配置协议。 

4)Agent代理。Agent代理主要包含 3部分 ：①Puppet 

Ag ent，负责部署脚本 的执行；②Consul Agent，负责注册服 

务，报告服务状态；③Dynamic Configurator，负责组件的动态 

配置，管理组件模板，通过 Consul Agent查询服务信息，动态 

地更新配置。 

如图 11所示，用户通过 WebUI界面创建应用的拓扑模 

型。webUI层编译器基于该模型确定目标系统中各个组件 

的初始实例数 ，在系统默认的组件仓库中检测与拓扑模型中 

NodeTemplate对应的NodeType，最后将拓扑模型自动转化 

为Puppet脚本，自动安装应用的各个组件并启动Agent端的 

动态配置器完成应用的动态配置。该系统的动态配置依赖于 

服务发现工具 Consul搭建服务发现和 keyValue存储集群， 

每个组件的Service以及 Attributes信息将通过 Agent端的 

ConsulAgent发送至 Consul的 Server集群。 

5 实验 

图 11 BookStore-TPCW拓扑建模 

本实验主要为验证本文解决的 3个问题而设计，步骤如 

下：1)定义 I kSt0r TP( W 的STM 模型如图 11所示，单个 

Tomcat节点，单个 MySQL节点，包含 5o万条图书数据，单 

个 Nginx节点。在 Nginx的 upstream 配置模板 中声明对 

BookStore-TPCw服务信息的依赖：{{range service“book— 

store-tpcw'’}}server{{．Address)}：{{．Port}}max—fails一0 

fai1 timeout=10s；{{end)}，其中{{)}定义特定 的操作，range 

service代表遍历所有可用 B00kStor TPcW 服务信息，每条 

服务信息生成一条 server配置信息。在BookStore-TPCW 的 

context配置模板中声明对 MySQL服务信息的依赖，部署应 

用并观察压力测试平均响应时间，以检测应用是否部署成功。 

2)运行时为应用增加Tomcat实例，观察平均响应时间的变 

化。3)使用配置模板中的max_fails与fail—timeout参数关闭 

Nginx默认健康检测，减少 Tomcat节点，对比采用动态配置 

协议前后错误事务的比率与时长，检测组件宕机的自我配置 

修复。 

本实验的目的是验证动态配置框架的有效性。假设应用 

的性能会随节点的增减而变化，因吞吐率以及平均响应时间 

与底层硬件资源和应用的配置紧密相关，故本实验只关注应 

用吞吐率在增减节点后的变化。 

5．1 实验配置 

实验待测系统采用 BookStore-11]Cw。B。0ks的fe_]rI℃w 

应用各个组件的版本如下：Tomcat版本为8．0．9，Nginx版本 

为 1．8．0，MySQL版本为 5．6．25。实验环境采用软件所软件 

工程中心研发的云平台 OnceCloud，测试虚机的配置为 1核 

CPU，1GB内存，压力测试工具采用 JMeter2．13。 

5．2 实验结果与分析 

1)系统将模型转化为脚本并分发至 3个虚机节点，分别 

对应应用的3个组件，启动动态配置协议。MySQL节点等待 

5O万条图书数据初始完毕，将注册MySQL服务信息，触发等 

待中的Tomcat节点配置 context文件并启动，此时应用已正 

确部署。如图12所示，前 1分 57秒在 500并发下系统能正 

确响应，此时 Nginx的配置如图 13所示。2)如图 12所示，在 

未中断服务的情况下，在1分 57秒时系统自动构建扩展脚本 

扩展Tomcat节点，自动修改Nginx的upstream配置文件，触 

发 Nginx重新载人配置文件，此时平均响应时间在同样负载 

下较单节点更为稳定，此时 Nginx的配置如图 14所示。3)在 

Nginx关闭默认健康检测功能运行场景下，启动压力测试 3O 

秒后，关闭其中一个 Tomcat节点模拟组件宕机故障，此时 

Nginx平均失败事务数占比 37．89 ，如图 15所示，节点宕机 

后，失败事务数一直高于 0。 

⋯  

Elapsed time(granularityN?0ms) 

图 12 增加 Tomcat节点前后的平均响应时间 

upstream bookstore~tpew{ 

# ip_hash； 

keepalive 20； 

server 133．133．134．78：8081 fail
_

timeout= 10s； 

} 

图 13 单节点后 Nginx配置 

upstream bookstore~tpew{ 

# ip_hash； 

keepalive 20； 

server 133．133．134．77：8080 faiLtimeout=10s； 

server 183．133．134．77：8081 fail
_

timeout= 10s； 

} 

图 14 多节点 Tomcat，Nginx配置 
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启动 自动配置机制，重新模拟宕机，此时 Service Cluster 

中对应的 BookStore-TPCW 服务状态变为不可用 ，Nginx节 

点的动态配置器接收到事件通知，upstream模板中的{{range 

bookstore-tpcw))命令只能获取到一条可用的 BookStore- 

TPCW 的服务信息，重新生成配置文件并加载。平均失败事 

务数降至6．99 ，如图16所示，系统将 Nginx配置自我修复 

至图 14所示状态 ，失败事务重新降为 0。 

销 “ per Secon 

i 
00：00：ou uu：uu：07 00：00：15 UU 00：ZZ UO：Ou：30 UU：00：37 ∞ ：U0 45 uu：UU 52 【 ：Ul：tl0 00：01：07 00：01 15 

Elapsed fime(granularity：5OOms) 

图 l6 平均失败事务(采用动态配置协议) 

以上实验表明，本系统能支持应用系统的初始化部署、弹 

性伸缩以及修复组件宕机产生的失效配置参数。 

6 相关工作 

为提高运维工作效率，降低应用管理的成本，目前工业界 

已经提出了很多商业的或者开源的配置管理工具 CMT(Con— 

figuration Management Too1)，如 Puppet，Chef，Ansible，Salt 

Stack。它们能够解决大规模集群配置管理问题，但是局限于 

企业或者机构内部使用，同时需要用户了解底层运维细节、软 

件部署的顺序、软件参数之间的依赖关系，无法分离应用部署 

模型与具体实现，且软件的升级迭代会导致软件部署顺序以 

及参数依赖关系处于不可知状态，使得 CMT对软件运行时 

再配置的支持并不完善。 

当前已有的PaaS平台在描述云应用高层拓扑结构及参 

数依赖关系方面存在不足，没有将用户需求与系统实现细节 

完全分离，难以降低应用部署配置和运维管理的复杂度，使用 

场景和适用范围受到限制。例如，Google App Engine提供基 

于 YA池 描述用户上传的应用的 App Config Tool，目前支 

持 Java，Python，GO等编程语言实现的多层 Web应用 ，该描 

述模型将实现与需求描述紧密结合，用户无法跨平台迁移。 

Microsoft Azure支持的应用的类型在实现技术上存在局限 

性，主要支持采用 Microsoft技术实现的云应用系统。 

在模型方面，如 AWS CloudFormation，OpenStack Heat， 

Terrafornl等主要针对 IaaS层资源的创建与管理，基于配置 

文件创建 IaaS层资源，依旧无法分离用户的部署需求和部署 

的实现细节。TOSCA能方便地描述复杂应用的拓扑结构以 

及配置描述 ，但 T0ScA过于复杂，对用户有一定学习成本， 

并且与已有配置管理工具结合时，同样需要用户了解应用各 

个组件的运维细节，需自定义每个组件的安装、卸载等一系列 

操作。基于 TOSCA模型的 Cloudily虽然已经能部分图形 

化，可是所有配置参数均由中心的Manager在解析 TOSCA 

模型时计算出，一旦某一组件出现故障，所有的参数需重新计 

算，容易形成单点故障。文献[9]将应用组件的具体部署实现 

与应用的需求描述分离 ，提出应用描述模型并基于 Puppet实 

现模型到部署实现的转换，但是其与Cloudily一样，所有的配 

置参数在编译阶段计算出，无法动态地再配置，可扩展性不强， 

无法应对运行时组件服务不可用引起的组件参数失效问题。 

文献[3，5]将参数的计算从编译阶段抽离，提出了自配置 

的动态协议，在部署过程中动态地设置应用组件间的依赖参 

数 ，可是文献[3，5]的自配置动态协议局限于初始配置，假定 

应用在初始部署完成后，配置参数不再更改。文献[4]在文献 

[3，5]的基础上加入错误检测，提高了协议的可靠性，可是文 

献E43中假定的虚机层面的故障与应用自身无关，本文在此基 

础上添加应用自身服务不可用故障的监测。 

云应用后期维护管理任务如均衡负载增删节点、节点故 

障移除恢复、升级某一组件是很常见的。文献E2]提出了一个 

在运行时虚拟机的增加与删除的管理协议，该协议的运行依 

赖于一个支持消息发布订阅的信息系统 ；同时该协议局限于 

虚机层面的增加与删除，而非应用组件层面的增加与删除，即 

使是虚机层面的故障也没有可靠的机制保证系统的正确性。 

文献[4]提出的协议与文献E2]类似，增加了应用层面组件的 

启动与停止时应用的动态配置，以及增加了虚机或网络故障 

发生后应用动态配置时一致性的考虑(如已启动的组件不应 

该依赖于一个已停止的组件)。但是文献[4]的协议忽略了应 

用组件层面的故障。本文与文献g4]的不同之处在于，配置信 

息存储于分布式的服务发现集群中，考虑了运行时组件服务 

状态监测，能应对部署成功后部分组件服务不可用的问题。 

文献Es-1中组件间的配置依赖参数依赖于各个虚机上的 A— 

gent相互交互信息，各个虚机上的 Agent之间的初始关系的 

建立以及虚机的故障检测完全依赖于中心的管理器处理，容 

易形成单点故障。 

结束语 本文首先提出一种部署配置模型 STM，该模型 

采用声明式的方法刻画云应用的部署拓扑结构 ，并基于服务 

的方式描述组件信息 ，实现组件间关联关系的分离。然后 ，本 

文基于该模型提出了一个云应用动态 自配置的协议，基于服 

务注册发现机制实现组件间强依赖关系的解耦 ，保证动态调 

整应用实例时组件配置变化的一致性，实现组件部署配置的 

并行化，分别从初始部署、故障检测与恢复等几个场景出发描 

述了协议中各个角色的交互流程。本文基于上述方法和已有 

的配置管理工具 Puppet与服务发现工具 Consul实现了一个 

系统原型，描述了系统原型的整体架构以及架构中各个组件 

的功能，并通过对典型分布式应用 BookStore_TPCW 的部署 

配置、故障模拟和运行时弹性扩展来验证方法的有效性。未 

来将通过更多应用实例来进一步验证该协议的可靠性，同时 

考虑加入基于规则的弹性扩展以及 Docker容器的支持，基于 

虚机或者容器 CPU等资源的利用率，自动化地扩展应用。 
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比较热门的研究方向。这方面比较有代表性的研究是 Bach— 

mann等人提出的正则表达式提取法[8]。该方法使用正则表 

达式提取 commit记录中的缺陷标识来建立追踪关系，进而通 

过专家分析等方式验证追踪关系的正确性。实验证明，这种 

追踪关系建立方法可以提高追踪关系的准确率，但不适用于 

那些 commit记录中缺省了所修复缺陷信息的情况。基于正 

则表达式构建追踪关系的研究还有很多Ig 。 

Ashish Sureka等人l_5]首次将 Fellegi-Sunter模型应用到 

开源领域追踪关系的建立中。该研究证明 Fel】egi-Sunter模 

型可以有效建立开源软件缺陷修复追踪关系 本文在此基础 

上做了一些改进，首先引入正则表达式来提取关键数据，初步 

建立追踪关系，再利用 Fellegi-Sunter模型对初步建立的追踪 

关系进行筛选，最后采用该模型全面挖掘可能的缺陷修复关 

联并建立追踪关系。相比Ashish Sureka等人的研究 ，本文引 

进正则表达式提取关键信息，并利用 FS模型对初步建立的 

追踪关系进行验证筛选是本文的创新之处 ，且文中所提方法 

提高了缺陷修复追踪关系的质量。这种缺陷修复追踪关系构 

建方法为研究开源项目制品间的追踪关系提供了经验参 

考嘲 。 

结束语 在开源软件领域，软件制品可追踪性研究还处 

于起步阶段。本文在了解了开源社区软件开发过程、缺陷追 

踪系统以及版本控制系统等相关知识之后，对 Mozilla项目 

Bugzilla缺陷追踪系统和 Mercurial版本控制系统中的相关数 

据进行了深入的分析研究，并选取 Mozilla项目中最大的软件 

产品 Firefox浏览器的缺陷数据和代码提交记录作为基础研 

究数据集进行缺陷修复追踪关系的挖掘和建立。 

本文采用 Fellegi-Sunter模型对在 Firefox浏览器版本 4 

到版本 5演化期间的缺陷修复关联关系进行挖掘 ，找到约 

55．61 的缺陷修复追踪关系。建立开源项目缺陷和版本制 

品之间的缺陷修复追踪关系对于评估项目发展进度、发现制 

约项 目发展的瓶颈以及开发中的异常现象、指导软件测试工 

作、提高缺陷发现率、改善软件质量管理版本更新以及预测 

Bug数和分派资源等具有重要的意义。本文对于 Firefox浏 

览器缺陷修复追踪关系的建立方法可以为开源项目其他追踪 

关系的建立提供一定的经验参考。此外 ，在 FirefOK浏览器版 

本4到版本 5演化期间，剩余 44．39 的缺陷修复关联没有 

找到，还需要更加深入的研究。 
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