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802．11 i的认证安全性分析 
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摘 要 IEEE设计 802．1li协议解决无线局域网的安全问题。802．1li协议的形式化分析，对于确保该协议的正确 

性至关重要。利用串空间理论对802．11i协议进行建模，在串空间模型中验证协议的认证属性。结果表明，802．11i 

协议能够安全实现它的认证功能。 
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Abstract IEEE 802．11i protocol is used in resolving the security issues in wireless local area networks．Formal verifi— 

cation of 802．11i protocol is very important tO guarantee the correctness of this protoco1．802．11i protocol was modeled 

using the strand space theory，and the authentication property of the resulting model was verified．Analysis proves that 

the authentication of 802．1 1 i is not compromised in the presented mode1． 
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1 引言 

无线局域网络由于其简单的设备安装与维护、方便快捷 

的接人方式以及越来越高的接人速度，正在获得日益广泛的 

应用。但是 ，无线局域网络的物理开放特性使其容易受到攻 

击，因而保证数据安全成为无线局域网络最重要的问题之一。 

为了提高无线局域网的安全性，在 IEEE802．11协议中采用 

了WEP作为其基本的安全措施。但由于设计上的缺陷，该 

协议存在安全漏洞 ，已经严重威胁到无线局域网标准的进一 

步应用。IEEE802．11i_1 致力改进相关问题 ，它主要从认证与 

加密两个方面来加强无线局域网络的安全性。在认证方面， 

802．11i使用 了 IEEE802．1x，EAP和动态密钥管理 ，提供了 

双向认证和密钥管理功能。 

本文的重点在于利用形式化分析安全协议的串空间模 

型E2j，对 802．1li协议的认证进行安全性分析。串空间模型 

是建立在 Dolev-Yao模型基础上的形式化分析安全协议的著 

名工具，被广泛用于验证各类协议的安全性[3 ]。串空间模型 

把协议的描述和目标安全属性都转化为图的结构，有利于借 

助图的理论和算法。在分析过程中，使用了推理技术，避免了 

状态爆炸问题。分析过程简洁、直观、精确。 

2 串空间模型 

一 个串就是协议参与者(主体)的事件序列，对于一个合 

法主体，它表示在协议 的一次运行 中主体的行为，称为正常 

串。入侵者串是入侵者可能发送和接收的消息序列，它模拟 

入侵者的能力。设 A是协议执行中所有可能消息的集合，称 

A的元素为项。t1c￡表示 t1是 t的子项。在协议中，主体可 

以接收或发送项。项以带正号的形式出现时表示发送消息， 

以带负号的形式出现时表示接收消息。 

定义 1 一个有符号项是一个二元组( ，n)，其中 aEA， 

是正号或负号。 

这样可以把一个项 ￡记为十t或 一￡。(_-4-A) 表示全体 

有符号项的有限序列的集合。 

定义 2 A上的一个串空间是一个串的集合三，存在一个 

迹的影射 ，．： (±A) 。 

定义 3 对于一个串空间∑， 

1)结点是一个序偶 <S，i>，其 中 S∈∑，i是满足 1≤ ≤ 

length(tr(s))的整数。N表示结点的集合。称结点 ，z=<s， ) 

属于串 S或在串5上，记作 n∈S。正常串上的结点称为正常 

结点。 

2)如果 n=<s， )EN，用 index(n)表示 n在 s上的索引， 

那么 index(n)；i。定义项(n)为 S上第 i个有符号项。 

3)如果 nl，n2EN，那么 nl一地表示项( 1)=+0，项(n2)一 

--a，即 n 发送消息 a，这个消息被 nz接收。 

4)如果 l， 2∈N，那么 n1 n2表示 nl，n2出现在同一个 

串上， 是 n。的直接前继。 

5)无符号项t在n∈N发生，当且仅当 c项(n)。 

6)无符号项 t在 n∈N 生成，当且仅当项( )的符号为 

正，tC项( )，而且对于同一串上 n的任意前继结点／,／ ，有 

项( )。 

7)无符号项t是唯一生成的，当且仅当t生成在唯一的 

结点”∈N。 

8)结点以及结点间的关系 和一构成了一个有向图。 

定义 4 设 C是一个有向图，C中有两种边 和一 ，Nc 

是C的结点集合，C是一个丛，如果满足： 

1)C是有限的； 
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2)如果 ∈Nc，且项( )是负的，那么存在唯一的结点 

7z2，使得 2 咒1∈C； 

3)如果 nl∈Nc，且 n2 n1，那么 2 n1 EC并且n2∈C； 

4)C是无环的。 

定义5 nE Nf ， 在丛c中，记作nEC；如果一个串S的 

所有结点都在N( 中，那么称S在丛c中。串s的丛高是使得 

<s， )∈C的最大i值。 

入侵者的密钥集记为 K ，它包括所有公钥、入侵者的私 

钥、入侵者和其他主体共享的对称密钥、丢失或破解的密钥 

等。 

定义 6 入侵者串的迹是下列形式之一： 

M 发送：(+￡>； 

F截获：(--g)； 

丁转发：<一g，+g，+g)； 

C级联：(一g，～矗，+gh)； 

S拆分：<--gh，+g，+矗)； 

K 密钥 ：(+K>，这里 KEKp； 

E加密 ：(一K，一 ，+{̂}K)； 

D解密：(一K-。，一 {̂)K，+矗)。 

具有上述形式迹的串分别称作M串、F串等。入侵者串 

上的结点称为人侵者结点。 

公理 1(自由加密假设) {m} 一{ )K，㈢ —m ̂ K— 

K 。 

3 802．11i协议串空间模型 

802．11i协议中参与通讯的主体有 3个：申请者(客户 

端)、认证者(无线接人点)和 RADIUS服务器。这些主体都 

是网络设备的逻辑实体。 

本文只讨论 802．11i协议认证阶段的安全性。在这个阶 

段，申请者向认证者发送一个起始消息。认证者随后询问申 

请者的身份，申请者进行应答 。认证者把应答转发给 RADI— 

US服务器 ，RADIUS服务器判断 申请者是否是一个合法主 

体。为了进行判断，RADIUS服务器发起一个挑战并把它发 

送给认证者。认证者把这个挑战转发给申请者。申请者对挑 

战进行应答，并通过认证者发送给 RADIUS服务器 ，RADIUS 

服务器做 出接收或者拒绝的回应。成功的认证意味着申请者 

和认证者互相验证了对方的身份并生成用于随后数据传输的 

共享秘密。 
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图 1 802．1li协议的串空间 

图 1中，用串空间模型抽象描述了 802．1li协议的认证 

过程。S，A和尺分别表示申请者、认证者和 RADIUS服务 

器 ，M表示这些主体间交换的消息的集合。项{MSARc } 

表示用s和A的共享密钥加密的消息。认证者的询问集合 

表示为q一{q ，qz，⋯}，申请者应答集合 ，一{，1，-厂2，⋯}， 

RADIUS服务器的挑战集合 c一{cl ，⋯}，回应为 fr。 

申请者 串用 S p表示 ， E Sup[M，S，A，R，C ，qJ，̂ ， 

Ksa]。根据图 1，迹可表示为(+{MSA}，一{MSAql}K ，+ 

{MSAfl}Ksd，一 {MSARcl}Ksd，+ {MSARf~}K ，一 

{MSARcr}x )。类似地，认证者串 E Auth[-M，S，A，R， 

， ， ，Ksa，KRA]，迹为 (一{MSA)，十{MSAq1)Ks4，一 

{MSAf1) ，+ {MSAfl}KRA，一 {MSARcl} ，+ 

{MSARcl}KsA，一 {MSARf~}K ，+ {MSARf2}KRA，一 

{MSARc }K )。RAD IUS服务器串 S JUS ERadiusI-M，S， 

A，R， ，Ci，KPa]，迹为(一{MSAf~}K ，+{MSARcl}K ，一 

{MSARf2}KR4，+{MSARc }KRA)。 

4 认证安全性分析 

串空问模型中的认证是根据 Gavin Lowe提出的一致(a— 

greement)属性[6]来表述和验证的。协议保证参与者 B(响应 

者)就某个数据项 x达成一致。如果每次B作为响应者使用 

数据X与它所认为的A(发起者)完成一轮协议执行时，确实 

存在惟一的一轮协议执行，其中A作为发起者也使用x，并 

且认为它的响应者为 B。 

4．1 申请者的一致属性 

申请者的一致属性可表述为下面的命题。 

命题 1 设∑是 802．1li协议的串空间，C是包含一个丛 

高为6的申请者串 ∈Sup[M，S，A，R， qJ， ，K酗]的 

丛 ，q ，G唯一生成于三中，Ksa K ，KRa K ，那么 C包含 
一 个丛高为1O的认证者串s衄 EAuth[M，S，A，R， ，qJ， ， 

KsA，KRA]和一个丛高为 4的 RADIUS服务器 串 AD， ∈ 

Radius[M，S，A，R，fk，G，Kea]。 

证 明：图 1中 申请 者 串 S 的迹 为 (十 {MSA}，一 

{MSAq1)Ks4，+ {MSAfl}K ，～ {MSARcl}K ，+ 

{MSAR_厂2}K d，一{MSARc，}KSA)。 

下面首先说明项{MSARc，KqA在丛 C中的一个正常结 

点生成。 

对于∑中的一个丛 C，根据假设 K融 K ，即入侵者不知 

道 S，A的共享密钥。下面考查入侵者的各种可能行为。 

M：此时入侵者串的形式是 (+￡)。M 串只有一个正结 

点，这意味着入侵者发送一个不是之前从其他结点得到的项。 

在这里，这个项是{MSARc } 。由于 Ksa Kp，入侵者不 

能生成一个用 K 加密的项，因此∑中不会有 M 串。 

F：此时入侵者串的形式是(一g>。因为生成结点总是正 

结点，所以{MSARcr} 不会在入侵者结点生成。 

T：入侵者串的形式是(一g，+g，+g)。由于入侵者在第 
一 个结点接收到项，这个项就不会是入侵者生成 的，因此 

{MSARc，KqA不会在 T串生成。 

C：串的形式是(一g，一 ，+gh)。入侵者接收到两个项 ， 

把它们级联形成一个新项并发送。由于通过简单的级联不会 

得到一个新项，因此{MSARc，} 不会在C串生成。 

S：串的形式是<一gh，+g，+ )̂。因为入侵者是从前面 
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置，这对于该算法的推广应用很有益处。基于典型测试函数 

的实验结果验证了新算法的正确性和高效性。 

另外，FS算法的研究刚刚开始，进一步研究其生物学背 

景、深入挖掘该算法的潜力、充分发挥其寻优潜能，同时和其 

他进化算法构成混合算法，以及新算法在工程中的应用等方 

面都是值得研究的课题。 
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的结点得到项 g和h，S串没有正的生成结点。 

K：这个串发送密钥(+K)。串空间模型中限定密钥不 

会和任何加密的消息相同，所以{MSARc,}K 不会在入侵者
．o．A 

的K 串生成。 

E：串的形式是 <一K，一h，+{h)K)。在这里 {h)K一 

{MSARc，)K 。根据 自由加密假设 ，有 h一{MSARc，)，K— 

KsA。这意味着入侵者在第一个结点接收到密钥 K 。由于 

合 法 主 体 不 会 发 送 没 有 加 密 的 秘 密 密 钥 ，因 此， 

{MSARc )K 不会在 E串生成。 

D：串的形式是(一K～，一{h) ，+ )̂。由于为正的项是 

由接收到的消息解密得到的，没有正结点作为生成结点，因 

此，{MSARc，}Ke；A不会在D 串生成。 

由以上分析可知，{MSARc }Kqn不会在入侵者结点生 

成 ，因此 {MSARc }x 在丛 C 中的一个正 常结 点生成 。 

同理 ，可以证明{MSARc，} 也在丛 C中的一个正常结 

点生 成。 

结合图 1，生成 {MSARc } 的正常结点只能是 申请者 

结点，生成{MSARc )K 的正常结点只能是 RADIUS服务器 

结点。因为项 {MSARc )Kqa出现在认证者串的最后一个结 

点，根据丛 C的属性，可知认 证者串的丛高为 1O。同样， 

{MSARc，}K 出现在 RAD IUS服务器串的最后一个结点，这 

使得 RAD IUS服务器串的丛高为 4。 

4．2 认证者的一致属性 

命题 2 设 三是 802．11i协议的串空间，C是包含一个丛 

高为 1O的认证者串 ∈̂Auth[M，S，A，R，c ，qi，̂ ，K ， 

KRA]的丛， ，c 唯一生成于三中，KSA Kp，Kea K ，那么 

C包含一个丛高至少为 5的申请者串 ∈Sup[M，S，A，R， 

c ，qJ， ，Ksa]和一个丛高为 4的 RAD IUS服务器串 SRAD， 

∈Radius[M，S，A，R，̂ ，ci，KRa]。 

证 明： 的 迹 是 <一 {MSA)，+ {MSAq1)K ，～ 

{MSAA )KSA，+ {MSAA }KR4，一 {MSARcl} ，+ 

{MSARcl} sA，一 {MSARf~} ，+ {MSARA }KRA，一 

{MSARc }K >。 

采用命题 1的分析方法，可以推断出{MSARc } 在丛 

C中的一个正常结点生成 ，并且{MSARcr K．A是在 RADIUS 

服务器串的最后一个结点生成，从而 RAD IUS服务器串的丛 

高为 4。类似地，可以推断出项{MSARf2}x 位于一个正常 

的申请者串上。从图1可以看出，{MSARA} 位于申请者 

串的第 5个结点，因此申请者串的丛高是 5。这里不能保证 

申请者串的丛高为 6，因为存在入侵者丢弃合法主体消息的 

情况。 

结束语 安全协议的形式化分析对于确保协议的正确性 

至关重要。本文利用串空间理论模型化了 IEEE802．1li协议 

的认证过程。分析表明，802．1li协议能够安全实现它的认证 

功能，并且分析过程简单直观。今后的工作包括在串空间模 

型中引人计算方法的观点[7 ]，使分析结果具有计算可靠性， 

以及形式化分析 802．11i协议的其他安全属．I生。 
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