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摘 要 设备驱动是影响操作系统适用性的重要因素。考虑到完全重新开发设备驱动代价过大，重用已有操作 系统 

中的设备驱动便成为了提高操作系统适用性的首选方法。设备驱动的重用过程本质上是在目标环境中建立设备驱动 

的运行环境的过程，重用一个设备驱动并不需要实现所有内核服务。代码依赖分析可以分析驱动代码对内核服务的 

依赖关系，因此可以使用代码依赖分析技术 自动构建设备驱动运行环境。通过在嵌入式操作 系统 ucore OS中重用 

elO00网卡驱动来证明方法的可行性。 
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Abstract Device drivers is an important factor affecting the applicability of the operating system．Considering the large 

cost of completely developing a device driver，reusing existing device drivers in the operating system became the pre— 

ferred method for improving the applicability of operating system． Reuse of device d~ver process is essentially a target 

environment set up process of device drivers，reusing a device driver does not need tO implement all of the kernel servi- 

ces．Code dependency analysis could recognize the dependency between device driver and kernel service．Device driver 

environment can be built by code dependency analysis technology automatically．Through reusing the elO00 network 

adapter driver，the feasibility of this method was proved． 
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1 引言 

设备驱动是影响操作系统适用性的重要因素。许多在特 

定平台上具有一定研究意义或实用价值的操作系统因缺少足 

够的设备驱动支持，无法广泛传播和应用。考虑到完全重新 

开发设备驱动代价过大，重用已有操作系统中的设备驱动便 

成为了提高操作系统适用性的首选方法。 

重用设备驱动可以使开发者不用了解驱动代码中的内部 

逻辑 ，只需要使 目标操作系统能够支持重用的设备驱动正常 

运行即可。除此之外，已有操作系统(如 Linux等)中的代码 

可靠性更高 ，出现问题的概率较低。因此，设备驱动重用能够 

有效减少操作系统开发过程中的工作量和时间投入，且相比 

于设备驱动的重新开发，对开发人员的要求更低，代码质量也 

更高。 

Linux是一套免费使用和自由传播的类Unix操作系统， 

自1991年第一次正式 向外公布以来已有 2O多年的发展历 

史，经历了数百次的版本更新变化，目前其整体代码的数量已 

达千万级别，并且无论是在商业机构还是在研究教育机构中 

都得到了广泛的应用，因此其具备相当多的设备驱动程序，是 

设备驱动重用工作的首要驱动来源。但由于Linux本身代码 

数量庞大且结构复杂，重用 Linux设备驱动并不简单。 

本文以重用 Linux设备驱动为研究方向，提出了一种结 

合代码依赖分析构造设备驱动运行环境(Device Driver Envi— 

ronment，DDE)的 Linux设备驱动重用方法，并通过实际重用 

Linux的网卡驱动来证明该方法的可行性。 

2 相关工作 

2．1 Linux代码重用 

1997年，美国犹他大学 F1UX研究小组开发了一套设计 

操作系统的工具包 ：OSKit[ 。OSKit最初的设计意图是为操 

作系统的开发者们提供一套可以重用的操作系统模块，而并 

不是设计一个操作系统。OSKit通过 0S Environm ent重用 
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了 Linux和 FreeBSD中的部分设备驱动。OS Environment 

是一个驱动程序的设计规范 ，通过这个规范，OSKit就可以将 

其他操作系统中的驱动程序以源码的方式应用到新设计的操 

作系统或其他需要驱动程序的应用中。 

为微内核L4设计的DDEKit和操作系统框架Genodec6~ 

为了重用 Linux设备驱动，在各 自的系统框架 中以与 Linux 

内核一致的形式实现了 Linux设备驱动所需要的内核服务， 

形成了一个可以运行 Linux设备驱动的运行环境。 

2002年，K42团队成功将 Linux内核 中的多个驱动程 

序、完整的TCP／IP协议栈和文件系统重用到了K42中Ⅲ。 

他们的重用方法主要有4种：1)将 K42作为Linux内核支持 

的一种体系结构；2)允许 K42调用 Linux代码；3)使用 K42 

的代码实现Linux内部接／=1；4)选择性地编译Linux内核，使 

其只包含必要的组件。 

2004年，Joshua LeVasseur等人通过在 自己的系统中建 

立 Linux虚拟机来重用 Linux中的设备驱动_3]。这个方法可 

以有效地解决驱动程序的运行环境问题，但是需要通过虚拟 

机优化和对 Linux内核进行裁剪才能够保证驱动程序的高效 

运行。 

2007年，Bernhard Poess提出 了一种 能够 重用二进制 

Linux驱动程序的方法_2]，他通过虚拟机使二进制驱动程序 

运行在 目标操作系统的用户态 ，然后在 目标操作系统中构建 

二进制驱动程序所需要的符号信息，满足了驱动程序运行的 

所有需求。 

OSKit，DDEKit和 Genode在自己的系统中构建了 Linux 

代码运行环境，而 K42则是在 Linux中构建自己的系统，最 

后两种方法均是通过虚拟机间接地保留了代码的运行环境， 

这些系统的共同之处在于为Linux代码提供了运行环境。因 

此，无论是设备驱动、协议栈，还是其他Linux内核代码，重用 

的必要过程之一便是为其提供完整的运行环境。如何快速地 

帮助开发者搭建Linux设备驱动的运行环境便是本文的研究 

目标。 

2．2 代码依赖分析 

代码依赖分析属于程序依赖分析的一种。程序依赖分析 

在很多领域都具有十分重要 的研究意义，其中最普遍的程序 

依赖分析的应用便是代码浏览器中提供的函数、类型跳转等 

功能。除此之外，国内外的学者均利用程序依赖分析实现了 

各个方面的研究内容。 

Franck Xia等人l7 在 2004年 提 出 了“变 化影 响依 赖 

(Change Impact Dependency，eli))”的概念，用来分析软件的 

可维护性。CID通过结合变化影响分析和依赖分析，能够分 

析软件的可维护性。2001年，Zhifeng Yu等人通过研究程序 

中隐藏的依赖性，提出了使用抽象系统依赖图(Abstract Sys— 

tern Dependence Graph)分析程序 中隐藏的依赖性的方法Ⅲg]。 

周晓宇等人于 2004年提出了 C程序单元级依赖性分析[】 ， 

将依赖性分析的粒度从语句级别细化到了单元级别，包括 C 

程序中函数间的调用依赖、参数传递依赖、全局数据依赖以及 

文件间的包含依赖和外部变量定义依赖，并提出了单元依赖 

图来表达这些依赖关系。2007年，Lulu Huang和 Yeong-Tae 

Song将动态影响性分析与程序依赖分析相结合，实现了一种 

针对面向对象程序的精确的动态影响性分析嘲。 

程序依赖分析的应用范围非常广泛 ，其优点在于能够从 

语法层次上理解程序代码 ，帮助程序员更好地理解或者维护 

大型软件程序，或者为研究者提供将分析范围受限的方法扩 

展到整个程序中。 

2．3 设备驱动的内核服务需求分析 

设备驱动的重用过程的本质是在目标环境中建立设备驱 

动运行环境的过程。Linux内核本身提供的所有内核服务是 

一 个能够运行 Linux中所有设备驱动的环境 ，但重用一个设 

备驱动并不需要实现所有 Linux内核服务。不同的设备驱动 

所需要的内核服务并不相同，但可能会存在相同的部分。 

2014年，茅俊杰博士L13]对Linux设备驱动的内核服务需求特 

征进行了研究与分析，从重用设备驱动的角度，通过分析设备 

驱动源代码和提交的历史信息，对不同类型的设备驱动所需 

要的内核服务进行了分类统计和变化分析，得到了如下结 

论[ 3]： 

1)在基于设备子系统的分类下 ，同类设备驱动对内核服 

务的需求具有相似性，不同种类的设备驱动对内核服务的需 

求具有较大的差异； 

2)绝大多数 内核服务接 口的改动不涉及接 口语义的变 

化，而是函数原型的变化。 

结论 1)表明不同 Linux设备驱动的重用工作并不是完 

全没有交集的，并且如果两个设备驱动属于同一设备子系统， 

那么其重用工作中可能有很大一部分是相同的。因此，同一 

类型的设备驱动的重用工作往往集中在第一个上。结论 2) 

表明在不考虑设备驱动本身的更新改动的情况下，绝大多数 

由于内核服务接口的改动变化而导致的设备驱动的改动变化 

是可以按照固定模式通过工具来 自动分析完成的。 

这两个结论是从设备驱动对 内核服务的需求角度得到 

的，与传统的对设备驱动的理解和分类相比，这种方式对于设 

备驱动的重用工作帮助更大，也更加合理。因此，本文从设备 

驱动对内核服务的需求角度出发，对 Linux设备驱动重用进 

行研究，提出了结合代码依赖分析技术 自动构建 DDE的方 

法 。 

3 利用代码依赖分析构造 DDE 

3．1 整体思路 

完整的 Linux内核无疑是能够支持所有设备驱动的运行 

环境，但对于单个或者部分设备驱动来说，完整的Linux内核 

过于庞大 ，在重用过程 中并不需要完整实现所有内核服务 。 

因此提出了使用代码依赖分析技术对设备驱动需要的内核服 

务进行分析的方法，以帮助重用工作构造仅包含必要内核服 

务的DDE。 

利用代码依赖分析构造 DDE的整体设计如图 1所示。 

分析工具通过代码依赖分析分析设备驱动所依赖 的内核服 

务 ，并将其提取出来构造成 DDE，然后将重用 的设备驱动和 

构造的 DDE放在一起进行验证，最后开发者可 以在 DDE中 

封装 目标操作系统中的内核服务，使设备驱动可以间接依赖 
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(图 1中由虚线表示)目标操作系统的内核服务运行。本设计 

思路主要分为两个部分：代码依赖分析和构造 DDE。 

o 

图1 利用代码依赖分析构造 DDE的整体设计 

3．2 代码依赖分析 

代码依赖分析属于程序依赖分析的一种。程序依赖性分 

析是一种重要的程序分析与理解的方法，根据分析粒度的不 

同，程序依赖性分析可以分为文件间依赖分析[“]、函数依赖 

分析[1。 和代码依赖分析等。其 中文件间依赖分析的粒度最 

大，代码依赖分析的粒度最小。代码依赖分析能够分析出每 

条语句所包含的语法级别的依赖关系，这能够保证分析结果 

与设备驱动的依赖性，过滤掉其他无依赖性的代码。 

构造设备驱动 DDE需要分析 出驱动代码 中包含的所有 

依赖关系，这种依赖关系可以通过语法来体现，如函数的调 

用、声明和定义等。由于 Linux内核代码数量庞大，并且包含 

了许多底层代码的设计技巧，导致很多分析工具并不能很好 

地支持对 Linux内核的分析。编译器能够将源代码转换成抽 

象语法树(Abstract Syntax Tree，AST)。AST是源代码的抽 

象语法结构的树状表现形式，树上的每个节点都表示源代码 

中的一种结构，它可以完整地表现出源代码的语法信息。因 

此 ，采用对 AST的分析来实现代码依赖分析。 

通过对Linux内核源码中语法信息的总结和分类，将代 

码依赖分析的结果分为以下 5个子集。 

1)DECLS。与分析代码具有依赖关 系的函数，数 据类 

型 。 

2)ALL_DECLS。在生成 AST过程中遇到的所有函数， 

数据类型，无论是否存在依赖关系。 

3)MACR0S。在分析过程中遇到的所有宏定义。 

4)DEPS。头文件之间的包含关系。 

5)PROTOTYPES。函数的声明原型。 

算法 1是描述代码依赖分析过程的伪代码。通过算法 1 

可以得到上述 5个子集的结果。 

算法 1 代码依赖分析 

设 n是 AST中的一个语法节点。 

CodeDependencyAnalysis(n) 

1．IF(n declare_ file睡DEPS) 

2． DEPS：=DEPSU n deelare_file~ 

3．IF(n．type==DECLARATION) 

4． ALL DECLS：=ALL
_ DECLSUn； 

5． IF(n．file一 =analyzed_ file) 

6． DECLS：=DECLSUn： 

7． IF(n．body~ D) 

8． PROTOTYPES：=PROTOTYPESU body； 

9．IF(n．type==MACRO) 

10． MACROS：=MACROSU n： 

算法1分析了AST中的每个节点 ，根据 的声明文件 

确定依赖集合DEPS，根据n的类型将其分类到 ALL DECLS 

或 MACROS子集中。如果 所处文件与被分析的源码文件 

相同，则表示 n是被源码直接调用。函数类型的节点会将其 

函数声明保存在 PROTOTYPES中。 

3．3 构造 DDE 

构造 DDE需要满足两方面的内容：头文件的依赖关系和 

内核服务的完整。 

Linux中设备驱动源代码会引用内核中的头文件，而被 

引用的头文件也会引用其他头文件，这就是头文件之间的依 

赖关系。如果没有处理好这种依赖关系会导致在编译过程中 

出现函数重定义、提前声明等问题。构造的DDE要能够在不 

修改设备驱动源代码的情况下将其重用，这就需要DDE的结 

构与 Linux内核保持一致。 

内核服务的完整是保证设备驱动可以正常运行的前提， 

这里的完整并不是指所有的Linux内核服务，而是指设备驱 

动依赖的相关内核服务。代码依赖分析的目的便是找出设备 

驱动依赖的所有内核服务 ，以代码依赖分析为基础，本文设计 

了DDE的构造算法，以保证DDE中仅包含设备驱动在语法 

层次上依赖的最少内核服务。 

算法2 构造 DDE 

设 dde为最终构造的DDE的对象。 

ConstruetDDE(dde)： 

1．FOREACH(i∈DEPS) 

2． dde．Headers：=dde．HeadersUi； 

3．FOREACH(d∈DECLS) 

4． dde．Declarations：=dde．DeclarationsUd； 

5．FOREACH(m∈MACR0S) 

6． dde．Macros：一dde．MacrosU m： 

7．IX) 

8． dde．1acks：一Verify【)EIE(dde)； 

9． FOREACH(1∈ddB lacks) 

10． f：一ALL
_

DECLS．find(1)； 

11． dde．Declarations：=dde．DeclarationsU f； 

12． PROTOTYP ES ：=PROTOTYPESU f．body； 

13．WHILE(dde．1acks=／=D) 

14．FOREACH(pE PROTOTYP ES ) 

15． dde．Implementations：=dde．ImplementationsU p； 

算法 2以一个空的设备驱动运行环境对象 dde为输入， 

通过读取 5个子集中的内容来构造目标设备驱动的 DDE，并 

且可以通过验证过程发现 DDE中缺少的内核服务并进行修 

复和完善。如果将 上一DECLS中所有的内核服务都添加 

到DDE中，可以使算法2省去验证和完善的过程，但会导致 

最终的DDE过于庞大并存在很多冗余代码。通过基于直接 

依赖的内核服务构造DDE并逐步补充完善，可以得到不存在 

冗余代码的 DDE。 

4 驱动重用实例 

为了证明本文方法的可行性，设计并实现了工具 header- 

gen，并且成功将 Linux-3．10的 el000网卡驱 动重 用到了 



42 计 算 机 科 学 2017钲 

ucore_1训中。ucore是一个微型操作系统，包含了大部分主要 

的操作系统内核服务，但并不支持网络传输和网卡设备。对 

于重用过程，首先使用header-gen生成el000的DDE，然后将 

DDE放入 ucore中，并通过 ucore的内核服务实现 DDE中必 

要的内核服务，最后运行并测试 el000的功能。 

表 1是使用 header-gen对包括 el000在内的 4个驱动程 

序进行代码依赖分析后得到的5个子集的数量情况。使用代 

码统计工具进行数量统计，header-gen构造的 el000的 DDE 

代码的总行数为 21941，相对于 Linux-3．10内核共 190多万 

的头文件代码数量已经非常精简。 

表 1 驱动代码依赖分析结果 

为了使 elO00能够在 ucore中正常运行，需要实现几种 

内核服务 ：1)PCI；2)net_device的创建、配置和操作 ；3)DMA 

地址的分配和映射 ；4)ioremap的实现；5)NAP1收包 的相关 

函数；6)sk buff的创建和操作；7)中断注册。由于 ueore系统 

本身并不支持TCP／IP协议，因此为了测试重用的 el000能 

否正常工作，在 ucore中移植了 1wip，使得 ucore可以支持简 

单的TCP／IP协议。在ueore中搭建 http服务，使用主机系统 

对ueore进行 http访问，通过这种方式来对el000进行测试。 

在实验中，分两组对 elO00进行重用，其中一组使用 

header-gen构造的 DDE，另一组采用传统的方式直接将 

el000的代码移植到 ucore中。最终的结果是两组均成功将 

el000重用到 ucore中，并且可以通过文件传输的测试内容， 

但使用header-gen的小组所用时间明显少于另一组。由于重 

用过程中没有对 el000源代码进行改动，因此使用 header- 

gen的小组不需要去理解 el000的内部设计逻辑 ；而另一组 

需要花费大量时间研究 el000的源代码，以便能够分析出 

ucore需要提供哪些内核服务给 el000。实验结果表明，本文 

利用代码依赖分析构造 DDE的方法能够为开发者创建精简 

的DDE，方便其开展设备驱动重用的相关工作，从而可以有 

效地减少 Linux设备驱动重用的开发时间，降低重用工作的 

难度。 

结束语 本文针对 Linux设备驱动重用提出了使用代码 

依赖分析构造 DDE的方法来进行重用工作，并对这一方法进 

行了具体的构思和设计，最后实现了相应的工具 header-gen。 

通过使用 header-gen成功将 Linux中的 el000驱动程序重用 

在微型操作系统 ucore中，验证 了该方法的可行性。在真实 

的重用工作中，通过使用该方法构造的DDE来开展重用工 

作，切实体会到了该 DDE为重用工作提供了很好的开端，并 

且节省了大量时间，从一定程度上简化了重用过程。但我们 

也在实践中发现了这个方法的不足之处：其构造的 DDE受限 

于代码依赖分析的能力范围，只能在语法层次上分析设备驱 

动对内核服务的需求。如果能够在语义层次进行分析，则可 

提供更完备的 DDE构造能力 ，这也是我们下一步的研究重 

点。 
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