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基于支持向量机和最小二乘支持向量机的入侵检测比较 
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摘 要 将支持向量机和最小二乘支持向量机用于入侵检测之中，利用主元分析对数据进行约简，然后使用SVM和 

LS-SVM对数据进行训练和测试。基于 KDDCUP，99做 了三组对比实验 ，对支持 勺量机和最小二乘支持向量机的性 

能做 了统计。实验结果表明，SVM 比 LS-SVM分类能力强，但是 LS-SVM耗时较少。 
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Abstract This paper utilizes support vector machine and least square-support vector machine for intrusion detection． 

W e normalizae data，reduce the data with principal component analysis，train and test reduced data with support vector 

and least square support vector machine．We do three experiments on KDIX；UP’99 data set，and utilize Receiver Oper— 

ating Characteristics curves to evaluate classifier’S ability of SVM and LS-SVM ，and statistic time cost．Experimental 

results show SVM has more classifying ability than LS-SVM ，but LS-SVM spends less time than SVM． 
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1 引言 性能从推广能力和花费时间上进行了比较。 

自1980年 4月 ，James P．Anderson首次提出入侵检测的 

概念至今 ，入侵检测技术越来越向智能化的方向发展。神经 

网络 、遗传算法 、 临近算法等相继应用 到入侵检测之 中。 

但是这些智能化方法本身具有一定局限性，比如局部最优问 

题，假定样本无穷、维数低等，这使得其实际应用效果不佳。 

支持向量机是 Vapnik在 1995年提出的一个新的学习方 

法，它建立在统计学习与结构风险最小化理论之上，经过小样 

本学习，能够得到具有良好泛化能力的模型。SVM 最大的优 

点是它将低维线性不可分问题经过函数映射转化，使得问题 

在高维空间线性可分 ，并且采用核函数，不需要寻求映射函 

数 ，从而使得计算不依赖于样本维数。SVM 克服了传统机器 

学习方法的一些不足，具有泛化性好、小样本、全局最优等优 

点 ，目前已经成功地应用到人脸识别 、语音处理、入侵检测等 

领域。 

入侵检测本质上是一个分类问题，采用 SVM 将网络数 

据区分为正常数据与异常数据，或者分为多类，从而能达到有 

效检测入侵之目的。LS-SVM是 SVM 的一种改进，它构造 

了新的二次损失函数，并将原支持向量机二次规划问题变为 

求解线性方程，提高了SVM求解速度，但是也丧失了SVM 

的稀疏性优点。本文讨论 了 SVM 和 LS-SVM 二类分类技 

术 ，将 SVM 与 LS-SVM应用到入侵检测之中，对它们的检测 

2 分类支持向量机C_SV1VI[~,2] 

对于训练数据{(z-，y1)，(372， )，⋯，( ， )}，其中，五∈ 

，-M∈{一1，+1}，为了求得一个最优分割超平 面 y=W · 

X+b，求解如下的凸二次规划问题： 
1 N 

min{mize÷ 训+c∑e 
，b，￡ 一 1 

st Y (wrX --b)+e一1≥O，8≥O，1≤ ≤N (1) 

其中W为超平面的法向量，b为偏移，而C为不完全可分时引 

入的惩罚参数，e为放松约束条件时引入的松弛变量。引入 

Lagrange乘子，对于线性不可分问题引入核函数，原问题转 

化为对偶问题： 

maximize∑n 一÷∑n ＆，Y JK(x， ) 
z “ 

s t 0≤皿≤C，∑国Y 一O，1≤ ≤N (2) 

其中，a 为Lagrange乘子， (X)， ( )分别为 X，XJ的映 

射，K(X ，X )为核函数。当 C为+oo时，没有错误惩罚，相 

当于原始问题的训练数据完全分开情况。将∑ Y 一0带入 

式(1)，得到：叫一∑a X Yi，根据二次规划优化问题的解满足 
i= l 

KKT条件，可以求得 6一 一∑ a K(X ， )，Ⅱ 为大于 
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零的系数，因为只有当 a >O时，才对 QD大小有影响，把对应 

于 a >O的支持向量 X 称为支撑向量，从而得到分类函数 ， 

(X)=sgn(∑ 口 K(X ，x)+6)，该函数称为支持向量机。 

3 最小二乘法支持向量机LS-SVM[S,4] 

对于训练数据{( l，y1)，(xz，y2)，⋯，( ， ))，其中，五∈ 

，yi∈{一1，+1)，为了求得一个最优分割超平面 — · 

X+b，将样本分开。LS-SVM将问题转化为： 

minimize÷ +y∑ 

St Y (wrx )+6)+8—1一O，i一1，⋯ ，N (3) 

其中W，b，8与SVM含义相同，7表示惩罚参数。在此，约束 

变为了一组等式，目标优化函数中使用了二次项 ，因此 L 

SVM 因此称 为最小二乘法支持 向量机。引入 Lagrange乘 

子，对于线性不可分问题引入核函数，并使用 KKT条件，原 

问题转化为求解线性方程组 ： 

[ Q 埘一朗 ㈤ 
其中 — 一[ l；⋯；yn] ，az[Ⅱ1；⋯；an] ，1 一E1；⋯；13 ， 

Q为核矩阵， ，一K(zl， )。 

通过式(2)求得分类函数 厂(X)=sgn(∑ 口 K(Xi，X)+ 

6)。由于LS-SVM求解的是线性方程组，因此计算速度快， 

效率高。 

4 基于SVlVl，LS-SVM 的入侵检测方法 

使用 SVM，LS-SVM进行入侵检测与使用其他机器学习 

方法基本上是一样的，它们都是通过对训练数据的学习得到 

分类模型，利用分类模型对待分类数据进行分类。不同的是， 

有些分类器输出的是一个概率，如朴素贝叶斯(NB)，神经网 

络(NN)，而有些分类器输出的就是一个代表类别的数值，比 

如 C4．5，SVM，LS-SVM等。无论哪一种分类器都可以将数 

据分为两类和多类，在本文中我们将利用支持向量机对入侵 

数据进行二类分类 ，即输出值是{+1，一1)。基于 SVM 或者 

L SVM 的入侵检测方法如图 1所示。 

图 1 基于 SVM的入侵检测方法 

在此方法中，对训练数据进行预处理，包括将数据特征数 

值化，数据归一化，特征选择等。目前SⅥvI处理的数据都是 

数值，因此必须将入侵数据中的文本特征，比如TCP，Flag等 

数值化。数据归一化是为了削除不同数据特征之间的差别， 

使其在同一个范围类可比较。数据特征选择的目的是为了降 

低维数，提高学习效率。经过预处理后，利用SVM对数据进 

行训练，训练可以采用不同的参数和使用交叉验证方法。训 

练最主要的结果是一组拉格朗日乘子{n )，利用该乘子可以 

得到模型：．厂(X)一sgn(EY K(Xi， )+6)。预测时，预测 

数据的预处理可以借鉴训练预处理的结果，本文通过主元分 

析对数据特征降维，得到的结果是一个线性变换矩阵，那么把 

该矩阵存储起来供测试数据降维。对测试数据进行预处理 

后 ，利用得到的模型进行计算，最终得到判断值，如果是+1， 
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则认为正常，否则认为该数据是入侵数据。 

5 入侵数据及预处理 

本文采用 KDD CUP，99[ ]作为实验数据，该数据总体上 

可以分为两类：正常数据和入侵数据(拒绝服务攻击 DoS，探 

测攻击 Prob，用户提升权限 U2L，远程非法授权攻击 R2U)。 

数据的每一条记录包含了从 TCP／IP连接 中抽取的 41个特 

征，有 3个特征(protocal—type，service，flag)是字符变量。我 

们首先对字符变量处理，比如对 protocal—type特征，TCP标 

识为 1，UDP标识为2等，将所有字符变量处理为数字。其次 

为了使数据平等处理，需要对任一个特征变量归一化。设 

为选择的记录总条数，对第P条记录第 i个特征变量z ，采 

用下式归一化到[一1，+1]范围： 

一2*—  ： 一 一 1
，i= 1，⋯ ，41，p= l，⋯ ， 一z —max(xi)--—min(xi)一 ’ ’⋯ ’ ’ ’⋯ ’ 

(5) 

其中 min(x )为第 i个特征最小值，max(x )为第 i个特征最 

大值。训练数据采用 KDD CUP’99提供的子集 Kddcup．da— 

ta_l0
_ percent，该数据集每一条记录最后加上了分类标签{-2-_ 

1}。测试数据采用 Corrected子集。 

数据特征选择可以有效提高数据学习和测试 的效率， 

KDDCUP入侵数据是一个典型的高维异构数据。在此，采用 

主元分析(Principal Component Analysis，PCA[6])技术对特征 

进行约简，PCA是一种线形变换方法，能够在损失较小的情 

况下对数据维数进行压缩。我们对 Kddcup．data_10一percent 

子集共 494021个样本集X(其大小为40×494021，去掉第 21 

维，因为其方差为 0，不能用 PCA处理)进行 PCA处理，得到 

4O个特征值对角阵 A— diag(9．638，4．719，3．729，2．745， 

1．995，1．853，1．541，1．194，1．141，1．137，1．016，1．000， 

0．991，0．958，0．846，0．865，0．848，0．762，0．729，0。481， 

0．380，0．366，0．339，0．157，0．150，0．135，0．052，0．029， 

0．021，0．017，0．015，0．015，0．009，0．006，0．006，0．005， 

0．005，0．001，0．001，0．ooo)及相应 的 4O个特征 向量 v一 

[ ， ，⋯， o]。选择主元方差贡献率。为85 ，15个主元 

方差贡献率已经达到 86．509 ，因此，我们选择 15个特征 

值。对测试数据 ，作线性变换 P= *x，就可以得到具 

有 15个特征的新的训练样本集 P15×494021。 

6 实验结果及分析 

经过约简后，从约简的数据集中随机抽取数据 4次，70 

用于训练，3o 用于测试，进行了4组比较实验，实验数据如 

表 1所示。 

表 1 实验数据 

实验采用 RBF核、5倍交叉验证，使用LIBSVME ]通过 

网格搜索得到最优参数，比如对于实验 4，搜索到的最优参数 

为 C=32．0， =O．5，利用最优参数对数据进行训练，得到模 

型，然后用训练好的模型对测试数据进行测试，如实验 1得到 

的测试结果 Accuracy一99．3012 (2842／2862)(classifica— 

tion)，其他的实验结果见表 2。为了更客观地判断测试结果， 



我们还采用 ROC_8](Receiver Operating Characteristic Analy— 

sis)曲线下的面积 AU( (Area Under the ROC)来衡量分类器 

的结果，ROC克服了使用正确率忽略代价的不足，它使用正 

确分类的比率 TPR(True Positive rate)与错误分类 的比率 

FPR(False Positive rate)的比值衡量分类器的性能，AUC是 

R0C曲线下的面积 ，AUC越大分类器性能越好 ，我们对实验 

4使用 LibSVM 的 Plotroc工具得到 AUC一0．9993，其他的 

实验结果见表 2。 

表 2 实验结果 

从表 2可以看出，SVM 比LS-SVM 的检测准确率高， 

AUC大，说明SVM 分类能力强，而 LS-SVM 的检测时间比 

SVM少，说明其检测速度更快。因此，在使用两种方法进行 

入侵检测时，应该根据实际检测要求选用不同的方法，对于实 

时性要求高的选用LS-SVM，准确性要求高的选用 SVM。 

结束语 SvM 和 LS-SVM 都是基于结构化风险，克服 

了传统学习方法的过拟合 、局部最小点的缺点 ，本文将二者用 

于入侵检测之中，采用 KDDCUP’99数据集对二者的性能进 

行了比较。比较发现 ，SVM 的AUC比 LS-SVM大，但是 L 

5VM的检测速度更快。这主要是 LS-SVM采用等式约束条 

件，克服了 SVM 求解 QP问题耗时多的缺点 ，但是另一方面 

它失去了 SVM稀疏性的优点。如何克服 LS-SVM 的稀疏 

性，提高其准确率，以及对SVM进行改进，提高其检测效率， 

是我们下一步要研究的工作。 
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厂(90，95)一85．5， 一厂(85．5，80)一68．4。由于 丁D<8O(拥 

有权限R的信任阈值)，因此 D不仅不能被授予权限R，而且 

委托(D，E，80)是没有意义的，从而实现了委托的深度控制。 

跟其他的深度控制方案相 比，CTBAD模型的深度控制 

既简单又灵活实用 ，很好地控制了委托传递的深度。 

5．3 授权冲突问题 

设想有这么一种情况 ：如果从某一权限到某一主体存在 

多条授权路径 ，即存在多条证书链，那么可能会存在授权 冲 

突，即对某条路径而言，一致性验证得到通过 ，而对另外一条 

路径，一致性验证不通过，此时应该如何来解决。 

可以有两种解决方法：一种是选择信任值传递计算结果 

为最大的那条授权路径进行一致性验证，即在多条授权路径 

的情形下，只要有一条授权路径通过了一致性验证，就可以通 

过一致性验证，这是基于对每条授权路径的合法性和合理性 

的认同而做出的决定。另一种方法是选择信任值传递计算结 

果为最小的那条授权路径进行一致性验证，即在多条授权路 

径的情形下，只要有一条授权路径没有通过一致性验证，就不 

能通过一致性验证，这是基于对高度敏感信息的保护需求而 

做出的决定 。 

在具体应用的过程中，可以对两种解决方法有选择地加 

以利用。如果是针对一般性的非敏感信息，可以采用前一种 

算法 ；而对于高度敏感的信息，基于安全原则，应该采用后一 

种算法 。 

结束语 在多域环境下，保护被访问资源的安全是一个 

很重要的问题，很多学者在这个领域进行了深人的研究，已经 

有了大量的研究成果 。但信任的计算以及委托深度控制等问 

题还没有得到比较好的解决。本文对目前信任管理系统中存 

在的上述问题进行了一定的研究，提出了一种可计算的基于 

信任的授权委托模型——CTBAD模型，重点探讨了CTBAD 

模型的信任计算方法以及信任传递机制。跟目前的信任管理 

系统相比，CTBAD模型不仅具有很强的实用性和灵活性，而 

且实现比较简单。 
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