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入侵检测系统中关联规则挖掘技术的研究 

王 怡 谢俊元 

(南京大学计算机科学与技术系 南京 210016) 

摘 要 在入侵检测系统中使用关联规则分析，挖掘网络数据中系统特征之间的关联关系，创建正常行为库，找出异 

常连接。描述了一种改进的FP_树算法——NFP-树算法，用以进行入侵检测关联规则的挖掘，实验证明，此算法比传 

统的关联算法在入侵检测中的应用效果更好。 
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Abstract Intusion detection system uses the analysis of association rule to mine the association relationship of network 

data and system feature，establish the normal behavior stock and find out the abnormal connection．The report discribes 

a improved F】)_tree alg0rithrn— NFP—tree algorithm and uses it tO mine asssociation rule in IDS．The experiment 

shows that the algorithm has better results than traditional association algorithm  in IDS． 
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1 引言 

入侵检测系统是一种主动的信息安全保障和防卫系统， 

它能够弥补防火墙的不足。当前入侵检测系统通常运用模式 

匹配、统计分析、完整性分析等方法 ，对网络行为和系统状态 

进行实时的监控和检测 。模式匹配对于检测已知的攻击是非 

常有效的，它具有准确性高、速度快的特点，但是对于未知的 

检测则毫无办法。统计方法和完整性分析将用户的正常状态 

和合法行为建模 ，然后将用户活动和正常模式比较 ，判断入侵 

行为，这些方法虽然可以检测出未知的攻击，但它的错报率和 

漏报率非常高_】]。数据挖掘是从大量数据中挖掘出未知的信 

息和知识的过程，而入侵检测系统希望从大量的网络数据中 

挖掘出入侵行为，因此将数据挖掘技术应用到入侵检测系统 

中具有一定的必然性。 

2 关联规则挖掘概念 

关联规则挖掘发现大量数据中项集之间有趣的关联或相 

关关系。关联规则的获取是通过某个挖掘方法从事务数据库 

中找出隐含的频繁模式 ，在入侵检测系统中就是从大量的网 

络数据中提取频繁模式作为判断网络是否正常的依据，挖掘 

关联规则的过程其实就是挖掘频繁模式的过程。挖掘频繁模 

式通常采用两种算法：Apriori算法和FP树算法。本文提出 
一 种改进的FP_树算法来生成频繁模式。 

2．1 定义 

本文研究了一种 FP一树算法的优化算法 NFP一树算法， 

并将它应用到入侵检测系统中。 

定义 1(频繁模式树) 按照树的结构对事务数据库中包 

含的频繁模式进行压缩存储。 

1．根节点：标记为 NULL，一组频繁项 目子树为根节点的 

子节点； 

2．频繁项 目子树：频繁项 目子树的每个节点由四个域组 

成 ，分别为项 目名(item_name)、支持度计数(count)和两个节 

点链 ，两个节点链分别指向父节点(pre_link)和指向树中与它 

具有相同项目名的节点(node_link)。 

定义 2(频繁项头表) 频繁项头表包含两个域，分别为 

项 目名(item_name)和一个节点链，与传统 FP_树算法不同的 

是，这个节点链并不是指向频繁模式树中与项头表中具有相 

同项 目名的第一个出现的项节点，而是指向频繁模式树 中与 

项头表中具有相 同项 目名的最后一个 出现的项节点 (tail— 

link)。 

定义 3(频繁模式集) 频繁模式集是指 FP一树中叶节点 

到根节点的组合，设 z1是任意一条路径，则可表示为(1l： 

count)，其中count为该路径的支持度计数。频繁模式集是这 

些路径组成的集合。 

3 一种改进的 n，一树算法——NFP算法 

为了方便，我们采用参考文献[2]中的例子进行说明(见 

表 1)，同时设最小支持数为 2。 

3．1 构造 树 

本文提出的NFP_~算法与传统的FP一树算法在生成树 

时存在着两点不同： 

1．采用逆向链表，每生成一个节点其链表指向父节点； 

2．项头表中的节点链并不是指向频繁模式树中与项头表 

中具有相同项 目名的第一个出现的项节点，而是指向频繁模 
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式树中与项头表 中具有相同项 目名的最后一个出现的项节 

点。 

以表 1中的事务数据库为例构造 NFP一树，其具体过程 

如下： 

第一步：第一次扫描事务数据库，计算所有项目的支持计 

数，删去支持计数小于2的项，将剩下的项按照支持记数的降 

序排成一个列表 L一((I2：7)，(11：6)，(I3：6)，(I4：2)，(15： 

2)>： 

第二步：生成树的根结点T，设置为NULL； 

表 1 事务数据库 

第三步：第二次扫描事务数据库，将每个事务按照前面生 

成的列表 L的顺序重新排序，将排序后的项集插入到 NFP一 

树中，即将每个事务创建为树中的一个分枝。如表中第一个 

事务扫描生成第一个分枝((12：1)，(I1：1)，(15：1)>，在生成树 

时将这个分枝的所有节点反向链接，即 I5的 pre—link指向 

I1，I1的 pre_link指向 I2，将 I2的 pre_link指向根节点 T；而 

对于第二个事务，由于其排序后包含的项目集<I2，I4)与已存 

在的分枝(I2，11，I5)共享一段路径(I2)，于是 I2的计数加 1， 

而在 I2节点下再生成一子树((I4：1))；同理将第三个记录插 

入 。 

这样就将事务数据库 D中的所有频繁项压缩到一棵频 

繁模式树中，并且保留了原来记录中个项 目之间的关联信息。 

按上述过程，由表 1的事务数据库可生成如图 1所示的 

NFP
_ ~。 

图 1 存放频繁模式的NFJ 树 

为了便于对生成的频繁模式树进行遍历，需要创建一个 

频繁项头表 HTable，每个项通过项头表中的节点链指向它在 

树中的出现。在传统FP一树算法中，项头表中的链表指向树 

中该项的第一次出现，而树中各相同的项通过一个 node_link 

相连 ，但是这里存在一个问题 ，即当每次在树 中插入一个项 

时，必须从头表到树中一个一个地找出最后一个 node_link项 

后 ，再将新的项加入，这在巨量的网络数据中所耗费的时间是 

相当大的，因此将项头表中的链表 tail—link指向该项在树中 

· 82 · 

的最后一次出现，并将树中的该节点链指向它在树中的前一 

次出现，这样不但解决了上面所讲到的问题，而且仍然保持树 

中各相同项之间的连接 ，不会丢失任何的关联信息。 

假设新增加一条分路 I6，I3，不考虑生成树的情况，只考 

虑对于头表的操作，则具体操作为：在树中插入I6节点，如图 

1所示，在头表中未找到 I6，则在头表中增加 I6的项，将其 

tail
_ link指向新增加的 I6的位置 ，并将 I6节点的 node—link 

设为 NULL；插入 I3节点时，在头表中找到 I3的 tail_link域 ， 

已经有值存在即头表的 tail_link域非空 ，则将新增加的 I3节 

点的node_link指向头表中的tail__link所指的节点，并将 taiL 

link域中所指节点的指针指项新增加的 I3节点所在的位置。 

3．2 挖掘 NFP_树 

在对NFP．树进行挖掘时参考了文献[3]中的频繁模式 

挖掘方法，但有所不同。对频繁项头表 HTable进行逆向挖 

掘，首先取出头表中的最后一项，通过 tail—link所指的节点 t 

得到一条从叶节点到根节点的路径。对该路径上的所有节点 

进行组合(根节点除外)，按定义 3设置各组合的标识和计数 ， 

然后将所有的组合送入候选频繁模式集 SF中，若SF中已经 

存在相同的组合，则进行合并。合并的具体操作为：组合标识 

不变，计数为二者之和，同时对 NFP一树进行修改，将树中该 

路径上的所有节点的count值减去叶节点的count值。接着 

找到节点t的node_link所指向的节点，重复上面的操作，直 

到某个节点的node_link为空。然后再对项头表中下一项进 

行挖掘，重复上述过程直到扫描完项头表中的所有项。 

删去 SF中计数小于最小支持度计数的组合，这样 SF中 

就保留了所有的频繁模式 ，并根据给出的最小置信度产生所 

有满足要求的关联规则。 

以图 1所示的 NFP树为例 ，其挖掘过程为：对头表进行 

逆向操作，首先取出 HTable中的最后一项 I5的 tail—link指 

向的树中节点，从而得到路径(I5，I3，I1，I2：1)，对该路径的四 

个节点进行任意组合得到(I5，I3：1)，(I5，I1：1)，(I5，I2：1)， 

(15，I3，I1：1)，(I5，13，I2：1)，(I5，I1，I2：1)，(I5，13，I1，12：1)， 

(13，11，12：1)，(I3，I1：1)，(13，I2：1)，(I1，I2：1)。此时 SF为 

空 ，因此这些组合直接加入到 SF中，然后对 FI ．_树进行修改， 

将该路径上 I5，I3，I1，I2的 count值都减去 1。找到该 I5的 

node_link指向的下一个 I5节点，得到路径(I5，I1，I2：1)，对 

该路径的节点进行任意组合得到(I5，I1：1)，(15，I2：1)，(I5， 

I1，I2：1)，(I1，I2：1)，将它们加入到 SF中，对于在 SF中已有 

的组合进行合并，其计数为二者计数之和，对于还没有的组合 

则加入，并对 NFP一树进行修改。再找到该 I5的 node—link， 

发现为空，则对项头表中下一项 I4进行操作，依次类推，直到 

扫描完项头表中的所有项。最后，从 SF中删去计数小于最 

小支持度的组合，本例中设最小支持度为 2，那么对图1进行 

挖掘后生成的频繁模式集 SF为 ：{(15，I2：2)，(15，I1：2)，(I5， 

Il，I2：2)，(I4，I2：2)，(I3，12：4)，(I3，I1：4)，(I3，I1，I2：2)，(11， 

I2：4))。 

3．3 算法描述 

Step1 构造 NFP_树 

扫描数据库 ，产生频繁项头表 HTable； 

M— NULL~ 

将数据库中各事务按头表的顺序排列； 

对于每一个事务 T 

{T—Ep P]； 
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设计了基于 TPM 的安全模型。通过对模型各个组成部分的 

分析，并结合 Aglet平台上的安全实验，我们认为本模型可以 

从硬件体系结构层次上满足移动 Agent系统的安全需求，并 

有望从根本上解决恶意主机所带来的安全问题。下一步的工 

作重点将是进一步完善该模型的原型系统，扩大网络应用环 

境，在更复杂的网络环境下测试其安全性能。 
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P为T的第一个元素； 

insert
— tree([pl P]，M)；) 

insert
_ tree([p l P]，M) 

{设 N为 T的子女； 

If N．item
_

name=P．item
_

name then 

N．count++； 

e】se 

{new(N)；N．count=1； 

N．pre_link= T： 

if HTable．taiLlink!一NULL then N．node_link— HTable． 

tail_ link； 

Htable．taiLlink—N；) 

If P非空 then insert_tree(P，N)；} 

Step2 挖掘 FP-树 

按逆序扫描频繁项头表； 

t—HTable．taiLlink；SF=NULL； 

Procedue FP_growth(t，SF) 

{repeat 

{得到从 t到根的节点形成组合 s1，s2，⋯Sm； 

for(i一 1，i< 一 m；i++ ) 

{Si．count=t．count； 

If(sj∈SF)then 

SF．Si．count=SF．Si．count+Si．count： 

else Si加入到 SF中； 

该路径上其它节点的count值减去叶节点的count值；) 

t—t．nod e
_
link；} 

until t．node
_

link= NULL； 

取头表中的下一项； 

t—HTab1e．tail
_

link；) 

4 实验分析 

我们采用美国国防部高级计划研究署 1999年提供的评 

估入侵检测系统的测试数据集 来测试系统的性能，主要利 

用 IDS系统进行异常检测以发现未知的攻击。实验在设定支 

持度为 50 、置信度为 8O 的情况下进行 ，在 180个攻击中 

能检测 到 151个，检测率 达到 83．8 。实验还 分别利用 

Apriori算法和 NFP_树算法进行了测试，其结果见图 2所示。 

2O 40 60 8O l00 

事务数目(K) 

一 NFP． 

一 —— Apriori 

图 2 两种算法运行时间随事务数变化情况 

由图 2可知，当事务数在 20k以内时，两种算法性能相 

当，但随着数据的增加，NFP_数算法所用的时间明显比Apri— 

ori算法的时间少很多，其性能优势有了明显的体现。 

结束语 本文描述了一种改进的 FP_树算法一NFP_树算 

法，并使用它进行人侵检测关联规则的挖掘。实验证明 NFP 

一 树算法比传统关联规则挖掘算法效果更好，但是 NFP_树算 

法也不能检测出所有的入侵行为，因此如何进一步提高检测 

的精确度将是我们下一步工作的目标。 
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