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基于移动代理的网络拓扑发现技术的研究 
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(南京邮电大学计算机学院 南京 21O003) 
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摘 要 随着 Internet／Intranet的迅猛发展，网络结构 日趋复杂，各种应用服务不断增多，网络规模也随之不断扩大， 

得到一个完整准确的网络拓扑结构图对于网络管理、网络优化、定位故障等应用越来越重要。国内在 网络拓扑发现技 

术方面的研究仍处于初级阶段，因而必要性和紧迫性不容忽视。将移动代理这一分布式计算技术引入到网络拓扑发 

现领域，提出了基于移动代理网络拓扑发现算法，这种算法以TCP／IP网络管理体系为依托，将各种可以利用的协议 

和移动代理的特性有机地结合起来，旨在发现速度和发现准确度上有更高的要求。与传统的面向协议的方法不同，它 

是一种面向过程的方法，分层次地获得网络拓扑，该方法与网络分层结构相一致，能更好地体现网络层次。基于移动 

代理的网络拓扑发现方案不同于以往的拓扑发现算法，它体现了集中与分布的统一，适合于当今在地理上越来越分布 

的网络环境，具有很好的实用和研究价值。 
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Abstract With the rapid development of Internet／Intranet and the wide applications of the network，the network struc— 

ture is becoming complicated and the network scale is extended rapidly．Therefore，it’s more and more important to get 

a complete and accurate topology structure map，which is used in these fields such as network management，network op— 

timization and trouble shooting．The research on topology discovery technique is in its infancy in our country，so it’s 

very necessary to considero its necessity and urgency．This paper introduces mobile agent technology into the field of 

network topology discovery and puts forward an algorithm of network topology discovery based on mobile agent．The 

algorithm integrates various of available protocols with characteristics of mobile agent，which can enhance the speed and 

accuracy of network topology discovery．Different from the traditional methods which are protocol oriented，the algo— 

rithrn based on mobile agent is process oriented．It is the same as the network architecture．Therefore it can help inear— 

nate network layers．This scheme is different from the traditional topology discovery algorithms，which is unify of cen— 

tralization and distributing．It is also suitable for network environment which is more and more distributed geographical一 

1Y，from these it can be seen that the scheme has practicality and research value very much． 
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1 引言 

网络拓扑发现是网络管理功能的基本组成部分之一，也 

是衡量商业网络管理系统成败的尺度。拓扑发现在搜索网络 

瓶颈，解决交通拥塞，排查潜在的致命点，增强网络连接性和 

网络升级方面都是至关重要的。另外，拓扑发现还可以用于 

实时网络仿真和帮助新用户决定从何处切入网络以获得最大 

带宽，对开发新型网络协议和算法也是很有利的。 

目前，拓扑发现的算法都是通过SNMP(Simple Network 

Management Protocol，简单网络管理协议)来读取路 由器中 

的信息，现在用作网关的网络设备都支持 SNMP代理，网络 

拓扑信息主要包含在 MIB-II中，通过对 MI~II中的拓扑信 

息的获取口]，由于路由表中的下一站地址项所标识的必然具 

有路由功能的网络节点 ，因此从管理工作站的缺省路由器开 

始，通过读取路由器的路由表，可逐步向下发现网络中的所有 

具有路由功能的网络节点。在子网发现时，利用了子网地址 

和子网掩码得出 IP地址范围，而后 向特定的 IP地址范围发 

送 ping消息，接受响应来建立网络视图。这种方法发现效率 

较高，系统和网络开销小，易于实现。但是由于这种方法是对 

IP的辨别 ，不管是否实际连接了一个主机都要 ping每一个 

*)本课题得到国家 自然科学基金 (60573141和 60773041)，江苏省 自然科学基金 (BK2005146)，江苏省高技术研究计划 (BG2004004， 

B(；2005038，BG2006001)，国家高科技 863项 目(2006AAO1z2O1，2006AAOIZ219)，南京市高科技项 目(2007软资 127)，现代通信国家重点实验 

室基金(9140C1101010603)，江苏 省计算 机信息 处理技 术重点 实验室 基金 (kjs050001，kjs06006)和江 苏省高 校 自然 科学研究 计划 
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IP地址 ，浪费时间_3]，而且由于路由器中的信息是每隔一段 

时间才更新一次，因此读取的信息并不准确_4 。 

随着网络复杂性的增加，利用传统的 C／S方法很难满足 

要求。因此可以考虑通过产生一定数量的移动代理注入到网 

络中并以预定的迁移算法在网络中移动。本文在研究了当前 

主要的拓扑发现方法的基础上，给出了基于移动代理的网络 

拓扑发现算法，并阐述了拓扑发现系统的具体设计与实现，验 

证了此方案的可行性。 

2 当前主要拓扑发现方法研究及评价 

2．1 基于 ARP协议的拓扑发现方法l_2 

ARP协议的广泛应用源于以太网的普遍存在，任何有以 

太网接口的网络设备都必须支持地址解析协议(ARP)，并在 

本机维护着一张 ARP表，用于 IP地址与以太网地址之间的 

地址解析和转换l_3j。 

根据任何一台路由器或者交换机的ARP表，可以发现与 

其各以太网端口相连的以太局域网中的所有网络设备，再判 

定网络中的路由器和交换机，并继续根据 ARP表进行发现， 

从而得到整个以太网络的拓扑结构关系。 

这种方法适合于局域网发现，发现效率很高，但不适合用 

于网络过大、不能发现那些不支持 ARP协议的网络连接和设 

备。 

2．2 基于 SNMP的路由表的拓扑发现算法 

SNMP是一种基于 UDP协议的协议 ，利用它可以从网 

管设备中提取用来支持网络管理 (包括路由器、主机等)的 

MIB信息 ：MIB-II包含路 由表(如表 1所示)，利用路 由表中 

的数据可以提取出许多重要的拓扑信息_4]。但是，如果要访 

问路由器，必须通过认证。现在用作网关的网络设备都支持 

SNMP代理，网络拓扑信息主要包含在 MIB-II中，通过对 

MIB-II中的拓扑信息的获取 ，就可以分析出网络的拓扑连接 

情况[1l。 

表 1 路由表 

IpRouteDest 路由的目的地址，如为 0．0．0．0表示该路 

由为缺省路由。 

IpRoutelflndex 路由的当地接 口索引，唯一地指明通往 

下一路由器的当地接口。 

IpRouteMask 路 由目的地址 子网掩码，IpAddress类 

型。 

从 IpRouteNextHop 可以得到与该设备直接连接的所 

有设备 ，但是不能得到哪个端口连接到哪个设备，不能实现端 

口级的网络拓扑的显示。 

2．3 基于 ICMP的方法 

ICMP允许主机或路 由器报告差错情况和提供有关异常 

情况的报告。但 ICMP不是高层协议，它仍是 IP层中的协 

议 ，ICMP报文作为互连网层数据报的数据 ，加上数据报的首 

部，组成 IP数据报发送出去l_5]。ICMP报文的类型很多，总 

体上可分成两种类型，即 ICMP差错报文和 ICMP询问报文。 
一 般在拓扑发现中，仅用到 2种报文——回应 (ECHO)请求 

或回应应答。回应请求／应答被用于测试信宿机的可到达性 

或连通性。 

基于ICMP协议的工具是一个主要的提取路由信息的工 

具，主要是利用 2种基于 ICMP协议的工具：PING来检测主 

机是否可达 TRACEROUTER来发现给定主机的路由信息。 

3 基于移动代理的网络拓扑发现算法 

3．1 问题建模 

针对不同的预测和改善 Internet性能的目的，建立合适 

的Internet拓扑模型是非常重要的，可以将整个 Internet抽象 

为一个图，将一个子网想象成一个图的顶点，并以它的边界路 

由器为代表体现在整个 Internet网络图中，如图 1所示 如 

关心子网内拓扑情况，同样可 以将子网内的设备细化成与路 

由节点相关联的一系列节点。本算法将 以本地子网为出发 

点，首先进行一级拓扑发现 ，然后针对子 网进行二级拓扑发 

现 。 

图 1 Internet抽象图 

3．2 算法描述 

本算法采用基于分层的树形结构组织各个子图。网络节 

点之间的连接问题可以转换为图的方式加以考虑，对路 由器 

的发现采用图的深度优先遍历算法的思想。一级拓扑发现的 

同时，利用移动代理的移动性，智能性和自治性在子网内进行 

二级拓扑的发现。 

3．2．1 一级拓扑发现算法 

一 级拓扑发现将获得被拓扑网络的主干结构，一级拓扑 

发现就是对网络中具有 IP路 由能力的网络设备进行拓扑发 

现，是一种中粒度的发现。这些设备包括路由器 ，有路由能力 

的主机(启用路由协议的服务器和代理服务器等)，通过在 目 

标网络中注入路由发现代理发起洪泛实现，结果由报告代理 

传回。在路由发现代理 中，设定了节点类 (Node)、子网队列 

和当前节点的邻居节点列表，分别说明如下 ： 

(1)Node：封装有关的节点信息，如节点名称，节点类型， 

特别是记录节点的多个接口的 IP地址及其对应的子网地址。 

(2)子网队列：记录和本地相连的子网信息，如子网地址 

和子网掩码。 

(3)当前节点的邻居列表：记录路由发现代理遍历过程 

中与本地节点相邻的节点列表。 

对路由发现代理行为算法的描述如下： 

1．如果路由发现代理进行首次发现时，路由发现代理将 

所在子网的缺省路由器节点定义为类 Node的一个实例 ，即 

作为“Home Node”，1vrL计时开始，当获得邻接的节点信息 

后，将其添入到当前节点的邻居列表中。路由发现代理复制 

自身，将邻居列表中的每一个元素作为每个子代理的目的地 

址，将它们派遣出去。 

2．路由发现代理携带 1vrL和代理最近搜集的拓扑信息 

到达该节点后，将该节点数据区加锁；如果该节点未被访问 

过，发现代理将该节点标志为“visited”，将该节点到达链路状 

态字标识为“upstream”，转 3；如果代理发现当前节点已经被 

访问过 ，那么代理注销 ；如果 1vrL减到 0，那么代理并变异出 

报告代理，把搜集的拓扑数据遗留给报告代理，报告代理(Re一 
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port Agent)将信息传给管理站，然后路由发现代理注销 自 

身。 

3．采用预置的 SNMP会话读取当前路 由器的 ipAddrT— 

able表，取出 ipAddrEntAddr的最大值来标志当前节点。 

4．访问当前路由器的路由表，对每个路由表项，如果 

ipRouteType等于 indirect，将路 由表中 ipRouteNextHoP的 

内容不重复地加入邻居列表中，如果 ipRouteType等于 di— 

rect，把 ipRouteDest和 ipRouteMask不重复地放到本地相连 

子网队列中。 

5．如果路由发现代理对当前路由器的路由表的访问未结 

束 ，转 4。 

6．路由发现代理创建报告代理，将本地拓扑信息传回，然 

后从邻居列表中取出邻接节点，设节点个数为 d，说明当前节 

点周围有 d个链路可供迁移选择，如果 为 0，说明发现当前 

节点已经是叶子节点，那么代理并变异出报告代理 ，把搜集的 

拓扑数据遗留给报告代理，报告代理携带新发现节点以及相 

邻节点的 ID号等拓扑信息返回管理站点 ，报告代理沿着上游 

链路移动回到管理站点，交由管理站点存储各节点拓扑信息， 

并计算是否已经取回所有站点的拓扑信息，而最终得到全网 

络模型。如果 d大于等于 1，不考虑自己迁移进来所使用的 

链路和其他所有标志为“upstream”的链路(设个数为 是)，然后 

发现代理复制(d一 一1)个发现代理和 1个核心节点代理，后 

并将数据区解锁，复制的( 一 一1)个发现代理沿当前节点 

空闲链路迁移，转第 2步。 

7．管理站节点获取子网所有拓扑信息后，算法结束。 

报告代理的行为算法： 

1．被变异出来之后，继承发现代理的数据内容 ，然后按照 

标有“upstream”的链路向管理站迁移。 

2．到管理站后，将携带的拓扑信息交付给管理站驻留代 

理 ，随即注销 自己。 

管理站驻留代理(归属代理)的行为算法 ： 

1．发放代理 ：以所在节点为起点，根据需要生成路由发现 

代理，并将其派遣到网络中，发起洪泛。 

2．实现接收报告代理和核心节点代理的消息处理和交互 

机制。 

3．计算信息提取：来自节点发现代理的消息可以分成两 

类：网络拓扑信息和控制信息，对消息内容进行计算过滤。管 

理站驻留代理要能进行信息的区分、提取和计算，存入拓扑信 

息数据库。 

4．更新数据 ：与管理站相连的是拓扑信息数据库，是一大 

型数据库(如 Sybase)，用于存储各子管理者的日报数据以及 

收集到的拓扑信息，考虑到网络状态的动态变化以及路由发 

现代理传回的拓扑信息，信息数据的更新操作由管理站代理 

来进行。 

3．2．2 子网发现算法 

子网拓扑发现的任务是确定子网的类型，发现子网内活 

动的主机并获得该子网内主机的信息。这一过程由核心节点 

发现代理和巡行代理完成。核心节点代理由路由发现代理创 

建，充当了子管理站的角色，负责探测和收集与之直连的子网 

拓扑结构信息。以该路由节点为起点，对直连的子网再进行 

二级拓扑发现，即子 网一主机发现 ，拓扑发现的粒度更细。子 

网巡行代理和子网发现代理是为了进一步完成子网内的拓扑 

探测，它们是一些更轻型的代理，也叫信使(Messenger)。这 

些信使是由驻留在路由节点上的核心节点代理派遣的，它们 
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的业务逻辑更简单 ，仅仅探测子网内的一些活动终端的拓扑 

信息，并通过代理之间的通讯，完成子网信息的收集。 

核心节点代理的行为算法描述如下： 

1．将从发现代理继承下来的子网队列取出一个元素为选 

定子网。 

2．核心节点代理利用 SNMP协议的 GetNextRequest操 

作取表 ipNetToMediaTable的一行 中 ipNetToMediaNetAd— 

dress，ipNetToMediaPhysAddress以 及 ipNetToMedialflndex 

的相应的值。分析取回的 ipNetToMediaPhysAddress的值是 

否为“FF：FF：FF：FF：FF：FF”，如果是，表示相应 的 ipNet— 

ToMediaNetAddress是子网地址或者是广播地址，不是主机 

地址 ，跳转到 5执行；如果不是，则认为取回的值是活动主机 

IP地址、物理地址和路由器接 口索引，执行 3进行进一步判 

断。 

3．将取回的 ipNetToMediaNetAddress的值与选定子网 

的掩码进行“与”操作 ，结果与选定子网地址 比较。如果相同， 

则主机是选定子网内的主机，取回的 ipNetToMediaPhysAd— 

dress和 ipNetToMediaNetAddress分别是该主机的物理地址 

和 IP地址 ，并将该主机地址加入到子网主机列表中。 

4．分析取回的 ipNetToMedialflndex的值，在 Interfaces 

组接 口表 iftable中查找 iflndex与 ipNetToMediaIflndex对应 

的表项 ，获得 iftype的值，从而确定子网的类型。 

5．使用 GetNextRequest操作读取 ipNetToMediaTable 

表中的下一行的 ipNetToMediaPhysAddress和 ipNetToMe— 

diaNetAddress以及 ipNetToMedialflndex的值 。重复 2—5 

直到 ipNetToMediaTable表访问完毕。然后变异出等于主机 

数 目的子网发现代理和一个子网巡行代理，将核心节点获得 

的子网主机队列作为子网巡行代理的初始巡行列表。 

6．重复 1，直到子网队列为空。 

7．按照一定的时间间隔，进行 1—6的操作并周期性向管 

理站报告所管辖子网的拓扑信息。 

子网巡行代理的行为算法描述如下： 

1．巡行代理按照初始巡行列表中记录的地址逐一进行迁 

移。 

2．每迁移到一处，巡行代理继续资源发现，如果发现的节 

点不在巡行列表里 ，则对新节点作好记录，丰富巡行列表，继 

续迁移。 

3．如果目标节点可迁移，并且是作过记录的新节点，则在 

被管理节点采集路由信息和地址信息，并按照事先约定的消 

息格式，通过代理问发送消息的方式将信息发送给核心节点 

代理；如果向目标节点迁移失败，则要对失败节点进行连通性 

测试，如果连通性测试成功，说明该节点未启动移动代理执行 

环境；如果连通性测试失败，说明主机可能宕机 ，子网巡行代 

理对此应作必要的记录，将失败节点的关键信息发送给核心 

节点代理，请求更新。然后向目标节点的下一个节点继续迁 

移。直到子网内所有活动主机都被访问过为止，然后巡行代 

理注销自身，注销前给核心节点代理发送死亡消息。 

子网巡行代理是为了提高拓扑发现的完备性而设计，子 

网发现代理则是为了提高子网拓扑发现的效率而设计的。当 

核心节点代理获得了选定子网内的主机列表时，创建等于主 

机数 目的子网发现代理，同时派至与之相连的各个主机中去， 

是子网层次上的一次洪泛。子网发现代理的行为非常简单， 

迁移至目标节点上就开始获取本地拓扑信息，然后将信息发 

送给核心节点代理，获得应答后注销自身，旨在使获取子网主 



机信息的时间达到最优。 

3．3 代价分析 

网络模型表示为由点 和边 E组成的图 G一{V，E)，V 一 

{ ， ”， 一 )，表示 网络 中的节 点集合 ，节点数 为 ， 

E一 {e ，e ，⋯， )，表示网络节点间的链路集合，边数为 m。 

显然，顶点 是移动代理出发的根节点，即管理站驻留节 

点。定义节点 中存储 的邻接节点的信息为拓扑信息。设 

图中节点总数为 ，路由节点数为 k，发现代理将在树 T的链 

路上迁移一次，在非树 T的链路上，发现代理将到达它的两 

端节点，并为该链路派发移动代理，即：在非树 T的链路将有 

两个发现代理旅行。令 h是一个分组交换包头的尺寸，A 是 

发现代理的代码尺寸，C 是在链路 e 上传送一个字节信息的 

开销。由于子网巡行代理是一个轻型代理，本身除携带一张 

路由表不携带任何拓扑信息，只是对拓扑发现起到查漏补缺 

的辅助作用 ，因此它在网络中的巡游开销较小，可不作统计。 

路由发现代理和子网发现代理在网络中漫游造成的开销 

为 ： 
”——1 m ——1 

Discovery
_ cos t一(̂+A )[∑G+2(∑Ci一∑)G] 

l— J f l = l 

m ——】 

一 ( +A )(2∑G一∑C) 

每个节点信息伴随发现代理在网络中传送的开销为： 

Information_ms t—dlC1+ (cl+C2)+⋯ l(cl+c2+ 

n一 1 i 

⋯ +Cn—1)一∑dj(∑C ) 

设 ：报告代理的代码尺寸为 ，报告代理的网络开销为： 
一

】 i 

report_cos tz∑( +A6)(∑C，) 

则该算法总的网络开销为： 
优 ’ ——】 ——】 

Tota／
_

cos 一( +A )(2∑CI一∑G)+∑dj(∑C )+ 
i一 1 l一 1 ==1 = l 

一

】 i 

∑( +A )(∑C ) 
J= 1 i一 1 

算法的时间开销等于发现代理到达最远的叶子节点返回 

报告代理的计算和网络传输的时间。 

对该算法的分析评估得出： 

优点是算法的运算时间大大减少，降低了节点拓扑信息 

在网络上的传输。 

缺点是随着网络规模的扩大，报告代理在网络上传输的 

开销会显著增加，因为代理程序码往往 比拓扑信息大得多，网 

络开销很大。为了降低这种开销，可以通过将报告代理改 良 

成采用叶子节点的报告代理来实现，方法是仅仅当发现代理 

到达叶子节点，且是被未被任何其他发现代理访问过的叶子 

节点时，才派生发送一个报告代理返回管理站点。报告代理 

沿上游链路返回时，取出各节点未报告过的节点拓扑信息，一 

同回到管理站点。 

报告代理的网络开销减少为： 
l 

report_COS 一( +A6)∑G 

算法总的开销为： 
m n——】 n——1 i 

丁0 ／
_ cos 一( +A。)(2∑Ci一∑Ci)+∑ ，(∑C，)+ 

i= 1 一1 J—l i=1 

k l 

( +A6)∑G 
l一 1 

4 原型系统的设计与实现 

4．1 系统设计 

该系统总体结构如图 2所示 ，基于移动代理的网络拓扑 

发现系统主要 由移动代理产生器、拓扑发现模块和拓扑图绘 

制模块组成。 

移动代理产生器模块用来产生系统执行所需要的两种类 

型的移动代理：移动代理和静态代理。归属代理属于静态智 

能代理，负责代理的生成和发放以及主动轮询被管节点。节 

点发现代理可以在网络中漫游，收集网络拓扑信息，并能复制 

自身，在网络中泛洪，发现新的节点，采用这种方式不但能减 

轻管理站负担，而且通过给代理定制迁移策略，适时终止代码 

的执行，不会占用太多的网络带宽，可以提高网络拓扑发现的 

效率。 

谢 ．同 鳖 
发现 l＼ L—— ＼l静态 l— 

＼ 

一  
!皇茎 ：= 

薏銎 ．E 
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点代理 卜＼＼三二=二二二二  
— —  信息汇报 

图2 基于移动代理的网络拓扑发现系统的总体结构图 

拓扑发现模块是系统的核心，是整个系统的引擎，主要实现 

网络路由设备的发现和子网的搜索。需要完成的功能指标有： 

1．网络路由设备的发现，交换机、路由器等设备类型的识 

别和拓扑信息获取； 

2．子网节点的搜索，子网内存在哪些活动节点并获取其 

基本信息； 

3．定期进行拓扑信息的搜集，并尽可能对拓扑变化的原 

因进行分析定位。 

拓扑图的绘制模块根据收集到的网络拓扑信息绘制网络 

拓扑图。主要包括一级拓扑图的绘制和二级拓扑图的绘制， 

模块功能包括： 

1．用图形化的方式直观形象地表示出网络设备之间的互 

联关系； 

2．可在故障节点上进行注释或者做标记 ； 

3．界面友好，发现正确。 

结合上面对各功能模块 的分析，开发此系统需要进行各 

种代理的设计，后台拓扑数据库的设计以及拓扑显示模块的 

设计等。系统的模型示意图如图 3所示。 

4．2 详细设计 

4．2．1 采 用的工具和环境 

经过对系统设计需求的分析，我们确定了系统的开发工 

具及平台： 

操作系统： Windows2003／NT 

移动代理平台： MAP 2．0 

开发环境： visual studio．net 2003 

开发语言： C# 

为了便于构建功能更加完善的网络管理原型系统，我们 

增加了新的设备，构建了较完备的 Ethernet式的局域网络实 

验环境。采用了一台配备了双网卡的 PC，通过设置，使之成 

为一台具有路 由转发功能的模拟路由器，从而使我们的实验 

网络划分为多个(目前 2个)子网的实验环境，如图 3所示。 
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图3 实验环境示意图 

4．2．2 代理设 计 

如图 4所示，系统中的代理主要有归属代理，路由发现代 

路寝 一 理子 代理 
，

一 一 r- ： 
／， 一 ／＼ 。 

遴 。、、⑤  要 
图4 模块用例图 

图 5 代理对象类图 

根据对各个代理的功能描述 ，代理之间的对象类图如图 

5所示。 

4．2．3 拓扑数据库的设计 

采用数据库存放拓扑信息的好处是，可以提供标准的统 
一 接口，与拓扑发现算法独立开来；由于数据库驱动内置了支 

持多线程访问的处理，因此可以很方便地在拓扑检测的同时 

读取数据信息来构造拓扑图，实现拓扑检测和拓扑显示的并 

行实时处理。拓扑数据库中存放的表有路由表和主机表 ，路 

由表中的信息包括路由节点标志IP，直连子网号，相邻路由 

节点等，主机表主要设有节点 IP地址，该地址的子网号，主机 

名称，是否安装 MAP平台标记 ，是否运行正常，故障信息描 

述等字段。 

4．2．4 拓扑图的显示模块设计 

拓扑图的显示模块是网络管理软件的门户 ，友好的界面， 

清晰、准确地表达网络拓扑意义尤其重要 一个合理的网络 

拓扑图应该是层次型的，即一级拓扑图显示整个网络系统中 

各子网及网关间的互连结构，二级拓扑图显示所选子网内部 

各网络设备间的互连关系。在系统中还给每个图标设置了右 

键菜单 ，提供了丰富的选项，供用户查阅，例如节点的基本信 

息，性能和故障信息等。因为网络的拓扑结构极有可能变动， 

所以拓扑图还要经常刷新。可利用 C#的多线程技术，设计 

两个线程，使它们同时运行，一个线程为应用程序的主线程， 
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负责当前的拓扑显示和事件处理，另一个线程是一个定时器， 

每隔一段时间后，刷新拓扑图。两个线程交叉运行，完成该功 

能。我们利用图形开发库GDI+绘出最后的拓扑结构图。 

4．3 实验结果 

图 6 点击 Topo Viewer显示的拓扑图 

实验结果如图 6所示。该拓扑图与图 4所示的实验环境 

拓扑结构一致，证明了系统拓扑发现的正确性。系统每隔一 

定时间会自动刷新拓扑图，如果发现失败节点，将在图上做出 

标记。 

结束语 本文提出的基于多移动代理的网络拓扑发现 

算法以TCP／IP网络管理体系为依托，将各种可以利用的协 
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最后根据评价得分降序对输出文档排序。 

5 试验结果 

以通用的搜索引擎 Google、百度 (baidu)、雅虎(Yahoo)、 

搜狐(Sohu)为成员搜索引擎建立 了一个 中文元搜索原型 

MWS，进行了2o次各类查询主题的实验。由于研究表明用 

户浏览的平均页面为 2．35，因此本实验中每次查询从各个搜 

索引擎中选取返回的前 3O条记录作为合成的输入文档。 

表 1 搜索引擎的相关性比较(MWS为基准) 

对搜索结果的评价采用了文献E73中提出的相关性评价 

方法： 

眦 一 (9) 

其中，r是相关文档，“是不确定文档， 为检索到的文档总 

数。 

实验测试了元搜索原型 MWS的平均相关性，并与各成 

员搜索引擎进行比较，其实验结果见表 1所示。 

表 1为元搜索原型 MWS与成员搜索引擎的搜索结果平 

均相关性比较。从表中可以看出MwS的检索结果相关性 比 

成员搜索引擎均有较大的提高。对于中文搜索而言，百度和 

Google是两个比较好 的搜索引擎，针对不同的搜索主题 ，其 

性能各有优劣。在本试验的结果中，Google的相关性略高于 

百度。而本文的搜索原型与最好的 Google相比，除前 5个文 

档的相关性略有降低外，平均相关性提高了 1O ～2O ，比 

最差的成员搜索引擎提高了 1O ～35 。 

结束语 本文提出了一个基于 Mutbagent的元搜索引 

擎系统。采用了多 Agent技术和移动 Agent技术，可以减轻 

网络负载，且对网络连接的要求不高，提高了元搜索引擎的效 

率，并具有良好的可扩展性。数据库的分类有利于元搜索引 

擎中的资源选择算法选择与用户查询更相关的数据库，从而 

提高检索效率。在搜索引擎的调度策略中，在对搜索引擎数 

据库进行概念类划分的基础之上，采用虚拟语言模型完成数 

据库的选择。该方法不需要数据库文档的统计信息或对文档 

进行训练，因此简单易于实现。对于搜索结果的合并，充分利 

用搜索结果隐含的信息，可有效减小搜索引擎之间的差异，试 

验结果表明查询效率明显高于Web搜索引擎。 
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议和发展技术有机地整合起来，高健壮性地、高完备性地 、高 

效率地、高准确度地快速发现网络拓扑信息。它不同于传统 

的面向协议的发现算法，是一种面向过程的算法，即，对发现 

过程分步骤，每一个阶段确定一个执行目标，是一种分级搜索 

的策略，将网络拓扑发现分成两级进行：一级拓扑发现主要发 

现路由器(网关，有路由功能的主机)设备和子网；二级拓扑发 

现主要发现子网内的主机以及子网类型等一些信息。该方法 

与网络的分层结构相一致，能更好地体现网络的层次。 

不过移动代理技术刚兴起不久，发展还不够成熟 ，想要投 

入实际使用还有很多问题需要解决，例如管理者怎样动态影 

响移动代理的生命周期，或代理如何 自主预测、避免和减少由 

于自身移动所可能出现的网络拥塞、系统崩溃、安全侵害等问 

题，研究更多的用于网络管理的移动代理，同时考虑更好的代 

理受控算法或代理安全策略，也是我们今后的研究方向。 
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