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可计算的基于信任的授权委托模型 

雷建云 崔国华 章丽平 邢光林。 

(华中科技大学计算机科学与技术学院 武汉430074) (中南民族大学计算机科学学院 武汉430074) 

摘 要 在开放式多域环境中，信任管理是最常用的访问控制方法。但是，目前的信任管理系统存在着以下不足：(1) 

没有给 出实体之间信任的计算方式，使得模型难以实现；(2)信任的传递过程没有得到很好的控制。针对上述问题，提 

出了一种多域系统中可计算的基于信任的授权委托模型——CTBAD模型(Computable Trust-Based Authorization 

Delegationmode1)，重点探讨了CTBAD模型的信任计算方法以及信任传递机制，并且进行了信任关系计算的数据仿 

真 。 
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Abstract Trust management is a common approach on access control in open multi-domain environment．However，the 

existing trust management systems have some faults as follows：the calculate method of trust between entities is not de— 

scribed in these systems and the delivery of the trust is not controlled effectively．To address the problems，this paper 

proposed a computable trust-based authorization delegation model in multi-domain systems，called CTBAD model，and 

discussed the calculate method of trust and the mechanism of trust delivery in CTBAD mode1．The emulation of the 

trust calculation iS also done． 
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1 引言 

随着互联网技术的兴起和发展，一些开放分布式多域系 

统(如网格、多 Agent系统等)迅速发展，计算系统正渐渐地从 

传统的封闭式系统向开放式分布式系统转变。尝试通过信任 

管理方法使开放式分布式计算系统更加高效和安全是当前研 

究的一个热点。信任管理技术l_1 ]作为一种支持分布式访问 

控制的技术，可以较好地用于支持多域间的安全互操作，其实 

质是一种信任的传播技术。通过信任的传播，表达了权限的 

传递。其主要特点是能够支持系统不认知的主体访问系统， 

并采用可传递性授权的机制，支持分布式应用可伸缩的特点。 

但是，目前存在的信任管理系统存在两个方面的问题：(1)没 

有给出实体之间信任 的计算方式 ，使得模型难以实现。文献 

E23提出了信任应该基于经验、知识、推荐等等因素，但还是缺 

乏很好的可操作的算法 ；(2)信任的传递过程没有得到很好的 

控制。文献1-33给出了一种基于深度的信任传递控制方法 ，但 

存在一定的局限性。本文针对上述两个问题 ，提出了一种新 

的适合于多域环境的授权委托模型，对该模型的信任计算和 

信任传递过程进行了详细的讨论。 

2 CTBAD模型 

在此详细地介绍可计算的基于信任的授权委托模型—— 

CTBAD模型(Computable Trust-Based Authorization Delega— 

tion mode1)的组成要素E。]及语义。 

(1)实体 

实体(Entity)是指用户、主机、服务等对象，所有实体能 

够惟一地标识每个主体，并且对该主体发布的委托进行数字 

签名。 

(2)角色 

角色(Role)是特定实体名字空问里的名字，表示一组权 

限的集合。 

(3)主体 

主体(Subject)是指被委托的对象，主体是一个实体或者 

角色。如果主体是一个角色，则该主体所对应的实体为定义 

该角色的实体。 

(4)客体 

客体(Object)是指委托的对象，是一个实体或角色。如 

果客体是一个角色，则该客体所对应的实体为定义该角色的 

实体。 

(5)信任值 

信任值(Trust Value)是指一个实体对另一个实体的信 

任程度，用一个实数表示，取值范围为 O～100。如果信任值 

为O，表示一点也不信任；如果为100，表示完全信任。信任值 

越大，表示信任的程度越高。信任值的计算在第4节里有详 

细的阐述。 

(6)授权源 

*)本文得到国家自然科学基金(60403027)资助。雷建云 博士生，副教授，研究方向为分布式访问控制；崔国华 教授，博士生导师，研究方向 

为信息安全；章丽平 博士生，研究方向为信息安全；邢光林 博士，副教授，研究方向为访问控制与安全模型。 
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授权源(Authorization Root)是授权委托的起源点 ，是资 

源所有者发布的访问控制列表 (Access Control List，ACL)。 

ACL存储在本地 ，且永远不会传送出去 ，因而 ACL是安全可 

靠的。一个 ACI 条目由权限(Right)、主体(Subject)和信任 

阈值(Trust Threshold)三部分组成。此处的信任阂值是表示 

权限能够被授予的一个度量值，即只有当该权限的请求者所 

拥有的信任值达到该条目中的信任阈值时，才能把该权限授 

予给请求者。 

(7)委托 

委托(delegation)是指在不需要资源所有者干预的情况 

下把权限从一个主体传递给另一个主体，用证书表示，并且证 

书的发布者用自己的私钥对证书进行数字签名。 

委托的形式化表示为[8]：EObject-~Subject with Trust— 

value，Expireddatetime]Issuer，其中Object和Subject是一个 

角色或者实体；Issuer是一个实体，表示证书的发 布者 ，与 

Object对应的实体相同，Issuer用 自己的私钥对证书进行数 

字签名；Trustvalue表示 Issuer对 Subject的信任值；Expired— 

datetime表示证书失效时间；一表示把 Object所拥有 的权限 

传递给 Subject。 

上述委托EObject--~Subject with Trustvalue，Expiredda— 

tetime]Issuer的语义为：发布者Issuer发布证书，宣称把Ob— 

ject所拥有的权限委托给Subject，Issuer对 Subject的信任值 

为 Trustvalue，证书的有效期至 expireddatetime，Issuer用 自 

己的私钥对证书进行签名，以防止证书被伪造或篡改。 

在 CTBAD模型中，角色沿袭了 Sandhu等在 RBAC中的 

定义。委托是模型中最核心的概念，它将授权源、主体 、客体 

和信任值等等概念紧密联系在一起。 

3 一致性验证 

在 CTBAD模型中，请求的访问是否能够被接受是根据 

访问的请求者是否被授予所要求的权限来决定的，问题的关 

键是“访问的请求者所提供的证书集合 C是否能够证 明请求 

r与本地安全策略 P一致”，也就是一致性验证问题。在 CT— 

BAD模型中，一致性验证的关键问题是证书链的查找和信任 

的传递。文献E8]中对证书链的查找算法给出了前向搜索法、 

后向搜索法以及双向搜索法，并给出了证书链查找算法的复 

杂度的证明，在此不再复述，而把重点放在信任关系的计算和 

信任的传递算法上。 

4 信任关系的计算 

信任是一个实体对其它实体特定行为的可能性预测，具 

有如下特性[4-5,7J： 

主观性：不同的实体对同一事物的信任值有所不同，因此 

有不同的信任程度。 

传递性：我们认为信任在一定条件限制下是可以传递的。 

但在现实生活中，不是所有的信任关系都具备可传递性 ，如 A 

信任B，B信任 C，但 A不一定信任 C。 

非对称性：A信任B，但 B不一定信任A，或者两者互相 

信任的程度是不同的。 

可量化性：信任像信息和知识一样能够量化。 

多样性：信任的实体和目的具有多样性。 

上下文相关性：信任是相对于某个上下文而言的，这是信 

任的系统属性。 

实体属性相关性：即使同样 的上下文，信任值也会不同， 
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信任来 自多方面的因素，这是信任的实体属性。 

动态性：信任与时间有关，信任度会随着时间的推移上升 

或者下降。 

从以上的分析可以看出，信任应该是基于内容的且与经 

验(历史)、知识和推荐相关的一个值。 

定义 1 E ] 用(A 一B) 表示A关于内容C的对B的信 

任关系，(A 一B) 一[a ，nK ， 咫 ]是一个包含三个分量 

的向量 ，其中 E§表示A关于内容f的对B的信任经验， K 

表示A关于内容C的对B的信任知识， 表示A得到的关 

于内容C的其他实体对B的信任推荐。 

为了计算每个分量的值 ，在此假设每个分量的取值范围 

是一个实数，且∈[一1，1]，取一1表示一点也不信任，取 1表 

示完全信任 ，0表示中立。 

4．1 信任经验的计算 

A根据就内容 C和B的多个时段的交互历史，可以计算 

出历史上每个时段交互的经验值。假设在历史上的第 个时 

段，共有 次交互，其 中第 次交互的经验值 i有两个可 

能：如果第 k次交互是成功的，则记为+1，反之记为一1。 

定义 2 第 个时段的经验值 

f0，if 

f 
L一{备 

f 一 一 
l∑1 1 

O 

，if ，≠0 

定理 1 L∈[一1，12且 L与该时段内的每次交互经验 

有关，若 次交互都是不成功的，则 I，—～1；若 珥 次交互都 

是成功的，则 L一十1。 

证明：当 nj一0，定理显然成立；当 ，≠0时，由于 一十 

I或者一1，因此l∑ 1≤l∑I I l，所以 L∈[一1，1]。若 
一 l = l 

次交互都是不成功的，则所有的 一一1，所以 ∑V=；一 
一 l 

i 

— I∑1 l l，L一一1。同理可证，若 次交互都是成功的， 

则 f，一+1。 

给历史上每个时段的交互设定一个重要系数(权重)，假 

设第 i个时段的权重为 w ，就可以计算出A关于内容 C的对 

B的信任经验值。 

定义3 A根据就内容C和B的信任经验 

AE 一∑wiI 
i一 1 

其中 ∈[0，1]且∑ 一1。一般说来，距离当前时段越近的 

时段的权重越大，而离当前时段已经很远的，即很久以前发生 

的事件 ，往往可以从轻考虑 ，甚至忽略不计。 

4．2 信任知识的计算 

A关于内容C的对 B的信任知识来 自两个方面，一个是 

直接的(direct)，另一个是间接的(indirect)。间接的知识其实 

就是关于 B的声誉。分别用 d，i来表示直接知识和间接知 

识 ，然后 A根据 自己的应用背景确定两个系数 和 ，分 

别表示直接知识和间接知识所占的权重。 

定义 4 A关于内容 r的对 B的信任知识 

AK§一Wd*d+Wi*i， 

其中，d，iE[一l，1]， ， ∈[O，1]且 +Wi=1。 

4．3 信任推荐的计算 



 

A可能接收到关于内容 c的对B的若干推荐。每个推荐 

人根据历史记录给出信任值 ，A同时给出一个相应的重视程 

度值作为该次信任值的权重。 

定义5 ] A关于内容c的对B的信任推荐 

∑ (( (A ) )·V，) 

R5一d  —  — _T 

兰f (A ) f 
J 1 

其中， 表示 个推荐者的集合，v(A ) 表示第J个推 

荐者根据 N次历史记录(record)提供给 A的关于内容 r的对 

B的信任值， ，表示A对第 个推荐者给出信任值的重视程 

度值。信任值的取值范围∈[一1，1]，而重视程度值的取值范 

围∈[O，1]。当重视程度值取 0时，表示本次推荐无效；而当 

重视程度值取 1时 ，表示非常重视此次推荐。A根据 自己对 

每个推荐者的认识和判断来确定相应的重视程度值。 

定理2 R5∈[一1，1]，且当所有的重视程度值为 1时， 

若所有推荐者给出的信任值都是负数，则 R5一一1；所有推 

荐者给出的信任值都是正数，则 R5一十l。 

证明：因为 ∈[O，1]，所以I∑(( (A 二 ) )·vj)l≤ 
J— l 

I∑ l Iv(A ) l l，因此 磁 ∈[-1，1]，当所有的 一1时， 
J= l 

若所有推荐者给出的信任值都是负数，则∑(( (A÷  ) )· 
J一 1 

)=一∑lv(A ) l，所以 晚一一1。同理可证此条件下 

当所有推荐者给出的信任值都是正数时， 一+1。 

4．4 信任值的计算 

为了与现实中的思维习惯相符，需要将三个分量经过一 

定的换算才能得到真正的信任值。为了便于计算，首先 

将aE5， K ， 盹 在[～1，1]中的取值映射到[0，1]域中来。 

计算方式为，将 ，aK5， R5分别加 1，然后除以 2，得到新 

的AE ，AK ， R§。 

根据应用背景定义一个 w 向量，称之为权值向量。它包 

含三个分量为 w ，wx，V ，分别表示信任经验、信任知识和 

信任推荐在本应用系统中占据的权值份量，满足w ，w ， 

∈[O，1007且 E+ K+ 一100。 

定义 6 A关于内容 c的对B的信任值 

aT5一AE *wE+AK * wK+ R *wR 

很容易得到验证，当 T5—0时，表示 A关于内容 c对 B 
一 点也不信任；而当且仅当 ，AK ， 磷 都为 1时，A关于 

内容 C对 B完全信任，此时AT5—100。 

4．5 信任计算的数据仿真 

在实验室进行数据仿真计算时，信任经验计算的参数取 
1 

一 寺，其中i表示距离当前时段的时段数。i为1表示前 

一 时段。i为 2表示前一时段的再前一时段 ，假设进行长久的 

交互，容易得到验证w ∈[0，1]且∑ 一1，满足参数所需的 

要求。且距离当前时段越近的时段的权重越大，而离当前时 

段已经很远的，即很久以前发生的事件是从轻考虑。 

信任知识的计算参数取 w —O．5和W 一0．5，即直接知 

识和间接知识所占的权重各 占50 。 

信任推荐的计算参数取所有的V一1，即A对每个推荐 

者给出信任值都非常重视。 

权值向量的三个分量 w￡，wK， 分别取值 4O，3O，30， 

即信任经验、信任知识与信任推荐所占的份额分别为 4O ， 

30 ，30 。 

假定计算出来的信任值在 2O以下，定义为不信任，8O以 

上定义为信任，介于两者之间为不明确。 

随机取 100000组有意义的交互经验值、直接知识和间接 

知识值以及信任推荐值，分成100次交互。在取值的过程中， 

根据实际的情况，交互经验值进行积累并且直接知识值、间接 

知识值和推荐值越来越接近是否信任的现实，得到数据仿真 

的信任计算准确率如图1所示。其中计算不准确的主要原因 

是计算出来的信任值介于 2O～8O之间，导致信任关系不 明 

确。 

1 

O 8 

糌 0 6 
嚣 
型 0 

0 2 

。 ． ； ，． ．． 

—  

。 

0 l9 28 37 46 55 64 73 82 91 l00 

交 互次数 

图 1 信任计算准确率 

从结果可以看出，取上述参数时，当交互达到一定次数 以 

上，且直接知识与间接知识的获得以及信任推荐的工作越来 

越成熟和完善时，信任计算准确率可达到一个很高的比例。 

在一个实际的信任系统中，可以依照系统本身的应用特 

点与规律来确定上述参数 ，应该可以取得 比实验结果更为理 

想的效果 。 

5 信任的传递 

5．1 信任传递的计算 

如果A对B的信任值为t ，B对c的信任值为t ，那么 

A对c的信任值t应该是多少?信任的传递计算应该与具体 

的应用环境相关，应用背景不同，信任的传递计算也不相同。 

为了便于讨论，我们将信任传递计算用函数 一f(t ，t )来表 

示。在此先给出两条计算信任传递的准则 j： 

(1)信任传递计算函数f(t ，tz)是单调递减函数，即函数 

f(tl，t2)的值t~<min(t1，t )。这条准则保证了随着委托传递 

深度的增加，委托链起点的实体对委托链终点的实体的信任 

值将会越来越低，这同实际情况是相符的。 

(2)信任传递计算函数f(t ，t )是有界函数。即函数 厂 

( l，t2)的计算结果 MIN~< ≤MAX。MIN和 MAX分别表示 

信任值域中的最小值和最大值。在 CTBAD模型中，MIN= 

0，MAX =100。这条准则保证信任传递计算函数 f(t1，t2)的 

计算结果有意义。 

5．2 委托的深度控制 

目前的委托深度控制方案有一定的局限性，文献[3]给出 

了一种深度控制的方案，但与现实情况中的委托深度控制不 

是很符合，而且实现起来 比较麻烦。CTBAD使用信任阈值 

的形式达到对委托深度的有效控制。 

例如，在形如R A B三 c D E的授权 

委托链(其中R表示权限，A，B，C，D，E表示主体或客体)中， 

如何进行委托的深度控制呢? 

用 ，fA，丁曰， ，，rD， 分别表示 A，B，C，D，E拥有权限 

R的信任值，用f(t ，tz)表示信任传递函数，不妨假设 f(t ， 

￡2)一tl*t2／100，则 Ta一100， 一 7r(100，90)一90，Tc一 

(下转第 85页) 
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我们还采用 ROC_8](Receiver Operating Characteristic Analy— 

sis)曲线下的面积 AU( (Area Under the ROC)来衡量分类器 

的结果，ROC克服了使用正确率忽略代价的不足，它使用正 

确分类的比率 TPR(True Positive rate)与错误分类 的比率 

FPR(False Positive rate)的比值衡量分类器的性能，AUC是 

R0C曲线下的面积 ，AUC越大分类器性能越好 ，我们对实验 

4使用 LibSVM 的 Plotroc工具得到 AUC一0．9993，其他的 

实验结果见表 2。 

表 2 实验结果 

从表 2可以看出，SVM 比LS-SVM 的检测准确率高， 

AUC大，说明SVM 分类能力强，而 LS-SVM 的检测时间比 

SVM少，说明其检测速度更快。因此，在使用两种方法进行 

入侵检测时，应该根据实际检测要求选用不同的方法，对于实 

时性要求高的选用LS-SVM，准确性要求高的选用 SVM。 

结束语 SvM 和 LS-SVM 都是基于结构化风险，克服 

了传统学习方法的过拟合 、局部最小点的缺点 ，本文将二者用 

于入侵检测之中，采用 KDDCUP’99数据集对二者的性能进 

行了比较。比较发现 ，SVM 的AUC比 LS-SVM大，但是 L 

5VM的检测速度更快。这主要是 LS-SVM采用等式约束条 

件，克服了 SVM 求解 QP问题耗时多的缺点 ，但是另一方面 

它失去了 SVM稀疏性的优点。如何克服 LS-SVM 的稀疏 

性，提高其准确率，以及对SVM进行改进，提高其检测效率， 

是我们下一步要研究的工作。 
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厂(90，95)一85．5， 一厂(85．5，80)一68．4。由于 丁D<8O(拥 

有权限R的信任阈值)，因此 D不仅不能被授予权限R，而且 

委托(D，E，80)是没有意义的，从而实现了委托的深度控制。 

跟其他的深度控制方案相 比，CTBAD模型的深度控制 

既简单又灵活实用 ，很好地控制了委托传递的深度。 

5．3 授权冲突问题 

设想有这么一种情况 ：如果从某一权限到某一主体存在 

多条授权路径 ，即存在多条证书链，那么可能会存在授权 冲 

突，即对某条路径而言，一致性验证得到通过 ，而对另外一条 

路径，一致性验证不通过，此时应该如何来解决。 

可以有两种解决方法：一种是选择信任值传递计算结果 

为最大的那条授权路径进行一致性验证，即在多条授权路径 

的情形下，只要有一条授权路径通过了一致性验证，就可以通 

过一致性验证，这是基于对每条授权路径的合法性和合理性 

的认同而做出的决定。另一种方法是选择信任值传递计算结 

果为最小的那条授权路径进行一致性验证，即在多条授权路 

径的情形下，只要有一条授权路径没有通过一致性验证，就不 

能通过一致性验证，这是基于对高度敏感信息的保护需求而 

做出的决定 。 

在具体应用的过程中，可以对两种解决方法有选择地加 

以利用。如果是针对一般性的非敏感信息，可以采用前一种 

算法 ；而对于高度敏感的信息，基于安全原则，应该采用后一 

种算法 。 

结束语 在多域环境下，保护被访问资源的安全是一个 

很重要的问题，很多学者在这个领域进行了深人的研究，已经 

有了大量的研究成果 。但信任的计算以及委托深度控制等问 

题还没有得到比较好的解决。本文对目前信任管理系统中存 

在的上述问题进行了一定的研究，提出了一种可计算的基于 

信任的授权委托模型——CTBAD模型，重点探讨了CTBAD 

模型的信任计算方法以及信任传递机制。跟目前的信任管理 

系统相比，CTBAD模型不仅具有很强的实用性和灵活性，而 

且实现比较简单。 
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