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Ad Hoc网络中一种基于环状分层结构的组密钥协商协议 
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摘 要 移动ad hoc网络是一种新型的移动多跳无线网络。其自身的特征，如网络规模庞大、动态的拓扑结构、有限 

的计算、通信和存储能力等，使得传统的密钥分配和管理机制无法直接应用于该网络。提 出了一种新的适用于移动 

ad hoc网络的组密钥协商协议。该协议在环状分层结构上基于多线性映射进行组密钥的协商和分配，使得节点在密 

钥协商过程中具有低计算开销与低通信开销的优势，较好地解决了在移动 ad hoc网络中进行组密钥协商时所遇到的 

节点能量受限问题，适用于移动 ad hoc网络。 

关键词 Ad hoc网络，组密钥协商，环状分层，多线性映射 

Group Key Agreement Protocol Based on Circular Hierarchical for Ad Hoc Networks 

ZHANG Li-ping ，。 CUI Guo-hua YU Zhbgang。 LEI Jian-yun XU Jing-fang 

(College of Co mputer Science and Technology，Huazhong University of Science and Technology，Wuhan 430074，China) 

(Co llege of Co mputer Science and Technology，China University of Geosciences，Wuhan 430074，China)0 

(Wuhan Research Institute of Posts＆Telecommunication State Key Laboratory for New Optical 

Co mmunication Technologies and Networks，W uhan 430074，China)0 

Abstract A mobile ad hoc network is a new-style mobile multihop wireless network．Providing a suitable key establish— 

ment scheme in mobile ad hoc networks iS challenging due tO al1 the characteristics of these networks，such as dynami- 

cally changing topology and limitations of power，computation capability and storage resources．A new group key agree— 

merit protocol based on circular hierarchical for mobile ad hoc networks was proposed．In this protocol multi-linear map 

is employed on circular hierarchical structure tO establish and allocate group key．So our protoco1 can not only meet se— 

curity demands of mobile ad hoc networks but also improve executing performance． 
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1 引言 

移动 ad hoc网络是一种新型的移动多跳无线网络，与传 

统的无线网络不同，它不依赖于任何固定的基础设施和管理 

中心，而是通过传输范围内有限的移动节点问相互协作和 自 

我组织来保持网络连接和实现数据传递。其 自身的特征，如 

节点的有限物理保护、动态的拓扑结构等，使得在移动 ad hoc 

网络中提供安全的保护措施成为一种挑战_1]。密钥管理机制 

则是构建安全的移动ad hoc网络的核心技术。 

Ingemarsson等人提出了第一个组密钥管理协议 ING协 

议l2]。在此基础上，Steiner等人提出了一组 GDH组密钥协 

商协议[3 ]。该协议中，最后一个组成员相当于整个组的控制 

者，承担了大量的计算和通信工作，需要具有较高的能量。而 

移动 ad hoc网络中所有节点的资源都是有限的，并且能量较 

低。因此，GDH协议在移动 ad hoc网络中应用时会受到节 

点 自身资源的限制。Kim等人在 Perrig提出的基于树 的密 

钥管理模式_6]上进行了扩展，提出了基于树的组密钥管理协 

议 TGDH协议 ]。与 GDH协议相比，该协议避免了单个节 

点承担过多计算和通信开销的问题，但该协议中每个节点却 

需要承担大量的计算和大量的通信工作。因而，该协议也很 

难适用于移动 ad hoc网络。为了降低节点的计算和通信开 

销，Jason等人提出了一种层簇式密钥协商协议[8]。该协议将 

移动 ad hoc网络划分成若干个簇 ，每个簇 由一个簇头进行管 

理。每个簇的簇头作为成员加入上一层 ，依此类推，构建层簇 

结构。然后，在此结构上应用 【)IH密钥协商协议进行组密钥 

的协商。该协议有效地减少了组密钥协商过程中节点的资源 

消耗，但该协议需要在线服务器的协作来完成层密钥和簇密 

钥的更新操作。Lee等人提出了一种基于 Hamming距离的 

混合密钥管理协议[9]，该协议将 Hamming距离的概念引入 

到密钥预分配中，并结合对称密钥和非对称密钥各自的优势 

在移动 ad hoe网络 中实现了密钥的预分配和管理。该方案 

的优点在于有效地降低 了移动 ad hoc网络中每个节点所需 

存储的密钥数，并保证了网络中任意两个节点间拥有共享密 

钥的惟一性，从而保证了网络的强健壮性。但是，当网络中有 

节点大量频繁退出时，该方案不能保证需要进行通信的双方 

节点间存在安全的通信路径，这就会造成无法通信的严重后 

果。因此，该方案并不适用于移动 ad hoc网络。 

本文提出了一种基于环状分层结构的组密钥协商协议 

(CH—DMDH)。该协议在环状分层结构_10_上 ，基于多线性映 

射进行组密钥的协商和分配，使得节点在密钥协商过程中具 

*)国家自然科学基金资助项目(60403027)资助，中国地质大学(武汉)优秀青年教师资助计划资助项目(CUGQNL0836)。章丽平 博士研究 

生，讲师，研究方向为密码学和网络安全；崔国华 教授，博士生导师 ，主要研究方向为密码学和信息安全。 
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有低计算开销与低通信开销的优势，适用于移动 ad hoc网 

络。 

2 预备知识 

设 G1和 分别是同为 P阶的加群和乘群，并假设 P为 

G 的生成元 。假设在群 G1和 G2中，离散对数问题是难解 

的。定义多线性映射为 P： — ，并满足以下特性[“]： 

(1)多线性。对Vn 一，Ⅱ ∈ 和VP 一， ∈ ，有 

e(alPl，⋯ ，ndPd)一e(Pl，⋯，P ) 1⋯。d。 

(2)非退化性。若 P是G 的生成元 ，则 e(P，⋯，P)是 G2 

的生成元 。 

(3)可计算性。存在有效的算法 ，对于 P ”， ∈ ， 

可计算 e(P ”，Pd)。 

定义 1(可判断 multi-linear Diffie-Hellman(DⅣIDH)问 

题) 给定(P，Ⅱ1P，口2P，⋯，Ⅱ卅 P)和 ∈ ，判断是否有 z— 

P(P，P，⋯，P)。1“2⋯。d+l成立。 

定义 2(DMDH假设) 假设 DMDH 问题是 困难的，即 

不存在一个概率多项式算法解 DMDH问题 。 

3 基于环状分层结构的组密钥协商协议 

基于环状分层结构的组密钥协商协议(CH—DMDH)中使 

用到的符号的说明如表 1所示。 

表 1 符号说明表 

符号 

由 

G1，G2 

e： 一G2 

P 

H ：G2—+Z 

L 

softi) 

啦 ’ 

{m) 

r(，，k) 

K ，K (L1) 

符号说明 

大素数 

分别是同为P阶的加群和乘群 

Gl和G2上的多线性映射 

G1的生成元 

哈希 函数 

组大小，即移动ad hoc网络中节点总数 

每个子组的组成员总数 

环状分层结构中的总层数 

环状分层结构中的第 i层，其中z∈[o，⋯ ，̂一1] 

层中第 个子组，其中 ∈[0，⋯，Ci-1] 

L 层中第J个子组的子组控制者 

5G： 子组中第k个组成员，其中k=jc+l， ∈[o，⋯，c-13 

采用安全的对称密钥加密模式用密钥e加密明文信息m 

选择的秘密随机整数，r(j， )E 

分别为组密钥和子组SGJLi 的子组密钥 

移动 ad hoc网络中节点的规模可 以从几个节点到上万 

个节点甚至更多，为了在含有 个节点的移动 ad hoc网络中 

实现安全的组通信，CH—DMDH协议采用了环状分层结构， 

其结构如图 1所示。 

设定 L0为环状分层结构中的最高层， ～ 为该结构中的 

最底层。最底层的每个子组的组成员对应于移动ad hoe网 

络中的一个节点，其它层的组成员则为逻辑节点。环状分层 

结构中，若组成员总数为 一 ，则每一层 L (iE r0，⋯，h一 

1])中含有C 个子组，且每个子组含有c个组成员。子组中所 

有组成员依次排列，第一个组成员与最后一个组成员首尾相 

连，形成一个封闭的环。当 < 时，最底层的 L̂一 层所拥有 

的子组数或者小于 个，或者 — 层中含有 1个子组 ，但 

有一个子组的组成员数小于r个。设每个子组 sG： 一中的第 
一 个组成员充当该子组的子组控制者u： 一u ，管理 

sq ’子组。除了最底层，每层中的子组成员 (L≠ 

Lh一 )同时也是下一层 L汁 层 中子组 SG{ i+1 的子组控制者 
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图1 f一10的环状分层结构图 

3．1 组密钥协商协议 

基于环状分层结构的组密钥协商协议的基本思想是：首 

先， 一 层中的每个子组基于多线性映射进行子组密钥的协 

商，分别获取它们的子组密钥KsG(．Lh—1)。然后， 层( ∈[̂ 
-- 2，⋯，o3)中的每个子组再按照类似的方法获取相应的子组 

密钥，直至得到最终的组密钥 K=Ksc,(~Lo 。最后，采用对称 

密钥算法实现组密钥以及子组密钥的安全分发。方案的具体 

步骤如下： 

步骤 1 该协议从环状分层结构的最底层开始执行。 

一  层中的每个子组采用如下方法进行子组密钥的协商：首 

先，子组s L̂l 中的每个组成员u： 随机选取一个整数 

r( ，∈ 作为其自身的私钥。然后，计算其公钥 r P，并 

将该公钥信息广播给全组。组成员 1J在获取了组内其 

它组成员的公钥信息后，计算密钥 K ：8(r P，⋯， 

r(，， 一1)P，r(，， +1)P，⋯，r(，， +f—1)P)r(J， )。由于 

一g( P， P，⋯ ，r(j,jc+c--1)P) 

一  (r(J， )P，r(，， +2)P⋯ ，r(j,jc+r一1)P) (J， +1) 

一  (r(J， )P，⋯ ，r(j，k～I)P，r(j， +1)P，⋯ ，r0， +f 1) 

P) (J． ) 

·一e(P，P，⋯ ，P) (Jtjc)r(j，jc+1)⋯ (J， +c—l 

因此，子组 sqL̂一 中的每个组成员 在获取了组内其 

它组成员的公钥信息后，都可以计算出该子组的子组密钥 

K (Lh )一 ( 一 ，。当 一 层中的每个子组都通过上述方 

法计算得到其自身的子组密钥后，该过程结束。 

步骤2 由于 (mE[̂ 一2，⋯，o3)层中的每个子组 

SG5Lm ( E[o，⋯， 一1])中的每个组成员U (Lm (k=jc+l， 

z∈[O，⋯，c一1])同时又是第 + 层 SG~Lm+1 子组的子组控 

制者 L 。所以组成员 拥有 + 层 s + 子组 

的子组密钥K$! + 。因此， 层中的每个子组SG)Lm 在 

采用类似步骤 1所描述的方法进行子组密钥协商时 ，该子组 

的组成员 将采用 sG{ + 子组的子组密钥哈希值 H 

(Km~Lm+ )作为其私钥进行子组密钥的协商，获取该子组的 

子组密钥 KSc,(Lm)。当 Lo层 中的 SG5Ln 子组获取了组密钥 

K=Km~Lo)后，该过程结束。 

步骤 3 最高层 层中的每个组成员 采用对称密 

钥算法，用子组 sc4 的子组密钥 K ( -)对组密钥 K— 

K cL0 进行加密，并将加密后的信息多播给 L 层中的子组 
0 

SG； 1’。 



 

第 L ( ∈[1，⋯， 一2])层中的每个组成员 U⋯(Lm 在接 

收到来自于L 一 层的相对应的子组控制者u》 发送的信息 

{K l1．⋯·’ll K 牛(L 1 } (I， 后，用子组密钥 K豁 L州，对该信 

息进行解密，并将其自身的子组密钥值K c 串接在解密所 

得 到 的信息 之后。由于 u (Lm 同时也 是 L卅+ 层 中子 组 

s Lm 的子组控制者 u ¨’，因此每个组成员 u (L,n 可以 

采用对称密钥算法，用子组s 的子组密钥K L埘 对 

串接值{K 1．⋯··ll K '(L m 1 7 1I K Lm }进行加密，并将加密 

信息{K ll⋯⋯ll ；lj ； ) Lm+ 多播给L + 

层的子组s + 。 一 层中的每个子组sG；Lh ’的所有组 

成员u；k 接收到来自L 一z层的相对应的子组控制者 

u 发送的信息{K lI．⋯“I K出 } (L̂
一  

后对其进 

行解密，获取最终组密钥 K以及该子组上层所有相对应的子 

组密钥，该过程结束。这样，所有的组成员都将安全的获取组 

密钥 K以及相应的子组密钥。 

3．2 密钥更新 

当有新合法组成员 请求加入网络时，若 网络中组成 

员总数 一 ，则重新构建环状分层结构，运行 CH—DMDH协 

议实施新的密钥协商和分配。若网络中组成员总数 ”< ，则 

分两种情况讨论 ： 

1)若 Lh 层所拥有的子组数小于 个，且每个子组均 

含有 c个组成员 ，此时新合法组成员 + 自己构成一个子 

组。该子组在 层(mE[ 一2，⋯，O])上的所有相对应的子 

组都重新运行子组密钥协商协议，更新相对应的子组密钥，并 

将更新后的组密钥和子组密钥安全地分发给相应的组成员。 

2)若 L 一 层所拥有的子组数小于等于 个，且有一个 

子组 s h ( ∈[o，⋯， 一1])的组成员数小于 c个，此 

时新合法组成员 + 加入子组 S Lh一1 ，该子组重新计算子 

组密钥，并对其所有上层相对应的子组密钥进行更新 。同样 

将更新后的组密钥和子组密钥安全地分发给相应的组成员。 

当子组 5 中的组成员u 请求退出时，该子组 

内其它组成员u (t=jc+l，z∈Eo，⋯，c--12且 ≠ )在接 

收到其退出请求后，删除该组成员的信息，并通过重新运行子 

组密钥协商算法 ，更新该子组的子组密钥。该子组所有上层 

相对应的子组也重新运行子组密钥协商协议 ，进行密钥更新 。 

组密钥 K的更新完成后，将更新后的组密钥和子组密钥安全 

地分发给相应的组成员。 

4 安全性分析 

CH—DMDH协议的安全性基于 DMDH假设和对称密钥 

系统的安全性。 

子组密钥协商过程中，每一个组成员都将 自己的公钥广 

播给全组。这样，子组内任何一个组成员都可以获取该子组 

内所有其它组成员的公钥，并可以利用这些公钥和自己的私 

钥基于多线性映射，计算出该子组的子组密钥。显然，子组密 

钥协商过程的安全性是基于 DMDH假设的。假设敌手 A要 

获取子组密钥，他就必须获取该子组 中某个组成员的私钥 。 

要想获取组成员的私钥，敌手A就只能从组成员广播的公钥 

信息中提取其私钥。而从公钥中进行私钥的提取，该过程等 

价于解决一个离散对数问题。因此 ，敌手 A无法获取任何组 

成员的私钥 ，也就无法获取子组密钥。 

组密钥协商过程中， 层中每个子组 SG~Lm州 进行子 

组密钥协商获取该子组的子组密钥K } + L (mE Eh- 

2，⋯，o])层 的子组 s 中的每个组成 员 再采用 

S( 子组的子组密钥哈希值 H(Ksc；~g．．． ))作为其私钥 

进行子组密钥协商。直到最高层的子组获取组密钥 K，该过 

程结束。显然，组密钥协商协议的安全性是基于子组密钥协 

商过程安全性的。由前面的分析知，子组密钥协商过程是安 

全的，那么敌手A即使能够窃听到组内所有组成员之间发送 

的消息，在其不知道任何一个组成员私钥的情况下，敌手 A 

不能够通过监听到的信息获取任何组成员的私钥，也就无法 

计算出子组密钥和组密钥。 

密钥分发过程中，采用对称密钥算法对组密钥以及子组 

密钥进行加密，再将加密信息从最高层分发给相应的子组成 

员。密钥分发过程的安全性是基于对称密钥系统安全性的。 

若采用的对称密钥算法能够抵抗密文攻击，则攻击者无法获 

取组密钥和子组密钥，除非攻击者能破解该对称密钥算法。 

CH—DMDH协议具有前向安全性和后 向安全性。当节 

点B加入某个子组时，由密钥更新过程，该子组以及该子组 

所对应的所有上层子组都将更新 自己的子组密钥，并将更新 

后的组密钥和子组密钥安全发送给相应的组成员。因此，节 

点 B无法获取其加入前的组密钥和任何子组密钥。由前面 

的安全性分析知，节点 B在不知道任何子组密钥和组密钥的 

情况下 ，将无法破解组内成员在其加人前的通信内容，保证了 

后向安全性。同样，当节点 B退出后，B原先所在的子组将 

对其子组密钥进行更新，该子组所对应的所有上层子组也相 

应地更新原有的子组密钥 ，并将更新后的组密钥和子组密钥 

安全地进行分发。所以，节点 B除非重新加入该组，否则它 

将无法破解它离开后组内成员所发送信息的内容，保证了前 

向安全性。 

5 性能分析 

CH—DMDH协议在计算 复杂度 和通信 复杂度方面与 

TGDH协议和 GDH协议的比较如表 1所示。计算代价为指 

数运算次数或多线性映射运算次数。其中，CH—DMDH协议 

中运算次数指多线性映射运算次数，其它协议中运算次数指 

有限域离散指数模运算次数。由文献E12，13]知，指数计算量 

和多线性映射计算量要远远高于对称密钥的加密／解密计算 

量。因此，忽略对称密钥加密 解密的计算开销。通信代价为 

组成员发送和接收消息数。表 1中的 h表示环状分层结构中 

的总层数或 TGDH协议 中树 的高度。Users表示 CH—DM— 

DH协议中 层的每个子组的组成员。 

表 1 计算代价和通信代价表 

由于 TGDH协议中 h—log2 ，而环状分层结构 中 h— 

logan，因此，CH—DMDH协议与 TGDH协议相比显著降低了 
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计算和通信开销， 越大，优势越明显。由表 1，CH—DMDH 

协议与GDH协议相比，则显著降低了最后一个组成员 的 

计算开销以及接收数据 的通信开销。此外，GDH协议中，尽 

管组成员 只发送 了一条 消息，但该消息中包含 一1个 

1024位的密钥信息。 

由以上分析，CH-DMDH协议能有效地降低移动 ad hoc 

网络中节点在进行安全的组密钥协商时所需要的资源开销。 

结束语 随着移动Ad Hoc网络的应用与发展，其密钥 

管理问题日益成为研究热点。本文提出的基于环状分层结构 

的组密钥协商协议 ，在环状分层结构上基于多线性映射在移 

动 ad hoc网络中实现了组密钥的协商和分配。与 GDH和 

TGDH组密钥协商协议相比，有效地减少了密钥协商过程中 

节点的资源消耗 ，适用于移动 ad hoc网络。但是 CH-DMDH 

协议在节点频繁加入的情况下，可能会需要重新运行协议来 

完成组密钥的协商和分配。因此，如何采用批量更新的方法 

来减少协议重新运行的次数将是下一步研究的重点。 
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我们观察到，初始随机生成的网络中，由于文件的无序组织， 

SAS的搜索成功率仅为 79．3 ，平均搜索路径长度为4．8。而 

SAS通过网络自组织调整基本达到收敛状态以后(第 6个周 

期)，系统搜索成功率提高到 98．4 ，平均搜索路径长度降低 

到 1．34(表明大部分查询在 1个跳数内完成)。这是因为 SAS 

在资源搜索时，消息在社区间扩散而不是盲目地针对随机分布 

在整个网络上的资源进行泛洪，增强了资源发现的针对性，因 

此能够在保证高搜索成功率的同时提高系统的搜索效率。 

从第 3O个周期开始，我们每隔 3万次查询随机选取 

4O 的节点，对它们的兴趣，即共享文件和搜索请求进行随机 

互换。可以看 出，SAS在兴趣发生变化的瞬间搜索性能恶 

化，搜索成功率下降，平均搜索路径长度增长，但随着搜索的 

进行，SAS的查询效果越来越好，并且能够很快恢复到收敛 

状态，(基本上在 5个周期内完成)。由于 SAS可以通过选择 

路由方向决定搜索的路径，基于资源连接和需求连接的路由 

机制随着资源分布以及搜索内容的变化做动态自适应的调 

整，因此能快速地自动优化搜索性能，相对减轻了兴趣转移带 

来的搜索性能恶化的程度。 

结束语 针对节点的兴趣变化对搜索性能造成的影响， 

提出了一种动态自适应的搜索机制 SAS，通过消息转发的智 

能性(进行节点路由方 向决策)，及时反映资源分布以及搜索 

内容的动态变化，从而能够在节点兴趣发生转移的情况下迅 

速定位资源提供节点。实验分析表明SAS能自动优化搜索 

性能，搜索性能好 ，在动态环境下具有很好的自适应性。 
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