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传感器网络远程网络重编程服务安全认证机制研究 
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摘 要 传感器网络远程网络重编程服务不仅需要有效和可靠的分发机制，而且还需要高效的安全认证机制。提出 

了传感器网络远程网络重编程服务认证安全需求和性能评价标准，介绍了典型的网络重编程服务安全认证方案，分析 

了当前 已有方案并进行 了比较，最后指 出了传感器网络远程网络重编程服务安全认证机制存在的问题及研究方向。 
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Abstract Network reprogramming services need tO be not only reliable and efficient，but secure as wel1．The secure and 

performance evaluation criterion of network reprogramming services for sensor networks was proposed，and the classic 

secure network reprogramming schemes were introduced．The current research progresses were analyzed and compared． 

The open research problems in this area were also pointed out． 
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． ， 。一  究方向。 I 
引 罱 

网络重编程 (Network Reprogramming)，也称作无线重 

编程(Wireless Reprogramming)或代码更新 (code update)是 

解决大规模无线传感器网络(Wireless Sensor Networks，简称 

WSNs)难于管理和维护的有效途径 。它已作为 WSNs这 

类新型计算形式能否实用化的一个必要和关键服务L3删 。网 

络重编程提供在多跳网络环境下向全网节点有效和可靠分发 

大数据对象(如程序代码)的功能。它可以对远程的原地(in 

situ)传感器节点实施任务再分配，所以避免了使用传统手工 

方法去收集网络节点再编程的低效方式。 

初始的网络重编程研究主要集中于解决高度动态、有损 

的无线通信环境下，更新代码可靠和有效的广播分发问题，而 

缺乏对安全性问题的考虑。由于 WSNs的固有特性使其比 

传统网络更加脆弱L1 ” ；加之，为了让更新代码最终抵达网 

络中的所有传感器节点 ，现有网络重编程服务大多具有“流行 

病”特征_l ，这使得攻击者只要俘获网络中任意一个节点 ，就 

能将一个局部的危害迅速“传染”到整个网络造成严重的全局 

后果。因此，网络重编程服务不仅需要可靠和有效 的代码分 

发机制，而且还需要高效的安全认证机制来确保更新代码的 

真实性(authenticity)和完整性(integrity)，防止篡改、冒充等 

主动攻击。 

本文全面介绍了WSNs网络重编程服务安全认证机制 

方面的研究进展。第 2节阐述 了 WSNs网络重编程服务的 

安全需求和性能评价标准 ；第 3节综述了典型 WSNs无线重 

编程安全服务认证方案；第4节分析了已有的认证方案，并做 

出了相应的比较；最后指出了需要解决的问题以及未来的研 

2 网络重编程服务安全需求和性能评价 

为了确保网络重编程过程 的安全性，使可信更新代码有 

效分发的同时阻止恶意更新代码传播和安装，WSNs网络重 

编程服务认证机制必须满足以下安全需求： 

2．1 安全需求 

(1)真实性。传感器节点必须能验证更新代码来 自于可 

信的分发源(如，基站)。 

(2)完整性。传感器节点必须能验证接收的更新代码和 

从可信源发出时一样，没有在传输过程中被其他节点篡改。 

(3)抗俘获性。即使网络中有一个节点或多个传感器节 

点被俘获 ，也不会导致网络其他部分的不安全。 

(4)正确性。除非传感器节点已被俘获，否则任何未经验 

证的更新代码都不能被转发或安装。 

(5)完成性(Completeness)。每个行为 良好的传感器节 

点应该最终能安装一个被验证通过的更新代码。 

(6)可用性。具有抗 DoS攻击能力，它使传感器节点能 

及时验证更新代码。 

(7)新鲜性。更新代码本身具有时效性，传感器节点必须 

能够判断接收到的更新代码是最新的版本或是全新的程序映 

像。 

此外，安全认证机制还应根据网络重编程和传感器节点 

本身的固有特性[15,12]，满足以下性能评价标准。 

2．2 性能评价 

(1)低安全开销。网络重编程安全认证机制应该是资源 

敏感、轻量和有效的。因此在设计时最小化其计算开销、通信 
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开销和存储开销。 

(2)低端到端时延。为了网络重编程过程快速完成，使其 

减少对 WSNs主应用程序的影响，应该尽可能缩短验证更新 

代码所需的时间。 

(3)可兼容性。网络重编程安全认证机制应该对下层的 

网络重编程分发机制提出最少的假设 ，使其尽可能与现有的 

协议兼容，并能充分利用已有的有效性机制(如 Pipelining，抑 

制机制)。 

(4)可扩展性。网络重编程安全认证机制应该能够适应 

不同规模的 wSNs。 

3 典型网络重编程服务安全认证机制 

从近年来的研究进展看，根据对散列链的链首进行验证 

所使用的密码体制，WSNs网络重编程的安全认证方式 目前 

可以分成两类。一类是基于公钥密码的数字签名认证方式； 
一 类是基于对称密钥密码的安全认证方式。 

3．1 基于公钥密码的数字签名认证方式 

该方式的主要思想是使用单向散列函数和数字签名混合 

方法来认证网络中的更新代码。即，一个可信的基站有一个 

私钥，同时每个传感器节点预置这个基站相应的公钥。基站 

用它的私钥对每个更新包进行签名，传感器节点用公钥来验 

证每个接收更新包的真实性和完整性 ，因为任何节点在没有 

获得私钥的情况下，都无法冒充更新代码的合法签名。 

3．1．1 Lanigan等人的 Sluice安 全认证 方案 

Lanigan，Grandhi和 Narasimhan在 WSNs中最先提出了 

网络重编程安全认证方案。该方案的基本思想是基于下层的 

网络重编程服务，将更新代码分成固定大小的页(page)，计算 

每页 P 的散列值 ，并将其附加到它前一页 P一 的负载中 

(P— Ih )，以此方式从最后一页 一 向前创建一条单向散列 

链，最后对该链第一个散列值 h 及首页 P。的其他内容(如程 

序版本号等)做一次数字签名。该数字签名 用来认证更新 

代码的合法性(因为只有基站才拥有唯一的私钥)，同时单向 

散列链可以保证一旦链首的 h 通过验证后，其余的页也可依 

次得到验证，进而确保更新代码的完整性 ，如图 1所示。 

Deluge 

Sluice 

Hash chain 

口 口 [] 口  

o hi h2 hn-2 

图 1 SIuice方案的散列链构建 

Sluice方案实现了网络中即便存在传感器节点被俘获的 

情况，也能阻止被俘节点向网络传播恶意代码，同时不影响可 

信代码的快速分发。由于该方案使整个更新代码只做一次数 

字签名，因此大大降低了公钥运算量和相应的计算开销，在一 

定程度上，满足了WSNs的特点。Sluice方案的主要缺点是 

会出现当一个散列值认证失败后，节点将被迫重新请求传输 

大量的数据(48个包)。原因是该方案采用粗粒度的“页级” 

散列方法使一个节点无法确定页中具体哪个包被毁 ，因而只 

能被迫请求重传整个页。这个问题将会给攻击者提供实施 

DoS攻击的机会 。 

3．1．2 Dutta等人的 SecureDeluge方案L” 

Dutta，Hui，Chu和Culler提出了与Sluice类似的网络重 

编程安全认证方案 ，即，也采用了基于单向散列链的一次数字 

签名方法。而不同于 Sluice方案之处在于 SecureDeluge选用 

了细粒度的“包级”散列。其优点在于一个坏包不会触发整个 

页的重传。然而，SecureDeluge方案的缺点是下层更新代码 

包尺寸被迫增大，散列值也要被迫截短 ，因此降低了散列函数 

的安全强度。该方案与下层网络重编程协议 Deluge的兼容 

性并不理想 ，没有提供容忍包乱序到达的机制。然而，由于 

MAC层冲突或传输路径上传感器节点缓冲区溢出等问题会 

使 WSNs很容易出现丢包和包乱序到达现象，加之，Secure— 

De luge包尺寸的增加意味着会出现更多包丢失的情况。此 

外，Deluge中的NACK可靠重传机制使发送节点要等到收到 

从接收节点发来的反馈确认消息后，才决定它是否需要重传 

丢失的包 ，这样就阻碍了接收节点对更新代码包进行及时验 

证，从而带来更大的时间延迟，这也使其不具有抗 DoS攻击 

能力。 

3．1．3 Deng等人的 Deng-tree方案 

Deng，Han和 Mishra为解决包的乱序到达 问题采用了 

一 个基于 Merkle树的网络重编程安全认证方案。该方案的 

基本思想是提前传播更新代码包的散列值 ，从而加快更新代 

码的验证过程 。在 Deng-tree方案中，提前发送的包被称为索 

引包(index packets)，它包含更新代码包的散列值。基站将 

更新代码分成多个包，并对每个包计算散列值，用这些散列值 

作为输人创建新一级的散列值，这样一直向上到树顶。即，如 

果散列树有m+1层(从 0到m)，在第 i层的包含第i+1层 

个包的散列值。散列树以此方式构建，直到第 1级刚好有一 

个包。树顶第 0级的根值是用基站私钥对第 1级散列值加密 

后产生的一个签名。该签名用于第 1级包的真实性和完整性 

检验。由于散列树将该层与下一层的所有包相关联，因此这 

个数字签名能依次验证散列树中所有包的真实性和完整性， 

如图 2所示 。 

Level 0 

Levell 

图 2 Deng-tree方案的散列树构建 

Deng-tree方案能使每个传感器节点及 时验证更多数量 

的乱序包。因为一旦所有的索引包被接收并验证通过，更新 

代码包就可以以任意顺序到达，并且能够被及时验证。该方 

案的主要缺点是为给更新代码这样的大数据对象构建一棵散 

列树需要在代码分发的过程中保留大量的内存空间来存储索 

引包。即便以每页为单位构建多个规模相对较小的散列树也 

会因每棵散列树都要做一次数字签名这样的公钥运算，而带 

来巨大的计算开销。 

3．1．4 Deng等人的Deng-hybrid方案l_】 

Deng，Han和 Mishra为解决多个散列树 的多次签名问 

题又提出了一种结合散列树和散列链的混合方案。该方案利 
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2，表 3中，“ ”表示小或弱，“一”表示中或一般，而“十”表示 

大或强。 

从前面的介绍可以看出基于非对称密钥的更新代码认证 

方案虽取得了一定的研究进展 ，但仍存在许多需要解决的问 

题。具体如下。 

表 1 四种非对称密钥更新代码安全认证方案的主要区别 

表 2 不同结构和粒度下的安全认证方案安全性比较 

表 3 不同结构和粒度下的安全认证方案性能比较 

(1)抗 DoS攻击问题。目前已有的网络重编程认证方案 

都没有提供良好的抵御 DoS攻击 的能力。而 Do S攻击却是 

WSNs中一个难以避免的威胁类型[2 。 

(2)网络重编程的攻击与对抗模型有待进一步完善。目 

前已有的网络重编程认证方案都集中在解决更新代码数据包 

的认证问题上，而针对网络重编程协议 Deluge传播和抑制机 

制本 身存在的 问题仍 没有得到解决 (如 Signature，ADV， 

SNACK等特定包的攻击问题)。 

(3)多基站网络重编程安全认证问题 。目前已有的网络 

重编程认证方案，不管是基于公钥密码还是基于对称密钥密 

码方案，都是针对单基站 WSNs设计的。而单基站 WSNs有 

时难于满足实际的应用需求。如何将现有的随机密钥预分布 

方案_1 3_与网络重编程过程相结合也是一个需要解决的问题。 

(4)基于混合结构的数字流认证问题。从目前已有的网 

络重编程认证方案可以看出，单纯基于散列链和单纯基于散 

列树的验证结构都难以获得安全与性能上的真正平衡。 

结束语 WSNs远程网络重编程服务已作为 WSNs的一 

个必要和关键服务，受到国外众多大学和学术机构研究人员 

的广泛关注和研究。而网络重编程过程自身特有的要求，使 

其给合法用户提供方便性和有效性的同时却也给WSNs引 

来了新的安全威胁，并且一旦使攻击者得手将会给整个网络 

带来严重的后果。在本文中，我们介绍了 WSNs网络重编程 

服务安全认证机制方面的研究进展，重点介绍了基于公钥密 

码体制的安全认证机制，给出了 WSNs网络重编程的安全需 

求和性能评价标准，分析了已有的认证方案，并做出了相应的 

比较，最后指出了需要解决的问题以及未来的研究方向。 
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works．IEEE Co mputer，Oct．2002：48—56 
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演算动态表达一个 MDP，并且通过一个称为决策理论回归 

(decision-theoretic regression)运算 ，精确产生最优值函数和 

最优策略的逻辑描述 ，它是 Reiter’s情景演算(situation cal— 

eulus)的概率延伸，即是一阶决策理论回归。虽然情景演算 

语言富有表达力，然而它比较复杂。2003年，Kristian Kerst— 

ing和 Luc De Raedt提 出逻辑马尔可夫决策过程，2004年 

Martijn Van Otterlo提出关系马尔可夫决策过程 ，这些都是 

基于逻辑编程的系统。在某种意义上说，LOMDPs和 RM— 

DPs和文献[13中的思想是一致的，但比较简单些。也是基于 

文献[1]中的思想，Kersting，Van Otterlo& De Raedt，于 

2004年成功地把 Bellman方程推广到关系领域 ，从而在逻辑 

层次上精确求解抽象值函数和抽象最优策略。 

在近似求解和模型 自由(model free)方面，Kerstian Ker— 

sting和 Luc De Raedt在 LOMDPs中、Martijn Van Otterlo在 

RMDPs中都提出了算法。但是这些算法都是基于传统的近 

似值函数算法 ，2006年，Alan Fern，Sungwook Yoon& Rob— 

ert Givanc ]中运用类似于“可能学习近似正确假设”的机器学 

习方法 ，直接在偏置的策略空间中学习近似最优策略。文献 

E73是值得阅读的，因为它提出的算法与传统不同，是直接在 

偏置(用一种表达策略的语言而得到)的策略空间里搜寻最好 

策略，从而为抽象近似策略迭代提供一个范例。当然，结构型 

里有关情景演算和因子化 MDPs以及概括型里有关 LOM— 

DPs和R s的文献及其最优策略的算法是较多的，但为 

了使我们的介绍既简单而又不流于空泛，在我们阅读许多文 

献后 ，根据自己的研究，把自己认为最主要的概念及代表不同 

风格和趋向的算法精选出来，加以较详细的介绍。至于其他 

作者的工作大都在我们所引的文献中有所涉及，故略而不述， 

有兴趣的读者可在我们所列的文献中找到有关他们的信息。 

最后，对于 LOMDPs和RMDps今后的发展，我们简单 

提出几点看法 。 

①所有文献都指出抽象层次上的最优策略是有价值的， 

但这个论点至今尚未看到清晰的、完整的证明。我们认为，既 

然 LOMDPs和 RMDPs都基于这样一个事实，即逻辑层次上 

的表述能把基础层次上的状态和动作按某种类似性分类，那 

么我们就可以运用现代概率论中的条件数学期望概念来论证 
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在抽象层次上的最优策略和实际层次上的具体最优策略之间 

的关系。我们认为，可以证明抽象层次上最优策略在平均意 

义上是基础层次上的最优策略。 

②所有文献都把抽象层次和基础层次交织在一起，这为 

寻求抽象最优策略带来了很大麻烦。我们认为，也可以把这 

两个层次“完全”分离 ，转变为两个层次上的马尔可夫决策过 

程，这样在抽象层次上，利用它比实际状态数 目较少的优点， 

较简单地运用传统方法求抽象最优策略，再按某种演算具体 

在实际状态空间实施，可能起到事半功倍之效。这个思路更 

符合人类思维特点，因为人们总是首先在大体上思考问题解 

决方案，然后再付诸实践，具体实现之。 
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