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生物特征数据安全保护技术的发展 
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摘 要 生物特征识别相对于传统的身份识别更安全和便捷。随着生物特征识别系统的广泛应用，生物特征数据的 

安全性和隐私性 日益得到重视。生物特征数据的安全保护技 术，主要 包括生物特征加密(Biometric Salting)、生物特 

征密钥生成(Biometric Key Generation)、Fuzzy Schemes等几大类。通过重点分析这几类方法中的具有代表性的算 

法，来讨论生物特征数据的安全保护技术的研究及其发展，并进一步指出进行生物特征安全保护技术理论与应用研究 

的发展方向。 
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Abstract Biometric offers greater security and convenience than traditional methods of personal recognition．W ith the 

growing use of biometrics，there are growing concern about the security and privacy of the biometrics data．Security 

technologies of biometric data mainly include biometric salting approach，biometric key generation approach，fuzzy 

schemes approach．According tO lay emphasis on analysis of several algorithms of these approaches，this paper summa— 

rized the research development of security technologies of biometric data and pointed out future research orientations on 

the theories and applications research of security technology of biometric data． 

Keywords Biometric recognition，Security，Biometric salting，Biometric key generation，Fuzzy schemes 

1 引言 

1．1 生物特征识别技术 简介 

现今网络信息化时代 ，如何准确识别一个人的身份是一 

个关键性的社会问题。在日常生活中有很多需要进行身份鉴 

别的应用，例如网上银行、电子商务、互联网以及门禁系统等 

等。目前，通用的管理手段有使用磁卡、IC卡和密码等，但是 

这些手段无法充分满足现实的需要。证件、磁卡等容易遗失 

或伪造 ，密码容易遗忘或被窃取 ，这些都给实际的应用带来很 

大的不便和诸多安全隐患_1]。 

生物特征识别技术不仅可以克服上述不足与缺陷，还能 

可靠而准确地进行身份识别。因此 ，生物特征识别技术已经 

成为身份识别领域的研究热点_1 ]。生物特征识别技术是通 

过计算机与光学 、声学、生物传感器等密切结合，利用人体固 

有的生理特征和行为特征进行个人身份识别的一种较为可 

靠、鲁棒和便捷的身份识别方法l_】 ]。生物特征识别技术识别 

的是人本身，由于每个人的生物特征具有与其他人不同的惟 

一 性和在一定时期内不变的稳定性，不易伪造和假冒，因此利 

用生物识别技术进行身份识别，具有安全、可靠、准确的特点， 

所以，在国家重要机关及社会安防领域具有广泛而特殊的用 

途。 

目前，可用于生物特征识别的生理特征有手形、指纹、人 

脸、虹膜、视网膜、脉搏、耳廓等，行为特征有签字、声音、步态 

等。基于这些特征，发展了手形识别、指纹识别、人脸识别、发 

音识别、虹膜识别 、签名识别等多种生物特征识别技术[4]。 

1．2 针 对生物特征识别 系统的攻击 问题 

一 个生物特征 识别 系统的整体结构通常由 4部分组 

成[1]：特征采集仪、特征提取、生物特征模板数据库和匹配器。 

特征采集仪是用来采集个体的生物特征数据 ，如指纹扫描仪 、 

视频采集仪等；特征提取指的是提取生物特征中一些主要和 

关键性的特征数据；生物特征模板数据库是指存储在中央数 

据库或智能卡中，注册用户已提取的生物特征数据；匹配器是 

将待识别的特征数据与生物特征模板数据库中的特征数据进 

行匹配，根据相应的匹配分值，来判定识别者的身份。 

针对生物特征识别系统 的 4个组成部分 ，存在可能的 8 

个攻击和安全性问题(图 1)E13。 

1)伪造生物特征。利用伪造的生物特征在特征采集仪上 

进行特征采集，进而侵入系统。例如，利用窃取的指纹仿造橡 

胶手指或利用面具等手段。 

2)重复使用生物特征数据。利用曾经使用过的生物特征 

数据直接作为特征提取器的输入，绕过攻击①中的特征采集 

仪 。例如，利用一个已经使用过的指纹照片或一段录音数据。 

3)越过特征提取器。利用木马程序入侵特征提取器，并 

使特征提取器提取出的特征是被预先选定的。 

4)篡改提取后的生物特征数据。生物特征被提取后，其 

特征数据被具有伪装性的特征数据置换。通常特征提取和匹 

*)本项目得到国家自然科学基金(0675016，0633030)，广东省自然科学基金(06023194)的支持。周玲丽 工程师，在职博士生；赖剑煌 教授， 

博导。 
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配这两部分是合并的，所以在这之间进行攻击的难度很大。 

但是 ，如果提取后的生物特征数据必须通过网络在异地进行 

匹配，则上述的危险是存在的。 

5)侵蚀匹配器。匹配器被破坏以至于能够产生预先期望 

的匹配分值。 

图1 生物特征识别系统的攻击 

6)篡改模板数据库。存储生物特征的数据库和匹配器可 

以是合并或是分离的。攻击者可以通过修改一个或多个服务 

器中存储的数据，利用伪造的特征数据来进行正确的匹配，或 

者破坏数据，以至于正确的特征被系统拒绝。 

7)攻击模板数据库和匹配器之间的联接渠道。这种情况 

发生在模板数据库和匹配器分离的情形下，攻击者可以通过 

攻击传输渠道进行信息包的篡改。 

8)控制输出。如果最后输出的匹配结果可以被攻击者修 

改，那么整个系统可以说完全失效了。 

1．3 生物特征识别技术的安全性和隐私性问题 

随着生物特征识别技术的广泛应用，生物特征的安全性 

日益显得重要和紧迫。尽管生物特征识别技术相比传统的身 

份识别技术具有本质的优势，但确保生物特征数据的安全性 

和隐私性是一个严峻问题。 

在生物特征识别系统可能遭受到的 8个攻击 中，由于特 

征提取总是和特征采集仪结合在一起，因此攻击②和攻击③ 

可以忽略。对于使用伪造生物特征的攻击①，可以用生命迹 

象检测来预防。而对于攻击模板数据库和匹配器之间联接渠 

道的攻击⑦和控制输出的攻击⑧，不属于生物特征安全性考 

虑的范畴。因此，～个生物特征识别系统的安全性主要是考 

虑攻击④、攻击⑤和攻击⑥。其中，针对特征模板数据库的安 

全性技术ll1。 ]是一个重要的课题。 

在具体的应用中，生物特征模板的安全性与隐私性主要 

面临以下 3个威胁 ： 

1)特征伪造。如果一个攻击者从特征模板数据库中窃取 

了生物特征数据，则可以伪造一个生物特征以通过各种识 

别 。 

2)无法撤销性。由于生物特征的唯一性，导致个人生物 

特征的丢失就意味着个人身份的丢失。例如，生物特征被破 

坏或窃取，不能像密码和IC卡那样撤销和重新更新 9̈_，且每 

个人的生物特征都是有限的，例如一个人只有一个人脸和 1O 

个手指指纹。另外，研究表明运用“Hill Climbing Attacks”【lo] 

技术，能够获得生物特征模板数据库中的特征数据。因此，生 

物特征模板数据库的安全性尤显重要。 

3)个人隐私的泄露。生物特征包含一些个人的敏感信 

息。例如，指纹包含某些基因遗传信息，视网膜能够反映糖尿 

病、高血压等疾病情况等Ell-13]。 

1．4 生物特征数据安全保护技术的发展概况 

鉴于特征模板数据在整个生物特征识别系统 中的重要 

性，本文主要是从特征模板数据的安全性角度出发，探讨生物 

特征数据的安全保护技术。 
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由于生物特征的惟一性(Invariable)，以及由此导致的无 

法撤销性 (Irrevocable)和隐私性 (Privacy)，Ratha等_】j于 

2001年提出了可删除生物特征(Cancelable Biometrics)的概 

念。对生物特征进行人为的、不可逆的变换，使得特征模板数 

据库中保存的不再是原始的生物特征，而是生物特征的变换 

形式(图 2)。由于变换的不可逆性，即使攻击者获取了特征 

模板数据库中的数据 ，也无法得到原始的生物特征。如果特 

征模板数据丢失或被窃，则可以通过修改不可逆变换的参数 

得到新的特征模板数据，使得特征模板数据库中的特征数据 

具有可删除性，进而克服了生物特征的不可删除性所带来的 

不足 。 

在可删除生物特征方法中，由于采用不可逆变换，匹配是 

在变换域中进行的。而不可逆变换对差异特别敏感，生物特 

征的微小差异会导致变换后的数据有较大的差距。因此，针 

对特征模板数据的安全保护性技术需要重点考虑以下的两个 

问题。 

1)噪声。特征数据在采集过程中不可避免地受到一些条 

件的影响。例如，指纹扫描仪被玷污，人脸采集时光照的影响 

等，从而导致采集到的特征数据具有一定的噪声E4]。 

2)类内差异(Intra Vriance)。由于光照、姿势、表情、化妆 

等的影响，同一个人在识别时提供的生物特征与注册时的生 

物特征有一定的差异。而对特征数据进行的变换，能否保持 

甚至改善这种类内差异_4]，会对生物识别的可辨识性产生很 

大的影响。 

为了增强生物特征识别系统的安全性，Uludag等口]于 

2004年提出了生物特征加密系统 (Biometric Cryptosystem) 

的概念，将生物特征识别系统与密码学结合起来 。在这个系 

统中，特征模板数据库中保存的不再是原始的生物特征，而是 

其在密码学架构下的一种变换形式，从而保护了特征模板数 

据，并增强了生物特征的隐私性。从密码学的角度来看 ，生物 

特征加密系统与可删除生物特征方法是等价的。 

Juels等l_2 ]在 1999年运 用纠错 码技 术提 出 了 Fuzzy 

Commitment的算 法，在 此基 础 上发 展 了一 大类 相关 算 

法[14,26,29]。 

目前，针对特征模板数据的安全保护技术的研究，主要有 

以下几大类_】 ： 

1)生物特征加密(Biometric salting)。 

2)生物特征密钥生成(Biometric key generation)。 

3)Fuzzy schemes。 
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图 2 可删除生物特征方法(Cancelable Biometrics) 

生物特征数据的安全性问题 日益凸现，而在这方面，国内 

外没有比较全面的综述，因此本文主要是从特征模板数据的 

角度出发，对生物特征数据的安全保护技术进行较为全面的 

论述 ，重点分 析了其 中一些 具有代 表性 的算法，并对 Bio— 

Hashing算法进行了实验分析 ，进一步指 出了生物特征数据 

的安全保护技术在理论与应用研究上的方向和趋势。 



2 生物特征加密技术(Biometric salting) 

在这类方法中，主要是将一个用户特定的随机信息 S加 

入到用户的生物特征数据 P中，然后用哈希算法 H对 P+s 

进行加密。因此，特征模板数据库中保存的是 H(P+S)，以 

此提高了特征数据的安全性，具体的算法见文献Els一19]。 

下面主要分析两个生物特征加密 (Biometric salting)算 

法。一个是利用随机卷积核对特征模板数据进行加密的算 

法，其中用户特定的随机信息s是 PIN码，以PIN码为种子 

通过伪随机生成器来生成随机卷积核。另一个是利用随机映 

射的 BioHashing算法，其中用户特定的随机信息 S是每个用 

户特定的密钥 K，通过密钥生成随机投影空间。最后通过实 

验分析该算法的几个关键点。 

2．1 随机卷积核加密算法 

M．SavvidesE ]等提出了利用随机卷积核对生物特征模 

板进行加密的算法。其中相关滤波器采用的是最小平均相关 

能量滤波器(MACE，minimum average correlation energy fil— 

ters)。最小平均相关能量滤波器是一种频域合成的复合滤 

波器，它克服了一般线性组合相关滤波器旁瓣效应较大的缺 

点 ，具有相关峰尖锐、易于识别和定位的特点_3 。 

整个算法的过程如下： 

1)注册阶段。将训练图像与随机生成的卷积核进行卷积 

运算 ，其中卷积核是将用户的 PIN码作为种子通过伪随机数 

生成器生成 ，利用经过卷积运算的训练图像来生成最小平均 

相关能量滤波器。由于对训练图像做了卷积运算 ，即使是对 

生成的最小平均相关能量滤波器进行傅立叶反变换也无法得 

到原始的训练图像 ，从而达到了对图像进行保护的目的。具 

体过程如图3(其中“*”表示卷积运算)。 

码 

图 3 随机卷积核加密算法的注册阶段 

唧 码 

图4 随机卷积核加密算法的识别阶段 

2)识别阶段。测试图像与通过 PIN码生成的卷积核进 

行卷积运算。将加密的测试 图像与在训练阶段生成的加密 

MACE滤波器进行相关运算 ，来判断测试的结果。具体过程 

如图 4。 

加密的 MACE滤波器可以保存在用户的智能卡或 To— 

ken中，以进行用户身份的识别。一旦卡丢失或被窃，则可以 

重新生成一个新的加密MACE滤波器，进而具有可重复生成 

的性质。攻击者由于不知 PIN码从而无法得到随机核，即使 

对加密的MACE滤波器进行反卷积运算，也无法得到原始的 

图像。 

整个识别过程均是在加密域中进行的，其中 MACE滤波 

器的相关结果是用峰值旁瓣 比(PSR)来度量。这是因为采用 

加密的MAcE滤波器与不加密的MACE滤波器得到的峰值 

旁瓣比几乎相等，这也正是利用随机卷积核对生物特征数据 

进行加密的理论基础。但是该算法对系统的可辨识性、识别 

率等没有进行分析，也没有后续的研究报道。 

2．2 BioHashing算法 

为了解决生物特征识别过程中错误拒绝率(FRR)较高的 

问题，Gohcis,193和 Teoh等Caa．a4 提 出了一种基于两因素的生 

物特征识别算法 BioHahsing，使得系统的等错率 EER(Equal 

Error Rate)能够为零。这种算法是将提取的生物特征向量与 

Token(或智能卡)中存储的随机序列进行迭代内积运算，从 

而得到一些基于用户昀编码(BioHashCode)。从某种意义上 

来说，BioHahsing算法引入了外部因素，近似于不可逆变换 

和加密算法，从而达到对生物特征进行保护的目的。 

BioHahsing算法的主要过程(图5)由两部分组成： 

1)随机投影 (Random mapping)。将特征向量投影到每 

个用户各 自不同的子空间(子空间是通过用户 Token中存储 

的密钥 K来生成)。 

2)阈值化(Thresholding)。通过阈值处理将投影结果二 

值化，从而将实值的特征向量转化成一个二值的串，特征模板 

数据库中存储的是二值化的特征数据，而不再是原始的特征 

数据。 

由Johnson-Lindenstrauss引理_3 表明随机投影能保证 

欧氏距离的不变性，从而满足了可辨识的要求。而 BioHash— 

Code之间的匹配则是通过汉明距离(Hamming distance)来 

进行。 

B Kong等 ]提出 BioHashing算法中零等错率的获得 

是建立在一个不实际的假设之上的，就是假设密钥 K没有被 

窃。因此，Alessandra Lumini等E373提出了改进的 BioHahsing 

算法，通过将特征向量进行循环置换、投影空间增大等方法， 

使得 BioHashCode的长度增加 ，从而提高算法的效果。 
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图5 BioHashing算法 

2．3 BioHashing算法分析与探讨 

由于BioHahsing算法提出的框架引入了外部因素(密钥 

K)，从而达到对生物特征进行保护的目的。目前，越来越多 

的研究基于这种算法框架来展开，因此针对 BioHashing算 

法，我们运用实验来具体分析影响算法的一些关键性因素。 

实验中用 R0C(Receiver Operating Characteristic)曲线来衡 

量 BioHashing算法的优劣，使用的人脸库是 ORL(Olivetti 

Face database)，其中有 4O个人 ，每个人有 lO幅人脸图像，其 

中5幅用来训练，5幅用来测试。 

BioHashing算法主要包括两部分：特征提取和特征离散 

化(阈值化)。在特征提取部分，特征提取算法的不 同和提取 

的特征向量维数的大小对算法有很大的影响。图 6和图 7分 

别比较了采用 PCA (Principal component Analysis)和 LDA 
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(Linear Discriminant Analysis)算法提取特征，特征向量维数 

不同的情形 ，图中PCA-和 LDA-后面的数字分别表示提取的 

特征向量维数。从图中可以看出，特征维数越大，算法越好。 

图8中比较了采用PCA算法和LDA算法提取特征对整个算 

法的影响，可以看到LDA算法提取特征效果好些。对特征向 

量二值化的过程，采用了一个阈值 ，这个阈值的选取对算法也 

有一定影响。如图9所示，阈值选取得越大，效果越好。 
ROC cl1rve ROC CUlW~ 

图6 特征维数的比较(PCA) 图 7 特征维数的比较(LDA) 

图8 特征提取算法的比较 图9 不同阈值的比较 

BioHashing算法基于两个因素来考虑，一个是用户特有 

的密钥K，另一个则是用户的生物特征。该算法及其后续的 

研究中，只考虑了其中一个因素的丢失对整个算法安全性的 

影响。但是，如果用户的密钥和生物特征同时被窃取或篡改 

的话 ，算法的安全性则彻底得不到保证，这正是该算法最大的 

缺陷。 

3 生物特征密钥生成技术(Biometric key genera- 

tion) 

这类方法是直接从生物特征信号中产生一个密钥。模板 

数据库中存储的是生物特征 B的密钥 K(B)，通过 K(B )与 

K(B)的比较来识别另一个生物特征 B 。这类方法主要面对 

的问题是 ，如何从带有噪声的生物特征数据中得到鲁棒的密 

钥，以及密钥的容错性能，主要算法见文献E2o一23]。 

在这类方法中，主要介绍加强 口令(Hardened password) 

算法口 ，该算法在概念上与生物特征加密有一定的相似性又 

有所不同。 

传统的用户名一口令认证一直是对访问计算机系统的用 

户进行身份认证的主要方式。但这种用户身份认证机制的最 

大弊端是口令容易被盗，存在着严重的安全隐患。尤其是口 

令如果设得较简单 ，那么通过基于字典 的方式很容易被他人 

破解。 

鉴于目前 口令保护机制的脆弱性 ，Monrose等[21]提出利 

用用户的击键特征(keystroke)和 口令 (pwd)生成加强 口令 

(hpwd)以提高用户身份认证 的安全性。击键特征是指由于 

人们对键盘的熟悉程度，以及击键习惯等不同，使得每个人在 

输入 自己口令时形成了自己独特的击键模式。例如，按键的 
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持续时间(Key hold times)以及连续两次击键的时间间隔 

(keystroke latency)等。算法的具体过程如下： 

1)注册阶段。在模板数据库中存储如下信息： 

① 长为 K 比特的随机数R。 

② 由口令加密 的指示表(Instruction table)。将用户 的 

击键特征通过阈值化处理得到二值的特征表示，结合随机数 

R，运 用 香 农 密 钥 共 享 原 理 (Shamir’S secret sharing 

scheme)[ ]生成指示表。 

③ 利用 hpwd加密的历史文件(History file)。 

2)识别阶段。利用模板数据库中的随机数R、指示表及 

认证口令pug ，计算出hpug  ，然后利用 hpug  去解密历史 

文件。如果解密成功 ，则通过认证，且在模板数据库中对用户 

的随机数 R和历史文件进行相应的修改。如果在规定次数 

内，解密没有成功，则认证失败。 

这个算法的不足之处在于：一方面，口令的熵值只是增加 

了 15比特 ，因此安全性并没有得到较大的改进。在其后续研 

究中，Monrose等[22,39]对算法进行了一些修改，并运用到声音 

特征(Voice)中。另一方面，由于用户的击键特征具有较大的 

不稳定性，因此该算法的具体实用性值得进一步的探讨。 

4 Fuzzy schemes技术 

这类方法引入了辅助信息P(又称为帮助数据 helper da— 

ta、屏蔽函数 shielding functions或模糊提取器 fuzzy extrac～ 

tors等)，辅助信息 P并不会对生物特征数据造成泄漏。主 

要的思想是：用户特有的信息 K和生物特征B，产生一个公 

共的信息P和秘密的信息S，Gen(B，K)一(s，P)。如果另一 

个用户的生物特征 B 与特征B，在某种度量下足够相似的话 

(B与B 并不完全相等)，则通过特征B 和公共信息P，可以 

得到秘密信息 S，Rep(B ，P)一S。主要 的算法见文献 

E24—29]。 

由于生物特征数据中噪声的存在，因而考虑引入纠错码 

(Error Correct Co de)对 噪声 导致的误差进行处 理。Juels 

等[2 ]提出了 Fuzzy Commitment的算法，在此基础上 Juels 

等[2 进行改进，提出了 Fuzzy Vault的算法，这类算法的大致 

框架如图 1O所示。 

：注册但 r菇 一。。_一⋯’ ； i 
1 1 HI三旧I i ：l特征采集与特征提取卜 箱码H II_8h}叫数据库l： I ’0’__■0●’‘0一 ⋯  E
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图 IO Fuzzy schemes框架 

4．1 FuzzyC~ tment schemes算法 

在Fuzzy Commitment schemes算法中，纠错码与原始特 

征向量的长度相等，均为 ，且其最小距离为 2 +1，t是纠错 

码能纠正的错误数。，是投影函数，能将长度为 的特征向 

量投影到对应汉明距离最小的码上。如果一个向量 与一个 

码字C的距离不超过 t的话 ，则有 厂( )：c。 

Fuzzy Commitment schemes算法的主要过程如下： 

1)注册阶段。C是随机产生的码字，即为秘密信息，T为 

特征向量，数据库中存储的是 C的 Hash形式 hash(C)，以及 

T与C的差值 T—C，整个过程表示为(JJD密)：E(T)一[-hash 

暑  0u县 口8 、∞暑 口 v 



(C)，T～ 。 

2)识别阶段。待 ，别的特征为 ，则有 一厂( 一(T— 

C))一厂(C+( 一丁)) 

如果 T与T 的距离不大于阈值t的话，由_厂的性质，则C 

与 C 相等，通过 比较 hash(C )与 hash(C)得到匹配结果。 

Fuzzy Commitment schemes算法中数据库中存储的是 

hash(C)与T—C，从而避免了特征数据 丁的泄露。但是该算 

法的不足在于：要求特征数据 T和 丁 的表达形式是有序的； 

并且算法假设特征数据的分布是服从均匀分布的。但是特征 

数据的分布是否服从或近似于服从均匀分布并不是很明确 ， 

算法只提出了一个框架，并没有采用具体的纠错码来进行讨 

论。 

4．2 Fuzzy Vault Schemes算法 

Fuzzy Commitment schemes算法的一个不足是要求特征 

数据的表示形式必须是有序的，为此 Juels等[26,29]提出了 

Fuzzy vault Scheme算法。该算法主要是基于集合的差(set 

difference)，利用集合 A中的无序元素将秘密信息 S加密到 

(fuzzy vauh)V中。如果想从 V中将秘密信息S解密出来， 

必须具有另一个与集合 A 足够相似的集合B。如果集合 A 

和集合B只有较少的元素不相等，则秘密信息 S可以被成功 

地解密。 

Fuzzy Vault Schemes算法的具体过程： 

1)利用 Reed-Solomon编码_4 ，用集合 A将秘密信息 S 

隐藏起来。将秘密信息s作为多项式p(z)的系数，对于集合 

A中的元素z ，z2，⋯，-z ，分别计算 P( )，P(z2)，⋯，P 

(z )，再加入一些随机产生的不依赖于多项式 声(z)的 Chaff 

点形成 了点集 R，Chaff点的加入增强了秘密信息 S的安全 

性。 

2)若希望利用集合 B获取秘密信息s，如果集合B与集 

合A足够相似的话，能够通过计算多项式 P(z)对于集合 B 

中各个元素的相应取值 ，获得点集 R中依赖于多项式P(z)的 

大多数点。这样，依赖于多项式 ( )的大多数点被找到，只 

有少部分有误差，再利用 Reed-Solomon解码来重构多项式 P 

(-z)，这样隐藏在多项式 (z)中的秘密信息 S就被提取出来 。 

虽然 Fuzzy Vault Scheme算法解决 了 Fuzzy Commit— 

ment schemes算法中的有序问题，但是其针对生物特征信号 

中特有的差异性(噪声)算法的鲁棒性不是很明确，并且没有 

提及如何解决特征数据表达中的对齐问题。 

5 未来的发展方向与展望 

尽管针对生物特征数据的安全保护技术的研究才刚刚起 

步，理论研究还不是很完善，但 由于生物特征识别的广泛应 

用 ，生物特征数据的安全性 日益显得重要，从而进行这方面的 

理论研究还是很有应用价值的。 

本文讨论了针对生物特征模板数据的三类安全性技术算 

法。其中，在不可逆变换算法中，如何找到既具有不可逆性质 

又保持可判别性(Diseriminability-preserving)的变换，是这类 

方法需要解决的主要问题，也是这类算法的难点。在生物特 

征密钥生成算法中，面临一个主要问题，就是从具有差异或带 

有噪声的生物特征中如何获取具有鲁棒性的特征密钥。因 

此 ，针对生物特征模板数据的安全性技术 ，目前的研究工作主 

要是侧重于生物特征加密 (Biometric salting)和 Fuzzy 

schemes这两类算法。 

生物特征加密算法主要是建立在可删除生物特征(Can— 

celable Biometrics)的思想上，在该类算法中，最值得关注的是 

下面几个方面： 

1)二值化问题。在这类算法中需要对特征数据进行变 

换，其中主要是进行二值化处理，因此面临这样一个二值化的 

转换问题。需要将实值的特征数据转化为二值的数据，这种 

变换不仅不可逆而且必须要满足保持类的分布，如何构造这 

种二值变换是一个值得研究的问题。 

2)类内变化问题。生物特征具有较大的类内变化，例如 

人脸特征。如果采用不可逆变换或其他安全性方面的算法则 

效果不佳。如何使变换后的特征数据能够保持类内变化，增 

强类间的差异，也是一个研究的热点。针对这个问题 ，Feng 

和 Yuenc蛇]提出了基于人脸特征的保持类分布的变换(CDP， 

Class Distribution Preserving)，通过 CDP变换能够使得类内 

的差距在变换前后变化不大。 

Fuzzy schemes算法主要是基于纠错码技术提出的，此类 

方法不仅能保护特征模板数据 ，而且能阻止攻击者侵入生物 

特征识别系统。在该类算法中，以下几个研究方向值得关注 

1)预处理过程。由于纠错码对输入具有一定的要求，例 

如，汉明码和 BCH码要求输入是二值 的。而原始的特征模 

板数据不满足这些要求 ，因此需要进行一个预处理的过程 ，使 

特征模板数据符合纠错码的要求。 

2)纠错码的选择问题。在 Fuzzy schemes类方法 中，RS 

码和 BCH码的应用较多 ，但是哪种纠错码的效果是最优的， 

值得进一步的研究。 

目前，我们利用各种人脸数据库，分析了三种主要的外在 

因素(光照、表情和姿势)对人脸特征的影响所导致的错误分 

布情况，发现其中光照造成的影响最为突出。因此，在对特征 

数据进行安全保护技术的研究时，重点要考虑光照带来的噪 

声问题。 

另外 ，在应用研究中，要根据不同生物特征的特点来具体 

考虑。在已有的一些研究中，主要集中于对虹膜、指纹等的研 

究，对人脸特征的研究较少，而人脸特征与虹膜、指纹等在数 

据的表达形式上有很大的不同。人脸的特征数据是实值向 

量，而指纹或虹膜的特征数据是二值的串，并且人脸特征数据 

的维数较大。因此 ，在应用各种技术对特征数据进行保护时， 

要考虑人脸的特殊性，及各类算法的适用性。 

其次，可以考虑将加密技术(密码学)中更好的方法引入 

到对生物特征的保护中，例如，将多生物特征的融合技术与加 

密技术结合起来 ，既能提高识别率也能达到安全的目的。或 

考虑引人外部因素(Token等)来对生物特征进行保护，从而 

提高安全性。 

结束语 随着 911事件的发生，生物特征识别 日益广泛 

应用于各行各业。因此 ，生物特征数据的安全保护技术 目前 

正成为生物特征识别领域中较为活跃的研究主题之一。本文 

描述和分析了生物特征数据安全保护技术的发展和其中几类 

具有代表性的算法，并通过实验分析了其中一个算法。最后 ， 

对未来的研究和发展趋势做了分析，希望能对相关领域的研 

究人员和技术人员有所裨益。 
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