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基于移动用户位置的信息服务中的访问控制模型研究综述 

陈伟鹤 鞠时光 薛安荣 

(江苏大学计算机科学与通信工程学院 镇江212013) 

摘 要 在实际生活中，随着人们所处空间位置的变化 ，其扮演的角色也会相应发生改变。基于位置的服务作为 rr 

信息服务的重要 内容，它根据用户所处空间位置向其提供在 当前环境下所需的数据信息。为了保护隐私，保证数据资 

源不被非法利用，迫切需要对基于移动用户位置的信息服务中的访问控制模型技术进行研究。对现有的具有代袁性 

的空间访问控制模型作了介绍，并进行了分析比较，探讨 了在空间访 问控制模型的进一步研究中需要解决的关键问 

题 。 
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Abstract In the real life，the playing role of everyone is changed when the physical location of this man／woman is loca— 

ted in another different spatial extension．Location-based service iS the essential element of the IT information service．It 

provides the requested data tO the authorized user who is authenticationed based on his／her physical location．In order to 

protect users privacy and stop the illegal using of protected data，it is urgent to promote the study of the novel access 

control model of the location-based service based on the spatiaIlocation of each mobile user．Several representative spa— 

tial access control models were studyed and compared in details．Some key problems which must be resolved in the fu— 

ture study were listed and briefly discussed． 
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1 研究的背景 

基于位置的服务(Location-based Services)El_是 IT服务 

中的重要内容，它向用户提供经过搜集、整理 、过滤过的信息。 

它提供服务时必须依据用户当前所处的空间位置、信息(数 

据)存储的位置 ，以及系统的访问控制策略等因素，做出是否 

向特定用户提供信息服务的决策 ，并进行相应的后续操作。 

随着现代通信技术 日新月异，用户期望利用移动终端可 

以在任何时间、任何地点使用网络信息和服务，而无线定位技 

术的发展为这种需求提供了可能性，尤其是全球定位系统 

(GPS)的出现使得无线定位技术产生了质 的飞跃，定位精度 

得到了大幅度的提高 ，由此导致对基于用户位置服务 (Loca— 

tion-based service)和移动应用(mobile applications)的需求也 

相应增加。 

为了比较清楚地说明基于位置的服务的概念，我们考虑 

医院的例子。假定这个医院的信息化程度很高：所有的病人 

信息，包括病历和医疗诊断信息都存放到一个统一的信息服 

务器上面；所有在这个医院工作的医生和护士的信息，包括他 

们所属的工作部门等信息，也存放在这个服务器上面。另外， 

这个医院的每个医生、护士、病人都随身携带一个可以空间定 

位的无线信息处理终端，利用它用户可以获取各种必要的信 

息 。为了简化起见，在这个例子中我们只考虑医生、护士、病 

人这三种人。医生按科室划分成不同病种的主治医生，每个 

医生只负责诊断和治疗一种病症 ，比如：心脏科的医生、肿瘤 

科的医生、妇产科的医生等。护士也按照所属科室的不同而 

护理不同病种的患者 ，每个护士只负责护理一种病症的患者， 

比如：心脏科的护士、肿瘤科的护士、妇产科的护士等等。为 

了保护病人的隐私，在这个医院信息服务系统中，规定不同种 

类的用户所能够获取的信息根据他们在医院的El常工作中所 

扮演的角色的不同而不同。不仅如此，对于同一个用户，当他 

处在不同的空间位置的时候能够获取的信息也会受到不同的 

限制。不妨以一个心脏科的医生为例子进行说明，他在上班 

时间能够通过其随身携带的无线信息处理终端获取他所负责 

诊断和治疗的那一部分心脏科病人的情况，包括详细病历、病 

史和其他的相关情况。而在下班以后，即使他还在诊室，也不 

能再利用无线信息处理终端查询他白天负责治疗的病人的信 

息。而对一个心脏病病区的护士而言，她通过她所携带的无 

线信息处理终端 ，只能够查到她所负责护理的那几个心脏病 

病人的每日护理要求信息。而且她只能够在上班时间，且在 

她所工作的病房内才能够查询并获得这些信息。一旦她所处 

的空间位置离开了她所负责的病房，那么即使是在上班时间， 

她也不能够利用无线信息处理终端从医院的信息服务器查到 

她所负责护理的病员的数据。医院的信息服务器要能够实现 

这样的访问控制约束，就必须能够在处理用户的访问请求的 
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时候，首先根据用户的信息，判断出发出访问请求的用户所扮 

演的角色，也就是他究竟是医生还是护士或者病人。如果是 

医生，那么他是负责治疗什么病种疾病的医生；如果是护士， 

那么她是负责护理什么病症病人的护士，她所负责护理的病 

房是哪些病房。医生、护士或者病人所携带的具有无线定位 

功能的信息处理终端能够在用户提交信息查询请求给医院的 

信息服务器的时候，把该用户当前所处的空间位置信息、发出 

查询请求的时间、用户的身份识别信息一同提交给信息服务 

器 。这样 ，对医院信息服务器上运行着的负责存储和管理医 

疗信息的数据库系统而言，必须能够灵活地、智能地根据信息 

查询者所扮演的角色、所处的空间位置、发出查询请求的时间 

信息以及用户期望获取的具体信息来进行访问控制决策。只 

有当请求信息的用户的角色、所处的位置、发出查询请求的时 

间符合系统的访问控制策略的时候才允许向用户的无线信息 

处理终端返回所查询的信息。 

实际上除了像医院这样的应用场合以外，在银行、环境保 

护和国防信息系统 中都有着相同的访问控制策略。例如，在 
一 个银行的个人客户保险柜访问控制系统中，租用了保险柜 

的客户拥有一个角色，该角色具有打开其所租用的保险柜的 

权限。从我们 日常生活的经验可以知道，实际上一个用户要 

能够正常打开所租用的保险柜至少要满足下面的两个条件： 

(1)用户必须在保险柜附近；(2)同时必须是银行上班时间才 

能打开这个保险柜。这种情况下，激活这个角色的约束条件 

是银行上班时间和用户在这个保险柜附近。由于篇幅有限， 

就不再举例子说明这种访问控制系统应用到环境保护和国防 

信息系统中的例子了。 

通过分析上面这两个例子 ，可以发现尽管具体的应用场 

合不同，但是它们在实施访问控制的时候都受到相同因素的 

制约：根据用户所处的空间位置、用户扮演的角色、用户提出 

查询请求的时间这三个信息共同进行访问控制决策。因此， 

我们称这类基于移动用户位置的服务中的访问控制模型为空 

间访问控制模型。为了便于文章余下部分的论述，下面尝试 

给出它的描述性定义。 

定义 1(基于移动用户位置的服务中的访问控制模型) 

它是基于位置的信息服务系统中的访问控制模型。它在进行 

访问控制决策时，根据提交信息访问请求的用户在本次会话 

中所扮演的角色、用户所处的当前空间位置、用户提交信息访 

问请求的时间和信息服务系统的访问控制策略进行判断。只 

有当提交信息访问请求的用户当前所扮演的角色、所处的当 

前空间位置、用户提交访问请求的时间都符合信息服务系统 

中所定义的安全策略的时候，才允许该用户的本次访问请求。 

否则，系统拒绝用户的本次访问请求。 

Google Earth_2]是一个在对地理信息进行共享时，由于 

缺乏对地理信息的合适访问控制从而导致危害国家安全的反 

面例子_3j。它是美国Google公司推出的集卫星图像、航拍图 

像和地图于一体的免费地理信息服务。虽然 Google公司一 

再强凋它作为教学和导航工具的作用，但是世界各国(除了美 

国)普遍感受到Google Earth对各自国家安全的威胁，因为 

Google Earth不加限制地提供了许多国家的敏感 目标的信 

息。例如，Google Earth上公布了许多外国政府办公机构的 

详细位置和外部特征照片、军事设施以及其它重要设施的图 

像等。这客观上降低了恐怖分子策划恐怖袭击的难度，因为 

原来需要花较长时间进行的拟攻击目标信息收集工作，借助 

Google Earth这个价廉“物美”的工具就能够很方便地完成。 
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另外别有意 味的是，人 们也 已经发现 Google公 司在推出 

Google Earth服务时，并没有做到它所宣称的平等对待，一个 

明显的证据就是 Google Earth所提供的美国的敏感政府部门 

的地理信息，无论是照片还是空间定位信息都是不准确的，甚 

至存在极大的错误，这并不是偶然的技术失误，实际上表明美 

国政府和 Google公司都知道 Google Earth对国家安全的危 

害，它这么做的真实目的也就值得怀疑了。可以设想一下，如 

果 Google Earth具有合适的访问控制机制，使普通用户不能 

够查询到敏感的信息，那么至少可以增加恐怖分子发动袭击 

的准备时间和实施难度。 

随着基于移动用户位置的信息服务种类的不断丰富和发 

展，以及人们越来越意识并关注到地理空间信息在国家安全 

和环境保护等战略应用中的重要作用，这类信息服务系统对 

能够根据用户所处空间位置信息进行访问控制的空间访问控 

制模型产生了强烈需求，它是保障各种基于用户位置IT服务 

安全的重要措施。 

本文余下部分组织如下，按照访问控制模型提出的时间 

顺序，首先介绍最早出现的适用于卫星图像访问控制的地理 

空间授权模 型 GSAM (Geo-Spatial Authorization Mode1)， 

GSAM模型在实施访问控制时仅仅考虑了被保护的数据本 

身所具有的空间特性。随着空间访问控制模型研究的深入， 

和 GSAM 模型相比，在后续提出的空间访 问控制模型中，同 

时考虑了被保护的数据本身所具有的空间特性和访问请求提 

出者提出访问请求时的空间位置信息。作为同时考虑数据和 

数据请求者空间位置信息的空间访问控制模型的典型代表， 

分别介绍 Web服务地图访问控制模型、基于拓扑空间模型的 

访问控制模型、基于 XML的面向服务的地理空间数据基础 

设施中的访问控制模型。最后，归纳总结出在空间访问控制 

模型的进一步研究工作中需要解决的关键问题。 

2 相关研究工作 

卫星技术很早就在军事领域得到了广泛应用 ，由于所获 

得的卫星图像涉及到很多敏感信息 ，因此对它的访问控制问 

题的研究也是最早得到学术界重视的。 

2．1 仅考虑数据本身空间信息的访问控制模型 

从 目前掌握的文献来看，美 国 Rugters大学的 Chen和 

Atluri在 1999年最早提出了称为 GSAM(Geo-Spatial Au— 

thorization Mode1)的地理空间授权模型r4]，它是第一个用 于 

对地理数据进行访问控制的模型，它保护的对象是卫星所拍 

摄的地面照片。 

GSAM模型在实施访 问控制时仅仅考虑了被保护的数 

据本身所具有的空间特性。 

2．1．1 GSAM 模 型 

Chen和 Atluri进行 GSAM研究的原因在于这样一个事 

实：目前卫星轨道上有许多为政府部门和私人公司所拥有的 

卫星，随着卫星成像技术的不断进步，这些卫星给消费市场和 

信息服务领域提供了许多价格便宜、清晰度高的卫星照片。 

它们在环境监控、地图制作、救灾、基础设施的规划布局、国家 

安全、农作物收成预测等方面有广泛的应用，但是这些高清晰 

度的卫星图像是一把双刃剑，它在造福于国计民生、国家安全 

的同时，如果使用不当也将给国家安全、个人隐私、商业竞争 

带来很严重的负面影响。这是由下面两个方面的因素结合在 
一 起所导致的：(1)对许多卫星图像提供商而言，他们有能力 

提供近乎实时的高清晰卫星图像；(2)许多政府机构和社会公 



用事业部门组织搜集、 F储、发布大量不涉及到个人隐私的信 

息。有了这两部分公 信息。一些别有用心的组织或者个人 

可以利用 GIS系统的分析和信息集成能力，以及其所感兴趣 

的目标的经纬度数据，结合所获取的公开的个人信息和高清 

晰的卫星图像对特定的人 、 业等感兴趣的目标的 日常活动 

进行近乎实时的监控，这种情况对个人而言就会对个人隐私 

形成技术侵犯，对企业而言就可能存在不正当竞争。因此，在 

不久的将来，如果不对高清晰的卫星图像数据加上合适的访 

问控制机制的话 ，任何人都能够坐在家中，通过点击鼠标对世 

界任何角落的人进行监控，记录他的户外活动情况 。在军事 

上，外国政府可以监控其他国家的军事调动和重要政府官员 

的日常活动情况。另外，对商业竞争而言，一个企业的竞争对 

手可以利用高清晰的卫星图像监控企业的 日常货物运输情 

况 ，从而确立不正当的竞争优势。 

Chen和 Atluri提出 GSAM 模型时考虑了两个关键因 

素 ： 

(1)卫星图像的清晰度。显然关于同一目标的两张照片， 

如果其他方面都一样 ，而仅仅是清晰度有差异的情况下，一幅 

清晰度低的卫星照片给用户提供的信息与高清晰度的照片相 

比要少得多，因此在用户利用 GIS和通过其他公开的渠道获 

得的感兴趣的目标对象的其他信息对 目标进行监控时，由于 

清晰度低的卫星照片不能够提供足够的细节信息，那么他也 

无法对 目标对象实施有效的监控，也就不能够侵犯 目标对象 

的隐私信息。 

(2)同一幅高清晰卫星图像的不同区域的保护级别不同， 

对不同的用户要区别对待。之所以高清晰卫星图像的覆盖范 

围在设计 GSAM模型时很重要 ，是因为对一张反映大面积地 

面信息的高清晰卫星照片而言，它有很多局部细节信息，但是 

并不是对其中的每一个局部信息对该卫星照片的所有(潜在) 

用户都是敏感的，需要保密的。例如，一个企业主显然有权利 

从高清晰的卫星照片上看到他所拥有的企业所呈现的信息。 

但是，他的权限应该就局限在该卫星照片的这一部分，卫星照 

片上超出他所拥有的企业的地理空间范围的其他企业的卫星 

图像，尤其是竞争对手企业的高清晰度卫星照片数据就不应 

该泄漏给此用户，否则就可能造成不正当竞争。 

简而言之，GSAM 的基本思想就是：对清晰度低的卫星 

照片不需要进行访问控制，对高清晰度的卫星照片必须进行 

访问控制；而且在进行访问控制时需要根据提出空间数据访 

问请求的用户的信息来进行访问控制决策，决定该用户能否 

获取整张高清晰度的卫星照片 ，还是仅仅允许获得此卫星照 

片中的某一个局部的数据。 

在 GSAM 模型中，所支持的所有操作可以分成两大类 ： 

查看操作和维护操作。查看操作包括：view，zoom-in，overlay 

和 identify四个操作。而维护操作涉及到卫星图像数据库中 

数据的更新，包括：insert，delete和 update操作。其中，view 

操作允许授权用户根据其权限查看卫星图像中某个特定部分 

或是整张卫星照片，当然该卫星照片的清晰度也必须是此授 

权用户有权查看的。放大操作 zoom-in允许用户对卫星照片 

的某一个感兴趣的部分进行放大 ，在更高的图像清晰度的情 

况下查看特定地理空间的进一步信息。因此，在 GSAM 模型 

中，在对特定用户的放大操作定义授权许可时，必须对 zoom- 

in操作相应地给出一个称为放大层次(zoom leve1)的规则，表 

示特定用户对卫星图像的放大操作可以达到的最高清晰度， 

例如记为(zoom-in：5)，GSAM 模型在进行访问控制决策时利 

用这个规则将用户对卫星照片细节进行放大的权限限制在照 

片清晰度最高为 5米。对于zoom-in操作在进行授权规则定 

义的时候还要额外注意一点：因为可以通过图形学的方法对 

细节进行放大，但是对于照片而言，当照片的清晰度一定的情 

况下，单独利用图形学的放大算法放大该照片的任何一个部 

分一旦超过一定的比例以后就失去了意义，这是因为照片的 

像素是固定的，对于清晰度低的照片而言 ，像素较大 ，对地面 

目标的细部特征表现能力较弱 ，这样的低清晰度的照片一旦 

放大到一定比例后就不能够提供有价值的信息。因此，在给 

特定用户授权可以查看的卫星照片的最高清晰度的时候，必 

须考虑到用户有可能利用图形学的放大算法对卫星照片进行 

处理，所以授权用户可以查看的照片清晰度应该确保在用户 

对其进行图形学放大处理后获得的信息不能够侵犯他人的隐 

私，不妨碍公平竞争 ，不危害 国家安全。要实现 zoom-in操 

作，卫星照片数据库系统中必须存储同一地理空间对象在同 
一 时问点上的不同清晰度的照片，以便当用户授权查看某一 

清晰度的地理空间对象的卫星照片时，如果他希望对其中的 

某个区域进行放大操作，就可以通过检索并查看卫星照片数 

据库中清晰度更高，但是其清晰度又在此用户得到授权的清 

晰度范围之内的照片来实现。 

GSAM模型的访问控制流程如下：当一个主体对一幅覆 

盖了某一地理空间的具有一定清晰度的卫星照片提出访问请 

求的时候 ，访问控制模块首先从地理空间授权基中找出与用 

户请求有关的所有授权规则；如果没有授权规则存在 ，则拒绝 

用户的访问请求；否则授权评价模块计算用户的访问请求中 

所包含的客体是否和地理空间授权基中找出的授权规则里面 

的客体有重合；如果有重合，那么就将用户的访问请求发送到 

后端的卫星图像数据库，检索出图像；由于返回的图像可能和 

用户有权查看的图像不完全匹配，那么还要对从卫星图像数 

据库返回的照片进行编辑、裁减，过滤掉多余的信息。 

2．1．2 对 GSAM 模 型的探 讨 

由于 GSAM模型设计时考虑到了受保护的数据本身所 

具有的空间特性 ，因此 GSAM模型被认为是一个最早提出来 

的空间访问控制模型，它适用的领域主要是卫星照片信息的 

保护。另外，在诸如 Internet上的淫秽图像过滤、数字图像版 

权保护(防止未授权用户非法利用受版权保护的图像)以及基 

于内容的访问控制等应用领域都需要提供合适的能够对图像 

进行访问控制的安全机制 ，GSAM 模型都能够在其 中找到用 

武之地 。 

GSAM模型着眼于对卫星拍摄到的光栅图像的访问控 

制，目的是防止高清晰的卫星照片泄漏敏感信息。它所保护 

的实际上是一幅卫星照片或是一幅卫星照片中的某一个局部 

所蕴含的敏感信息。它并不支持对基于向量或者是基于拓扑 

关系的空间数据的保护，显然它是不能够解决 GIS及空间数 

据库的访问控制问题的。另外，GSAM 只涉及到对卫星照片 

“读取”权限的处理，并没有考虑到对空间数据的动态更新问 

题，而数据的动态更新在GIS及空间数据库的应用中往往是 

大量存在，难以忽略的。 

在 GSAM模型的研究 中还需要解决下列问题：(1)在传 

统的访问控制模型中，授权体现为访 问控制列表。但是在 

GSAM模型中，由于授权涉及到空间属性数据 ，因此在增加 

了空间属性数据后如何对 GSAM 授权基进行维护?如何提 

高授权规则检索时的效率?如何对授权规则进行索引?这许 

多问题都需要进一步研究。(2)需要设计新 的方法来验证授 
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权规约(authorization specification)的一致性。分析当同时出 

现 contains，overlap和其他操作时是否会出现冲突?是否需 

要以及如何设计消除冲突的策略?(3)另外，对授权基中授权 

规则的查找涉及到空间属性 ，因此需要进一步研究授权基的 

索引问题 ，并且需要进一步考虑如何将时间属性添加到索引 

结构中去。 

2．2 同时考虑数据和数据请求者空间信息的访问控制模型 

在数据库领域到目前为止 已经提出了多种访问控制模 

型，但是由于空间数据库中数据的特殊性，它们并不适用于对 

空问数据的保护。这是因为以下几个原因：(1)空间数据库中 

的数据对象可以是 0维的、1维，或者是二维的，甚至更高维 

的；(2)用户只有在特定的空间区域才有权访问某些敏感的地 

理数据；(3)同一个空间数据对象既可以用几何学的方法描 

述，又可以用一组拓扑关系的集合进行描述，这种同一空间对 

象的多样化描述也是在研究新型空间访问控制模型时必须考 

虑的。 

由于 GSAM模型的设计 目的只是为了对卫星照片数据 

库中所存储的不同清晰度的卫星照片进行访问控制，因此 

GSAM模型的适用范围比较有限：它仅仅能够对卫星照片这 

样的特殊类型的数据进行访问控制，并不能够对其他类型的 

符合 GIS标准的空间数据对象进行有效的访问控制 。 

而且，GSAM 模型在实施访问控制时仅仅考虑了被保护 

的数据本身所具有的空间特性。随着空间访问控制模型研究 

的深入，人们发现在设计空间访问控制模型时有必要同时考 

虑被保护的数据本身所具有的空间特性和访问请求提出者提 

出访问请求时所处的空间位置信息。 

Elisa Bertino等人于 2004年提出了一个对 Web上的空 

间数据进行访问控制的模型[5]，该模型同时考虑了被保护的 

数据对象和访问请求提出者提出访问请求时的空间位置信 

息。 

2．2．1 Web服务地图访问控制模型 

Web服务地图访 问控制模型基于以下两个前提假设： 

(1)空间数据是地理空间中有确定边界的空间对象构成的集 

合；(2)远程用户对以 Web方式共享的空间数据的操作都必 

须通过 Web地图管理(服务)软件系统进行。Web服务地图 

访问控制模型的目的是保证不同的用户能够以适当的方式对 

空间数据进行操作。这个模型的核心思想是把每个授权和特 

定的地 理空间 区域联 系起来 ，这个 区域称为“有 界区域” 

(bounded region)，特定的授权仅仅在这个空间区域内才成 

立 。 

Web服务地图访问控制模型中引入 了“空间授权”的概 

念，空间授权用于定义空间特性方面的约束。当用户需要访 

问某个空间数据对象时，Web服务地图访问控制模型首先计 

算这个被请求的空间数据对象是否位于被授权的空间里，如 

果是，就准予访问。 

在 Web服务地图访问控制模型中，主体定义为所有使用 

Web地图管理服务系统的用户，按照用户在系统中所扮演的 

角色的不同，可以将用户划分成不同的类型。从本质上说 

Web服务地图访问控制模型采用了基于角色访问控制模型 

的基本思想 ：把不同类型的用户抽象成为不同的角色，每一个 

角色拥有不同的权限。在Web地图访问控制模型中，授权规 

则中的客体是一个空间特征类 (spatial feature class)。在 

Web地图访问控制模型中，所涉及到的空间对象的类型采用 

OC~(OpenGIS Consortium)所提出的几何模型，包括点、线、 
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多边 形、多点 (multi-point)、多线 (multi—line)、多 多 边形 

(multi-polygon)。相同的几何模型作为一个特征类 ，每个特 

征类有一个唯一的标识符。一个特征类表示一个实例的集 

合 ，对一个特征类的授权表示“何角色、以何种方式对何特征 

类进行操作”。角色对特定特征类的操作由角色的权限决定。 

为了提高授权管理的灵活性，在 web地图访问控制模型中， 

根据实际应用的安全需求把相似的操作放在同一个权限集合 

P中。P实际上是由系统所支持的所有操作构成的集合中的 

部分操作形成的一个子集，这样“一个用户授予特权 P”实际 

上表示用户能够使用权限集合 P中所有的操作。 

Web地图访问控制模型中的操作包括：Notify，Analysis， 

ViewGeometry和 ViewAttribute。基本授权定义为三元组 

<，．，厂， )，其中：rER，fEFC，P∈P，R是角色集，FC是特征 

类集合，0是操作集合，P是定义在操作集合O上的一个集 

合。 

在 Web服务地图访问控制模型中，为了表示授权和地理 

空间之间的制约关系，引入 了授权窗 口(Authorization Win— 

dow)的概念 ，用户只有在特定的地理空间中才有权执行授权 

的操作。在引入授权窗后 ，基本授权扩展为空间授权 ，它是一 

个四元组<r，fc，P，讪)，其中：rER，fEFC，P∈P，R是角色 

集，FC是特征类集合，0是操作集合，P是定义在操作集合0 

上的一个集合，wE Polygon，Polygon是多边形几何体构成 

的集合，表示空间区域。 

在Web服务地图访问控制模型中，定义了授权管理策 

略，利用其对权 限进行管理。缺省情况下，由 Administrator 

(管理员)负责对授权规则的管理，管理员的权限包括：创建／ 

删除用户、创建／删除角色、权限的授予／回收。而且，Web服 

务地图访问控制模型允许管理员将部分权限委托给别的用户 

管理。因此，授权管理在 Web地图访问控制模型中实际是分 

散式的。web服务地图访问控制模型采用的授权和权限回 

收机制就是关系数据库管理系统中经典的权限管理方法。 

在Web服务地图访问控制模型中定义了带有 grant选项 

的授权规则。设 尺是角色集，FC是特征类的集合，P是特权 

操作集合构成的集合，w是多边形的集合。一个授权规则可 

以表示成一个元组：<r． ，P，训，gr，gr_op)，其中：rER，"rE 

FC，pEP，叫EW，grER，gr— opE{true，false}。布尔变量 

gr_op为 true表示角色 r可以将权限集合 P再转授给其他角 

色；gr__op为 false则角色 r不能够将权限集合P再转授给其 

他角色。属性 gr表示由哪一个角色对角色r授予特权操作 

集P。一个角色在一个授权空间中对一个空间特征类拥有权 

限，如果它被允许将此权限转授给其他用户 ，那么这些获得转 

授权权限的用户只有在此授权空间内，或此授权空间中的某 
一 个部分才能够使用此权限。简而言之，就是授权的转授也 

受到授权空间的限制，不能够超出此空间范围。 

创建了一个授权规则以后就要将其插入到授权规则集 

中，要注意的是必须保证插入新的授权规则后所形成的新的 

规则集是一致的，不出现冲突授权。 

对于权限的回收操作，Web服务地图访问控制模型规定 

只有权限的授予者才能够回收权限。为了维护授权规则集的 
一 致性，对一个授权规则只有当所有依赖于它的授权规则都 

撤销以后才能够回收此权限。如果这条授权规则带 grant选 

项，权限的回收操作直接并间接影响所有转授给其他角色的 

权限。可以分为递归删除和非递归删除两种方式。 

Web服务地图访问控制模型可以用来支持对 web上的 



空间数据进行访问控制，但是 Web地图访问控制模型所支持 

的空间数据模型相对而言 比较简单 ，而且不支持空间数据的 

多粒度特性。该模型需要进一步研究解决的问题包括 ：如何 

利用此方法实现高效的空间访问控制?如何扩展该访问控制 

模型使其与当前正在不断推进的基于角色访问控制模型的标 

准化工作相一致? 

在文献[6]中提出了一个类似的访问控制模型，它用来处 

理采用 XML表示的空间数据的访问控制问题。 

2．2．2 基 于拓扑 空间数据模 型的访 问控 制模型 

在对地理信息数据进行访 问控制时，一种最朴素的思想 

就是由安全管理员根据需要定义专门的地理信息数据集合 

(也就是服务于不同各种 目的的专用地图)，把它们提供给具 

有不同信息需求和权限的用户使用。实际上在纸质地图制图 

领域这种方法已经应用了很多年了。但是这种方法对于基于 

web的 GIS系统而言是不合适的，主要是因为基于 web的 

GIS系统的用户群很大而且是动态变化的，很难做到事先预 

先生成适合不同用户所需的特定地图。而且这种方法很难实 

现细粒度的保护 ，同时也不能够及时反映访问控制策略的变 

化。因此，为了保证敏感地理数据信息的安全，在 GIS系统 

中必须研究新型访问控制模型。 

A Belussi等在 2004年提出了另一个适用于保护 GIS系 

统中地图数据的授权模型_7]。它基于拓扑空间数据模型，在 

这个空间访问控制模型中假设每一幅地图都是由若干个特征 

地物(feature)构成 ，而每一个特征地物以空问对象 (spatial 

object)的形式出现在一幅或多幅地图中。这些空间对象可以 

借助不同的空间特性进行刻画。例如，借助几何特征可以确 

定空间对象的形状、位置和范围；而借助拓扑特性可以确定不 

同的空间对象之间的拓扑关系。基于面向对象的思想，在拓 

扑空间数据模型中提出了特征地物类型(feature type)的概念 

描述同型地物的共性 ，例如道路、湖泊、房屋等。而每一幅地 

图都包含了不同的特征地物类型的若干个实例：比如，若干条 

不同的道路和几个湖泊。每个特征地物在相关的地图中都至 

少有一个空间表示(或者是几何的，或者是拓扑的)。值得注 

意的是采用拓扑空间数据模型所带来的额外的一个好处是可 

以利用在拓扑空间数据模型上所定义的空间查询语言的强大 

的查询表达能力，这对于研究适用于地理数据的访问控制模 

型是十分有益的。 

Belussi等了提出的基于拓扑空间数据模型的访问控 

制模型与文献[8，9]中提 出的模型相 比，它的主要改进在于： 

(1)所支持的空间数据模型更复杂，对同一个空间对象同时支 

持几何表示和拓扑表示；(2)授权的传播机制更复杂 ，除了文 

献[8，9]中提出的与应用有关的权限层次相关的传播路径 以 

外 ，授权的传播已经成为其所提出的访问控制模型的一个重 

要组成部分 ，可以沿着空间对象的层次和权限层次进行传播； 

(3)和文献[8，9]中的模型相比，新模型支持正授权和负授权， 

同时在权限传播的时候提供了定义例外情况的例子。 

在拓扑空间数据模型TSDM中，空间数据库模式是由特 

征地物类型(a set of feature type)集合和地图类型集合(a set 

of map type)这两个集合构成。其中，每个地图类型是由若干 

种特征地物类型(feature type)构成的；而每种特征地物类型 

(feature type)都可以出现在不同的地图类型中。每个特征地 

物类型均有若干个描述性的属性和一个空间属性 ，其中空间 

属性在不同的地图中具有不同的维数。 

在 Belussi等人提出的基于拓扑空间数据模型的访问 

控制模型中，除了经典 的访问控制模型中已有的主体 (sub— 

ject)、客体(object)、权限(privilege)等概念 以外，还增加了授 

权符号(authorization sign)、授权类型(authorization type)、授 

权窗口等机制。其中，授权符号表示一个具体的授权是“正” 

授权还是“负”授权。“正授权”表示对一个给定的主体赋予对 
一 个特定客体的某一特定权限，而“负授权”则明确表示特定 

主体不拥有对特定客体的某一特定权限。因此，在此模型中， 
一 个主体对某个客体不具有某项权限有两种可能性：一种可 

能是因为主体没有获得授权 ，另一种可能是主体有“负授权”。 

在模型中，采用“负授权”优先原则，即主体如果同时对同一个 

客体在某个权限上有“正授权”和“负授权”，那么主体就不能 

够以此权限操作该客体。 

授权类型把授权区分为强授权(weak authofization)和弱授 

权(strong authorization)，它表示授权是否允许被覆盖(overrid— 

den)，弱授权可以被强授权所覆盖。授权的强弱和授权的“正／ 

负”机制结合起来可以用来表示授权中的特殊情况。在模型 

中，“强正”授权优先“弱负”授权 ，这样利用强／弱授权机制又可 

以灵活改变“正／负”授权的优先关系，从而使授权更灵活。 

在A．Belussi等人提出的基于拓扑空间数据模型的访问 

控制模型中，为了进一步限制授权所作用的客体，把基于拓扑 

空间数据模型的查询也引入到访问控制模型中作为授权的一 

部分，从而提供了基于内容的访问控制(content-based access 

contro1)。利用查询可以把授权所涉及到的客体限于查询结 

果里面的那些客体。同时，在此访问控制模型中还有授权窗 

口的概念，原理是主体对特定客体的授权仅仅局限于特定的 

空间区域，它的最初设计目的是对将一个空间对象插入到地 

图中的操作进行限制。但是，实际上由于授权窗 口仅仅对实 

际存在的客体才有作用，因此它的功能完全可以利用对特定 

地图的选择操作这样的查询来实现。为了方便起见，在此访 

问控制模型中同时提供了这两种机制，而且它们还可以组合 

起来 ，对被授权的客体做进一步的限制：即授权仅仅作用于查 

询结果中的一部分空间客体，它们的空间位置位于某一个授 

权窗口中。 

和经典的访问控制模型一样，在 A Belussi等提出的基 

于拓扑空间数据模型的访问控制模型中，也有授权者(gran— 

tor)和授权选项(grant option)的概念。授权者可以把其所拥 

有的权限转授给系统中的其他主体 ，甚至可以通过授权选项 

的机制把授权者所拥有的权限的管理委托给其他的主体 ，就 

像经典的关系数据库管理系统中的授权机制那样。在此访问 

控制模型中，授权选项是一个布尔值，其为“真”时，被授权的 

主体可以对其他的主体进行转授权(grant)，或者是将其转授 

出去的权限撤销掉(revoke)，这也和经典的关系数据库管理 

系统一样。在此访问控制模型中，只允许对“正授权”进行授 

权代理，“负授权”不允许进行授权代理。在此访问控制模型 

中，授权规则构成的集合必须满足：最小性(minimality)和安 

全性(safety)两个性质。 

在 Belussi等人提出的访 问控制模型中，由于授权通 

常涉及到授权窗 口，而授权窗口是一个空间区域，因此可以将 

授权规则看作是拓扑空间数据模型 TSDM 中带有空间和非 

空间信息的一类特殊实体，并可以将其抽象为单独的特征型 

(feature type)。另外值得注意的是 ，由于授权窗 口也可以用 

拓扑空间数据模型 TSDM 中的被授权地图表示，因此可以用 
一 个统一的模型来表示应用数据和授权规则 ，并对其进行统 
一 的索引，这是一个值得进一步研究的课题。 
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2．2．3 面向服务的地理空间数据基础设施中的访问控制模型 

在许多重要领域，地理信息都已经成为决策支持的重要 

依据。众多政府机构、私人组织和商业机构提供各种各样的 

地理数据。由于各自的相对独立性和缺乏有效协调，这些来 

源不同的地理数据的格式往往存在很大差异。为了能够充分 

利用这些格式不同的数据，必须有一个能够对异质(heteroge— 

nous)和分布式的数据进行处理和共享的基础设施。显然，面 

向服务的地理信息基础设施必须能够对不同格式的地理数据 

进行有效的互操作。Geo Web Service就是这种地理信息基 

础设施的一个具体实现。所谓 Geo web服务就是一种 web 

Service的规范，它所刻画的 Web Service能够对地理数据进 

行表示、存储和处理。这些操作功能可以通过标准的Web服 

务接 口获得 。当需要使用不同格式的空间数据的时候，通过 

Web Service的调用 ，就能够利用其能力，将空间数据从原有 

的格式转换成别的可以互操作的数据格式。 

在 Andreas Matheus提出的面向服务的地理空间数据访 

问控制模型l_10 中，采用面向对象的数据模型表示地理数据 ， 

因此该访问控制模型支持三类访问限制 ：基于类的访问限制 ； 

基于单个对象的访问限制；基于单个对象所处的空间区域的 

访问限制。 

在面向服务的地理空间数据访问控制模型中，在实施访 

问控制时主要考虑了以下三个方面： 

(1)应该对地理数据资源进行访问控制，而不是对服务进 

行访问控制。这是因为，一个 Web Service的运作通常同时 

涉及到对同一个资源的多个权限状态不同操作 ，而不同的用 

户在调用同一个 web Service时，Web Service显然应该根据 

用户的差异来确定该用户所能够获得的资源访问权限。例 

如 ，对天气预报这样的一个 Web Service而言，它的 日常运作 

就同时涉及到对共享的数据资源的创建 (create)、删除(de— 

lete)、更新(update)和检索等权限不同的操作。 

(2)基于类和对象的访问控制。基于类的访问控制作用 

于该类的所有实例，而基于对象的访 问控制仅作用于某一个 

特殊的实例。在面向服务的地理空间数据访问控制模型中， 

地理数据采用面向对象模型表示。对这些数据的访问通过面 

向服务的基础设施来实现，服务的请求(request)和响应 (re— 

sponse)也以面向对象数据模型表示。因此，在面向服务的地 

理空间数据访问控制模型 中，根据简单特征地物规范 (the 

simple feature specification)，利用 GML语言对交换的地理数 

据进行编码 。 

(3)由于地理数据都来 自某一个坐标系，因此在对地理数 

据进行访问控制的时候也需要从空间维度进行考虑。在面向 

服务的地理空间数据访问控制模型中，它的着眼点是客体所 

处的地理位置和某一个特定的空间授权 区域之间的拓扑关 

系。例如 Within和 Touch这两种拓扑关系。其中，Within关 

系限制主体只能够在特定的空间区域内对其中的客体进行操 

作。而 Touch关系则限制了主体只能够对两个相邻接的空 

间区域内的客体进行操作。空间区域上的限制在模型中看作 

是基于类的访问控制的补充，它把主体对客体的访问权限作 

了进一步的限制：即在进行访问控制决策的时候还必须考虑 

主体和客体所处的空间位置。 

Andreas Matheus等人在文献[1O]中提出的用于保护地 

理数据的面向服务的地理空间访问控制模型也是基于授权规 

则的。它同样支持“正授权”和“负授权”，授权规则表示为四 

元组：主体(subject)、操作(operation)、资源(resource)和条件 
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(condition)，显然访 问控制系统对用户访问请求 的判定结果 

只可能是下面的两个选项之一：允许 (permit)／禁止(deny)。 

为了描述和实现此访 问控制模 型，Andreas Matheus等对 

XACML标准进行了扩充，引入了 GeoXACML，使其能够支 

持空间限制条件的声明和检查。 

由于授权规则库中存在很多条规则，为了保证规则库中 

的规则都是不矛盾的，Andreas Matheus等人在文献[10]中 

利用 GeoXACML的丰富功能提出了检查规则是否存在冲突 

的方法。 

Andreas Matheus所提出的空间访问控制模型的特点在 

于采用 XML处理异质数据，并且在 XACML标准的基础上 

对其进行了空间扩展，使其能够表示和处理空间数据的访问 

控制问题。但是，它的应用是面向Web Service技术的，在其 

他空间数据应用架构中能否使用需要进一步的研讨。 

2．2．4 其他访 问控制模型 

除了上面介绍的几个典型的空间访问控制模型以外，在 

相关研究文献中还提出了其他一些空间访问控制模型。限于 

篇幅，下面只简单介绍一下。 

2000年，Covington等 人 提 出 了 著 名 的 GRBAC模 

型[11,12]。它引入了“环境角色”的概念，根据提出访问请求的 

角色所处环境条件来判定角色是否可以激活。环境条件包括 

时间、地点和其它一些与访问控制有关的背景信息。在文献 

[13，14]中提出一种访问控制模型，其中最重要的内容就是空 

间维的访问控制，它提出了“空间角色”的概念。当用户在一 

个给定的位置上时，系统就 自动激活其扮演的一个特定角色。 

它的空间模型非常简单，主要用在无线网络中。它的空间模 

型由若干个相邻单元构成，用户的位置就是一个单元或者是 

几个单元。因此位置的空间粒度就是固定的，空间是严格结 

构化并且位置本身就仅仅是一个几何值而没有特殊的语义。 

GEO-RBAC模型[15,16]中的角色作用域，以及用户位置的 

概念与 GRBAC模型中的背景变量概念比较接近。但是 GR— 

BAC模型的背景机制过于简单，不能充分表达空间信息的特 

征，例如多粒度的位置信息和不同的空间元素之间可能存在 

的空问上的相互关系。此外，GE()IRBAC中采用了一个通用 

的空间数据模型用于提供一个统一的、标准的空间位置表示 

方法，其中不仅涉及角色，也包括被保护的客体。Chandran 

和 Joshi在 2005年提出一种把空间和时间结合起来考虑_】 ] 

的访问控制模型，它借用了GEO-RBAC模型中的真实位置 

和逻辑位置的概念 ，同时也借用了 GTRBAC模型中提出的 

时间背景的概念。但是这个模型不支持 GEO-RBAC中诸如 

就绪角色的层次概念和责任分离约束等一些重要特性。 

Joshi等提出了 GTRBAC(Generalized TRBAC)模型l】 。 

它提出了一个语言用于定义角色上的多个时态约束，这些约 

束包括对就绪角色(role enabling)的约束、对激活角色 (role 

activation)的约束 、用户和角色之间指派关系的约束、权限和 

角色之 间指派 关系 的约束等 等。Bhatti等把 XML引入 

GTRBAC以支持在异构的分布式环境中实现访问控制策 

略_】 。该模型除了支持时态约束以外，也支持非时态的背景 

约束机制。但是，这个方法并没有把重点放在所定义的语言 

的描述能力上。 

3 需要研究解决的问题 

空间访问控制模型是所有基于移动用户位置的信息服务 
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中都必须考虑的核心问题。一个真正的能够在基于移动用户 

位置的信息服务中应用的访问控制模型必须同时考虑受保护 

的数据对象本身所具有的空间特性，以及提出数据访问请求 

的主体在提出访问请求时所处的空间位置信息。这里涉及到 

几个关键问题：(1)如何将基于角色访问控制的思想应用到空 

间数据的保护?在不同的空问数据应用架构中是否需要采用 

不同的空间访问控制模型?如何推进空间访问控制模型标准 

化?(2)如何构造授权基?如何维护授权规则集，使其不出现 

冲突?如何验证授权规则集中不存在冲突?授权规则的高效 

检索算法?(3)如何将授权规则和数据对象进行统一检索以 

提高访问控制决策的效率?如何组织和存储授权规则集与空 

间数据对象?(4)如何将时间维信息加入到空间访问控制模 

型中? 

结束语 目前，对空间数据的访问控制模型研究还处在 

起步阶段，虽然已经有了一些研究成果 ，但是还有许多问题 尚 

待进一步研究。随着基于移动用户位置的信息服务种类的不 

断丰富，适用于空问数据的访问控制模型必将会得到 日益广 

泛的应用。 
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