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基于可信计算平台的信任链传递研究进展 

谭 良 
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徐志伟 
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摘 要 信任链传递问题是可信计算的基本问题。阐述了信任链传递在技术与理论方面的最新研究进展。通过分析 

信任链传递的技术方案、可信测量技术、信任链理论和信任链的可信度度量理论，提 出了值得研究的理论与技术方向， 

包括：以可信静态测量、可信动态测量技术等为代表的信任链传递关键技术，以信任链层次理论模型、信任链传递中的 

信任损失度量理论和软件的动态可信度度量理论等为代表的基础理论。 
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1 引言 

在基于网络或 Internet的信息系统中，终端计算机系统 

最常用的是微机。对于最常用的微机，只有从芯片、主板等硬 

件 B10s、操作系统等底层软件综合采取措施，才能有效地提 

高其安全性 ，正是基于这一技术问题催生了可信计算 的诞 

生_1-3_，其基本思想是在计算机系统中首先建立一个信任根， 

再建立一条信任链，一级测量认证一级，一级信任一级，把信 

任关系扩大到整个计算机系统，从而确保计算机系统 的可 

信[1。]。因此，信任根和信任链传递是可信计算的基本问题。 

在技术领域，信任链传递技术得到了广泛的研究和较大 

的发展。TCPA和 TCG已经制定了关于可信计算平台技术 

规范l1]。在该规范中，解决了系统可信根的问题，提出了可信 

传递的概念，阐述了系统从加电开始应该如何开展可信度量， 

并将系统运行控制权转移到操作系统直至应用的基本原则和 

过程。就这一过程，许多学者在不同的平台上，特别是 Linux 

平台开展了的研究，取得了一些的成果_4 。另外，文献[10] 

还对可信启动过程中CPU和可信硬件(类似于可信计算平台 

模块 TPM)之间的工作方式、可信测量以及备份与恢复进行 

了详细的分析和讨论。2004年 10月武汉瑞达公司和武汉大 

学合作研制出的我国第一款可信计算机_1 ，它在系统结构和 

主要技术路线方面与 TCG的规范是一致的，在有些方面有所 

创新 ，在有些方面也有差异。该可信计算机在 主板上嵌入 

ESM模块(Embedded security module)，并以ESM为信任根。 

目前无论是国外还是国内的可信计算机都没能完全实现 

TCG的PC技术规范_2 ]。 

在理论领域，无论是国外还是国内，在可信计算领域都处 

于技术超前于理论，理论滞后于技术 的状况。可信计算的理 

论研究落后于技术开发。对信任链传递的理论研究也不例 

外[2。]。信任链传递的理论研究包括两个方面，一是信任链的 

可信度量理论，二是信任链理论模型。文献[8]和文献[10， 

II]分别对这两方面进行了讨论。 

本文综述了信任链传递在技术与理论方面的最新研究进 

展。通过分析信任链传递的技术方案、可信测量技术、信任链 

理论和信任链的可信度度量理论，提出了值得研究的理论与 

技术方向，包括：以可信静态测量、可信动态测量技术等为代 

表的信任链传递关键技术 ，以信任链层次理论模型、信任链传 

递中的信任损失度量理论和软件的动态可信度度量理论等为 

代表的基础理论。 

2 信任链传递的基本概念 

在可信计算平台中，信任链的建立与传递涉及到三个基 

本的概念，一是信任根；二是可信传递；三是可信测量。下面 

分别介绍这三个概念。 

2．1 信任根 

所谓信任根，就是系统可信的基点。TCG认为一个可信 

计算平 台必须包含 3个信任根：可信测量根 RTM(root of 

trust for measurement)、可信存储根 RTS(root of trust for 

*)基金项目：四川省科技攻关项目2008JY0105—2支持。谭 良 副教授，博士，主要研究方向为信息安全、分布式计算 ；徐志伟 研究员，博士 

生导师，主要研究方向为网络计算、信息安全、分布并行计算。 
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storage)和可信报告根 RTR(root of trust for reporting)。而 

信任根的可信性由物理安全和管理安全确保。 

2．2 可信传递 

所谓可信传递，就是可信根确定其下一级功能的可信度， 

如果可以接受，则可信范围就从可信根扩大到下一级功能，同 

样，第二级功能如果确定第三级功能可信，可信范围就扩大到 

第三级功能，这个过程不断重复。通过可信传递，可以实现系 

统可信范围的延伸。 

2．3 可信测量 

所谓可信测量，就是对代码程序及其相关配置信息进行 

完整性验证。可信测量是可信计算的基础。TCG在可信 PC 

技术规范中，具体给出了可信 PC中的信任链。这个信任链 

以 BIOS Boot Block和 TPM 芯片为信任根，经过 BlOS一0S 

loader~OS。沿着这个信任链，一级测量认证一级，一级信任 
一 级 ，以确保整个平台的系统资源的完整性。 

图 1 TCG的信任链传递方案 

3．1．2 第三方测试方案 

第三方测量模块 

可信测量根 

图 2 第三方的信任链传递方案 

如图2所示，这个信任链以第三方测试模块和 TPM 芯 

片为信任根。其工作原理与TCG方案基本相同，主要不同点 

在于测试模块发生了变化。TCG采用 BIOS Boot Block作为 

测试模块，而该方案采用第三方的测试模块。TCG方案实际 

上是跨国公司的方案。对于大多数国家来说 ，因为没有计算 
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机核心系统软件技术 ，所以无法实现国家的信息安全。但是 ， 

大多数国家都可以采用这一种方案，即采用第三方的测试方 

法设计可信平台的测试模块和TPM模块。 

3．1．3 多代理扩展方案 

如图 3所示，这个信任链仍然以第三方测试模块和 TPM 

芯片为信任根。其工作原理与前两种方案基本相同。主要不 

同点在于增加了测试代理和 TPM代理对本地应用和网络应 

用进行测试。前两种方案会遇到测试和报告的方法选择 问 

题 ，这种选择 的困难表现在可信测试 和报告 服务集中模式 

(TPM)上。如果这种芯片测试控制在操作系统以内，而所有 

的应用系统由测试根和报告根委托的代理去实现，方案就会 

进一步完善。多代理扩展方案就是这样的方案。 

一  
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图 3 多代理扩展方案 

如果在上述的可信测试链中能够掌握其中BIOS，那么对 

于操作系统的测试就可以有两种方案：1)由测试芯片测试；2) 

由BIOS测试，再考虑可信根委托的应用测试的代理化，则多 

代理扩展方案不仅仅是跨国公司方案 ，而且也是国家和中小 

企业的安全方案。这样才能说 CPU、操作系统是跨国公 司 

的，而BIOS、系统的监控和监管平台是各自的。 

3．1．4 三种方案的比较 

表 1是对TCG方案、第三方测试方案和多代理扩展方案 

的比较。 

表 1 三种方案 的比较 

茬 ⋯围 测量根 报告根 存储根展性 一 

3．2 可信测量 

在终端 PC上通过可信测量(完整性)进行可信传递包括 

两个过程，其一是从终端加电到操作系统装载(称之为系统引 

导)。该过程是一个顺序固定的单一链式过程，而且 BI()S、操 

作系统装载器以及操作系统一般相对稳定，在此可信传递过 

程的完整性测量相对容易。这一过程的完整性度量称为静态 

可信测量。其二是从操作系统到应用程序。由于终端平台上 

的应用具有多样性和无序性等特点，系统可信引导的单一链 

式验证机制并不适用于操作系统到应用之间的可信传递。这 
一 过程的完整性测量称为动态可信测量。 

3．2．1 静 态可信 测量过 程 

目前，针对通过静态可信测量进行可信传递这一过程，国 

内外在不同的平台上开展了相应的研究工作 。 

AEGIS[妇是一个 在 FreeBSD系统上实现 了从系统加电 

到应用程序层逐级安全验证的原型系统 ，它将系统启动的过 



程分为五个级别，BlOs的核心代码构成了第零级别，这部分 

代码被安全存放并被无条件信任。按照系统启动的流程，在 

将控制传递到下一个级别代码前，首先对代码进行完整性验 

证，验证通过才能将控制向下传递，依此类推，若某一个环节 

的验证失败，则强制通过预先的备份数据进行恢复。作为一 

个原型系统，其思想是值得借鉴的。 

图 4 在 Linux基于可信 CD的可信启动过程 

文献[5]也在Linux平台上设计与实现了可信启动过程， 

与其它在Linux平台上实现可信启动的文献不同的是，该启 

动过程不是基于硬盘，而是基于一个可信的CD。 

文献[6]在 Linux平台上利用 TPM提供的可信计算和 

保护存储功能，结合TCG规范中可信度量和可信链的思想， 

设计了可信启动过程 TSPL，并实现了原型。设计 中充分考 

虑到启动过程的复杂性和度量数据的多样性，不仅度量了程 

序代码，还对影响执行程序行为的配置文件和环境数据进行 

了度量。 

文献[71比较了 Linux平台的安全加载和可信加载的异 

同，如表2，TCG patchforGRUB是在Linux平台上实现可信 

加载的一个参考实现。 

表 2 启动过程的比较 

文献[8]基于信任根和信任链的概念，利用可信服务器， 

结合系统的引导过程，提出了一种基于可信服务器的可信引 

导方案。该方案在引导过程中每次进行控制权转移时，对将 

要 转移到的下一层 ，进行完整性验证 。如验证通过 ，方进行控 

制权的转移。这样，系统的引导过程将按照信任链的传递进 

行 ，系统的引导处于一种可信的状态，成为一个可信的引导， 

从而使得整个系统的安全性得到极大的增强。同时，该可信 

引导方案还具有易实施及灵活的特点。 

文献[9]对操作系统的完整性度量提出了可信保证策略： 

信任链传递关系建立在信任根、时间和空间的隔离关系和验 

证关系之上。 

文献El0]对操作系统的可信启动过程，cPu和可信硬件 

(类似于 TPM)之间的工作模型进行了深入的研究，提出了一 

种并行可复原可信启动过程。 

总之，从世界范围内看 ，在静态可信测量的技术方面展开 

的研究是最多的，取得的成果也是最多的。但是，到 目前为 

止，终端 PC都没能完全实现 TCG的 PC技术规范，如存储、 

报告机制、安全 I／O等。 

3．2．2 动态可信测量过程 

由于动态测量测量的不再是程序的静态结构，而是程序 

的动态结构，因此，软件的可信动态测量问题是一个复杂的问 

题。那么，怎样来测量应用程序的动态结构呢?由于软件的 

代码结构复杂，一个软件的构成通常包括代码和资源，而代码 

中往往涉及到静态函数库、动态函数库、第三方接 口和一些依 

赖于平台的接口。也就是说，一个在操作系统中处于等待调 

度的应用程序的结构是离散的，应用程序的各个模块放置的 

位置不应用程序的性质、平台的环境、开发人员的主观意愿等 

决定。因此，在对应用程序进行可信测量时，没有一个已知 

的、完整的软件结构 ，就难以测量。 

针对动态可信测量这一过程，国内外也逐渐展开了相应 

的研究工作。 

文献[12]为此提出一种动态 可信应 用传递模型 

(D TM)，在保持应用装载的灵活性基础上，着重考虑了应 

用之间的权限隔离问题，最大程度地实现最小特权和按需即 

知等安全基本原则，进一步改善了系统度量和策略执行的效 

率和安全问题 ，但该方法需要建立软件限制表，随之引出的问 

题包括 ：(1)谁建这张表?(2)这张表是存放在 内核空间还是 

用户空问?(3)这张表是否有一个固定的长度?谁保护这张 

表?(4)性能和效率问题。以上这些问题在该文献中都没有 

进行详细彻底的讨论。 

文献[13]中，对应用程序的度量和信任传递采用 DRM 

的方式。应用软件的开发者开发的软件需要得到硬件厂商的 

签名，而可信终端必须对该签名进行测量，测量通过方可运 

行。应用软件的升级、维护均采用这种方式。整个过程的完 

成需要 PKI基础设施的支持，信任链的传递表现为一条可信 

证书链。采用这种方式的好处是有成熟的基础设施支持。但 

这种方式涉及到内容提供商和软件制造商之间的利益折中， 

也涉及到终端用户的隐私保护。 

Microsoft的 NGSCBE“]采用双重执行环境。即提供传统 

的运行环境，原有的 Windows操作系统、应用等依然可以执 

行。但要想启用 NGSCB所提供的可信计算功能，必须依赖 

可信计算平台的执行环境。但 Microsoft并没有说明在 NG一 
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SCB环境中如何对应用程序进行动态测量，也没有说明 NG— 

SCB环境对应用程序有何特殊要求。 

总之，从世界范围内看，到目前为止，在动态可信测量的 

技术方面，可信终端都没能完全实现 TCG的PC技术规范， 

如动态可信度量等。 

4 信任链传递的基础理论研究 

理论来源于实践，反过来又指导实践。没有理论指导的 

实践最终是不能持久的。对终端信任链传递的理论研究，可 

以促进终端可信计算技术的健康发展。 

4．1 信任链理论模型 

对于终端平台，一个完整的系统可信传递过程要从可信 

根开始，系统控制权顺序由可信的B10S传递到可信 boot、再 

到可信的OS loader，从可信的 OS loader传递到可信的操作 

系统，再从可信的操作系统传递到可信的应用。因此，我们需 

要建立信任链传递的“层次理论模型”，确保信任逐层传递。 

在此过程中，信任传递从可信根到 Os具有单一性和顺序性， 

只要保证了信任根的物理安全、信任传递过程中的时间隔离 

性和空间隔离性，建立信任链的“层次理论模型”，应该是相对 

容易的。而在信任从 OS传递到应用的过程中，信任的传递 

不仅涉及到对应用程序的可信动态测量，而且必须考虑主体 

在应用程序(客体)上的行为是否能危害系统的安全，降低系 

统环境的可信度。其中的任意一个方面不能保证，信任链都 

不能传递或传递过程中会出现损失。 

在可信终端信任链的传递理论方面，文献[9，10]提出了 

从可信根到OS启动的可信保证策略。即在最终的运行实体 

和初始 的硬件平 台 Lo之 间划 分若干层次 L-，Lz，⋯， 

L ，使 通过L 一 “，L2，L1层最终能在 L0上运行。每 

一 层又由若干模块组成，各层之间只有单向的依赖关系，即高 

层依赖于低层而低层不依赖于高层 。按照这种层次式结构的 

理想状态，如果 层是可信的，并且保证低层在将控制权传 

递给高层前，对高层的可信度进行检查和确认，则信任也是逐 

层传递的。如果层与层之间只要保持静态隔离、动态隔离和 

时间隔离关系，那么信任传递的层次模型就是可以验证的。 

在信任链传递过程中的信任损失度量理论方面，几乎还 

找不到相关的文献。目前，关于信任的度量理论与模型，如基 

于概率统计的信任模型[15,16]、基于模糊数学的信任模型l_17]、 

基于主观逻辑的信任模型l_】引、基于证据理论的信任模型[】9] 

和基于软件行为学的信任模型_】1]等，还不能直接应用于终端 

信任链，因为这些理论仅仅是对信任的度量，没说涉及信任的 

传递和损失。 

4．2 软件的动态可信度度量理论 

可信测量是可信计算的基础。但对于软件的动态可信性 

的度量理论，几乎还找不到相关的文献。我们认为，要建立软 

件的动态可信度的度量理论，需要首先研究动态测量的软件 

结构模型和指标体系，以及软件多维可信属性与结构模型和 

指标体系的关系。其次，要研究适合于该结构模型的编译环 

境。第三，要研究适合于该结构模型的内存分配机制和代码 

加载机制。在时间和空间上保证软件的隔离性。 

总之，无论是国外还是国内，在可信计算领域都处于技术 

超前于理论，理论滞后于技术的状况。信任链传递的研究也 

是如此。目前，国内外在信任链传递的相关理论方面研究较 

少，不够深入。 

· 】8 · 

5 信任链待研究的领域 

信任链是可信计算最基本的问题之一。其亟待研究的领 

域包括如下 2方面： 

(1)关键技术 

· 信任链技术。如信任的传递方案、方式等； 
· 静态测量技术。如存储、报告机制，安全 I／0等； 

· 动态测量技术。如信任的动态测量、存储和报告机制。 

(2)理论基础 

· 信任链理论。包括信任的传递理论，信任传递的损失 

度量； 

· 可信性的度量理论。包括软件的动态可信性度量理论 

与模型。 

结束语 目前可信计算已经成为世界信息安全领域的一 

个新潮流。信任链传递是可信计算技术的基本问题。如果信 

任链理论与技术能够得到较好的解决，那么，可信计算技术就 

会得到较大的发展。可信计算技术是一种行之有效的信息安 

全技术。可信计算机与普通计算机相比，安全性大大提高，但 

可信计算机也不是百分之百安全。我国在可信计算领域起步 

不晚，水平不低，应当抓住机遇发展我国的可信计算事业，建 

立我国的信息安全体系，确保我国的信息安全 。 
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