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软件可靠性与安全性的区别分析及其证明 

樊林波 吴映程 赵 明 。 代碧锋 
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摘 要 可靠性和安全性是软件质量中的重要属性[ ' 。虽然文献[3—7]，都从不同的角度给出了二者之 间的区别和 

联系，但对这两者之间关系的认识是不一致的。在实践中，如何区分二者的关系还停留在一般性的描述上，没有统一 

的认识。本文从它们的基本概念着手，重新对二者的基本概念进行抽象描述，进行本质探析后给 出二者之间的区别和 

联系，并对得 出的结论给予了证明。 
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Abstract Reliability and safety are the most important measures in software quality~ ' 
． Although[3—7]propose the 

differences and relationship between them in different views，there has clearly been the inconsistence about the cogni— 

tions on the their relationship．In practice，there have been no consensus except for general descriptions．This paper pro— 

vides an abstract description on the concepts，and then explores the differences between the reliability and safety．Based 

on the formal definition on the concepts，the relationship between the measures of software reliability and safety is theo— 

retically proved in this paper． 
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1 引言 

随着软件在尖端领域和大型复杂系统中的广泛应用，软 

件的可靠性和安全性是“用户”非常关心的问题，它的好坏不 

仅关系到系统的成败，还涉及到国家和人民生命财产的安全。 

但是，软件的可靠性和安全性的研究一直是软件系统中的一 

个难题，几十年来，很多国家都将该领域的研究作为科技攻关 

重点，如英国的 AwEYC(软件可靠性和度量标准)计划，欧 

洲的 ESPRIT(欧洲 信息 技术研 究 与发 展战 略)计划[8]， 

SPMMS(软件生产和维护保障)课题[9]，EUREKA(尤里卡) 

计划[1o]等。遗憾的是至今都没有取得突破性的进展。什么 

样的软件是可靠的，什么样的软件是安全的，至今没有很好的 

定量描述方法，甚至连二者之间究竟是什么样的关系，它们之 

间的区别在何处，联系在何处，不同的文献都有不同的看法， 

如文献E6]指出，安全性是可靠性的子集，认为不安全的系统 
一 定不是可靠的；文献[3]认为可靠性是安全性的子集，认为 

可靠的系统并一定是安全的，可靠性只是安全性的一个方面。 

在实践中也没有一个统一的区分标准，在很多情况下，人们都 

将二者混为一谈，作为软件质量中二个重要的质量属性，准确 

刻画二者之间的区别和联系，既是必要的也是现实的。为了 

准确理解二者的关系，本文先对软件可靠性和软件安全性的 

基本概念作简单介绍，然后用形式化方法对二者涉及的有关 

概念进行了重新描述，最后给出了二者之间准确的区别和联 

系 ，并对此结论进行了证明。 

2 软件可靠性和安全性概念介绍 

可靠性的概念给出比较多，在文献[11—14]里都分别给出 

了不同的描述，但人们习惯上是这样定义软件可靠性的：软件 

在规定的时间内，规定的条件下，完成规定功能的概率。该定 

义给出了三个规定，首先是规定的时间，这里的时间既可理解 

为软件的生命周期，也可以理解为软件执行中的某一段时间， 

还可以理解为软件在执行中真正起作用的时间，这要根据研 

究需要来确定 ；其次是规定的条件，规定的条件一般是指能明 

确告诉的与软件运行相关的各种因素，相关的因素既有内部 

的也有外部的，但都是人们已知的会对执行功能有关的因素； 

．  最后讲执行规定的功能，所谓规定的功能就是人们主观上的 

期望功能，或者说是人们对软件给出的理想功能，实际执行中 

是否达到这理想 目标 ，有多大的概率能达到这个 目标 ，就是可 

靠性研究要完成的任务。 

安全性的定义 目前还没可靠性那样明确，但文献E15—18] 

都是按这样来理解的：软件的安全性是指软件在规定的运行 

时间内是否会对系统本身和系统外界造成危害概率，这种危 

害包括人身安全、重大财产损失和人们极不期望发生的事件 

等。安全性并不强调系统的功能，关注的是系统哪些地方是 

*)国家 自然科学基金项 目(60473054) 樊林波 博士生，讲师，研究方向为软件可靠性和安全性、软件测试；吴映程 硕士研究生，研究方 向为 

软件可靠性；赵 明 教授，博士生导师，研究方向为软件工程、可靠性工程、软件安全。 
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脆弱的和哪些地方受到潜在威胁。虽然从概念上安全性不考 

虑系统的功能，但安全事故的发生也是有条件的，这些条件可 

能来 自系统内部，也可能来 自系统外部，有些条件可能是人们 

未知的，也可能是人们已知的，但没有引起重视。总之，安全 

事故的产生是系统没有达到人们期望的结果，也没有完成人 

们给系统规定的功能。 

通过对概念的简单分析，也可以得出以下几点结论 ：一是 

可靠性和安全性都是在一定的时间范围内来考虑的；二是不 

可靠和不安全的系统，都是系统运行中产生状态和理想状态 

Ok们希望的状态)之间出现了差距；三是不可靠的系统和不 

安全的系统都是人们不希望发生的，它们表现的结果都是人 

们不可接受的，只是不接受的程度有区别。下面通过对二者 

概念的形式描述 ，来详细刻画两者的区别和联系。 

3 软件可靠性和安全性的形式描述 

定义 1(理想状态系统) 系统在规定的时间内，各时刻 

所表现的状态都是人们所希望的状态，由这样的状态所组成 

的系统，用符号 S表示 

定义 2(受限状态系统) 系统在规定的时间内，在规定 

的条件下，各时刻所表现出来的状态所组成的系统，用符号 s 

[R]表示。 

定义 3(真实状态系统) 系统在规定 的时间内，在真实 

条件下，各时刻所表现出来的状态所组成 的系统，用符号 S 

[A]表示。注：这里的真实条件和定义 2的规定条件是有区 

别的，真实条件包括人们已知的和未知的条件，规定的条件往 

往是人们已知的条件。 

断言1：假设r是s[R]中的条件个数，a是s[A]中的条 

件个数，则 r≤n。 

软件实际执行过程中，由于所面临的条件不同，其表现 出 

来的状态就可能不同，这些条件可能是人们已知的或已经探 

测出来的，但有些也可能是人们没有注意到的或是未知的，在 

SIR]中，人们是在规定的条件(或者已知的条件)下来思考系 

统将出现的状态，即是在 r个条件下预计系统将出现的状态， 

这r是已知的。但在SIAl中，系统的状态是在真实条件中所 

表现出来的，这真实条件既有已知的r个 ，还可能存在未知的 

无数个 ，故有 r≤n。 

定义 4(环境) 环境就是可能导致系统状态改变的各种 

条件，我们用符号 E来表示。E可以是日常生活中的如温 

度、湿度、压力等 ，也可以是与 S发生作用的其他系统；不同 

的环境用下标区别 ，如 E1，E2分别表示由条件 1和条件 2构 

成的不同的环境；用EER]表示有 r个条件构成环境。EER] 
一 {E1，E'2，⋯，Er)。 

断言2：假设 E[R]是SER]中的环境，EEA]是 SEA]中的 

环境，则ⅡR] ⅡA]。 

由定义可知 SER]中 EER]的个数是 r个，即EER]一 

{E1，E2，⋯，Er)；SEA]中EEA]的个数是a个，则 EEA]一 

{E1，E2，⋯，Ea)。由断言 1知，r<-a，所以E[R] E[A]。 

定义5(系统状态) 系统在执行过程中在某个时间和某 

种环境下表现出来的各种参量的组合，用符号 P表示，不同 

时刻的状态我们用下标区别 ，如 P柏，P ．尤分别表示系统在 O 

时刻和￡1时刻两个不同的理想状态；PmEli，P Eli分别表示 

系统在 ￡O时刻和 ￡1时刻，在环境 E1下表现出来的两个不同 

的状态。 

定义6(可能状态 P★E) P★E表示系统在某种环境E 
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下可能表现的系统状态。规定 P★ 一P；P★Er一(P，P 

[r])；P★EER]=(P，PE1]，PE2]，⋯，PEr]，PE1，2]，⋯，PEr 
-

1，r]，P[1，2，3]，⋯，P[i，J，志]，⋯，P[i，J，⋯，r]，其中在同 
一 个[]的数满足1≤ < <志<⋯<r)。 

定义 7(偏离代价) 系统 S在E下所表现出来的状态 P 

[E]与系统 s在该时刻的理想状态P之间产生的偏离，并由 

此偏离带来的损失 ，称为偏离代价。用符号 C表示，C既可理 

解为 日常生活中的金钱 ，也可以理解为市场份额、声誉影响和 

满意度等。不同时间和不同状态的偏离损失，用 C的其他标 

记来区别，如 [1，2]表示在 O时刻状态 P柏[1，2]与 P柏的 

偏离代价。 

定义 8(可接受的最大代价) 表示在某时刻 t，人们可接 

受的系统的最大偏离代价值就称可接受的最大代价，用符号 

G 表示 ，不同时刻的最大代价时间下标区别 ，如 Cl蚰表示在 O 

时刻可接受的最大代价。该值主要用来判定系统在某时刻的 

状态是否可靠。 

定义 9(安全事故的最小代价) 在某时刻 t，人们用来判 

定系统是否产生安全事故的最小代价值，就称为安全事故的 

最小代价 ，用符号 CA表示，不同时刻用下标区别 ，如 Ĉo表示 

在 zO时刻界定安全事故的最小代价。 

断言 3：一般地，系统在某时刻 t规定的C 和Ca之间满 

足 C ≤CA。 

系统的同一时间里，如果 G≤CA不成立，则必有 C>CA 

成立，这就说明安全事故造成的代价是在人们可接受的范围 

内，人们既可接受，就证明危害不大，那就谈不上安全事故了， 

这与安全事故本身的定义矛盾。所以 G≤CA。 

定义 10(系统可靠性) 假定系统在规定的 T时间内，在 

规定的E[R]中，所有可能呈现的状态P★EER]与对应的理 

想状态P之间的偏离代价为CER]，则称系统在 T时间内是 

可靠的当且仅当V(G[R])≤G)一1。 

定义 11(系统安全性) 假定系统在规定的 T时间内，在 

真实环境ⅡA]中，所有可能呈现的状态 P★E[A]与对应的 

理想状态 P之间的偏离代价 C[A]，则称系统在 T时间内是 

安全的当且仅当V(G[A]≤CA)一1。 

定义 12(系统可靠性分析) 设 EER]为系统规定的环 

境，其对应的系统为SER]，则对 s[R]的可靠性分析包含三个 

任务：一是找出SER]所有可能出现的状态P★EER]；二是确 

定每个P*EER]与对应的理想状态之间产生的偏离损失 C 

[R]；三是求V(GER]≤G)的真假值。经这三步便可以确定 

系统是否是可靠的。 

定义 13(系统安全性分析) 设 E[A]为系统的真实环 

境，其对应的系统为SEA]，则对 SEA]的安全性分析包含三个 

任务：一是找出s[A]所有可能出现的状态P*EEA]；二是确 

定每个P★EEA]与对应的理想状态之间产生的偏离损失 C 

EA]；三是求V(G EA]≤G)的真假值。经这三步便可以确 

定系统是否是安全的。 

4 软件可靠性和安全性的关系及证明 

定理 1 如果系统在规定的时间 T内，所面临的真实条 

件 EEA]和系统规定的条件EER]完全相同，即有EER]=E 

[A]，则系统是可靠的就可判定系统是安全的，反之不成立 

(即系统是安全的不能得出系统是可靠的)。 

证明：假设有一系统 S，在时间 T内的理想状态序列为 P 

[T]一【P ，P P z】，如果将 s限定在规定的环境EER]= 
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{E1， )中，得到新的系统SER]，下面我们对 SIR]作可靠性 

分析。 

① 求 P★E[R]，由定义 5可知，P★EER]一【Pm★E 

I-R]，P ★E[尺]，P 。★E[尺]】一【(P [1]，Pm[2]，Pm[1，2])， 

(Pi [1]，P [23，P [1，2])，(P z[1]，P z[2]，P z[1，2])】 即 

Sr尺]有九种可能的状态。 

② 求对应状态的偏离代价，由定义 7，我们可知 CER]= 

【(G。[1]，C [2]，C蚰[1，2])，(G1[1]，G [2]，C [1，2])，(Gz 

[1]， [2]，Gz[1，2])】。 

③ 由假设 SER]是可靠的，即有 V(G[尺]≤C)一1，可 

知(C蚰FI]≤ )A(G。[2]≤C蚰)A(Go[1，2]≤C加)A(G 

[1]≤G )A(G [2]≤Ct )A(G [1，2]≤G1)A(Ctz[1]≤ 

G )八(Gz[2]≤cfz)A(Gz[1，2]≤Gz)一1。 

下面我们对s所处的真实系统SIAl作安全性分析。 

① 求P★E[A]，有假设E[R]一 E[A]，由定义5可知，P 

7kE[A]=[P ★E[A]，P ★E[A]，P z★E[A]】一【(Pm[1]， 

P,o[2]，P [1，2])，( [1]，P [2]，Pn[1，2])，(Pfz[1]，P z 

[2]，P z[1，2])】。即 SIAl也有九种可能的状态，且和 SER] 

是完全相同的。 

② 求对应状态的偏离代价，由定义 7，我们可知 CEA]一 

【(G。[1]，C蚰[2]，C蚰[1，2])，(G [1]，G [2]，C [1，2])，(G2 

[1]，C2[2]，Gz[1，2])】。 

③ 判断 S[A]是否是安全的，由断言 3(有 G≤CA)并结 

合以上可靠性分析的第③步的结论，可得出( [1]≤ 。)A 

(C蚰[2]≤CA。)A( [1，2]≤CAo)A(G [1]≤CA )A(G 

[2]≤ )A(G [1，2]≤CA )A(G2[1]≤CAz)A(Cz[2] 

≤ 。)A(Cz[1，2]≤ z)一1。为此有 V(G[A]≤ )一1 

成立，即 S[A]是安全的。 

由以上就证明了当E[尺]一 E[A]时，系统是可靠的就可 

判定系统是安全的。 

下面我们简单说明当 EER]一 E[A]时，为什么有系统是 

安全的不能判定系统是可靠的。 

由以上的分析已经知道，SIAl和 S[尺]之间的状态和对 

应的偏离代价都是相同的，由假设 S[A]是安全的，根据定义 

l1，有 V(G[A])≤CA)一1，即(C蚰[1]≤CAo)A(C蚰[2]≤ 

Go)A(C蚰[1，2]≤Go)A(cf [1]≤ )A(G1[2]≤CA ) 

A(G [1，2]≤ )A(cfz[1]≤CA。)A(Gz[2]≤ 。)A 

(Gz[1，2]≤CAz)一1，但是根据断言 3(G≤CA)，由 G[A]≤ 

CA为真，不能得出 G[A]≤G 为真的结论。因 C￡EE]一G 

[A]，所以就不能得出 V(cf[尺]≤G)=I的结论 。故当 E 

[尺]： E[A]时，系统是安全的不能判定系统是可靠的。 

推论 1 在定理 1的条件下，当 G—CA时，系统是安全 

的就可判定系统是可靠的。 

证明：由以上定理 1的证明过程可知，S[A]和 SER]之间 

的状态 P★E[A]：P★EER]，和对应的偏离代价 C[A]一C 

[R]，如果系统是安全的，则有V(cf[A]≤CA)一1，由c[A]= 

C[尺]和 G：CA，即可得出V(G[尺]≤G)一1，即可判定系统 

是可靠的。 

定理2 设 E[R]是系统规定的环境，E[A]是系统的真实 

环境，如果E[R]CE[A]，则 P★E[尺]CP★E[A]，c[尺](== 

C[A]。 
． 

证明：设有一系统 S，在时间 T内的理想状态为P[丁]一 

【P南，Pf 】，假定E[尺]一{El，E2)，瓯A]一{E1，E2，E3)，下面 

我们对 S[尺]作可靠性分析和对 SIAl作安全性分析。 

①对 SER]的可靠性分析得出 

P★E[尺]：【P蚰★EER]，P ★E[尺]】一【(P蚰[1]，P,o 

r2]，P [1，2])，(P [1]，Pn[2]，P c】[1，2])】 

C[尺]=【(Go(1)，G。(2)，C蚰(1，2))，(G】(1)，G】(2)，G】 

(1，2))】 

②对 SIAl的安全性分析得出 

P★瓯 A]：【P ★E[A]，P ★E[A]】一【(Pm[1]，P,o 

[2]，Pm[1，2]，P [1，3]，P,o[2，3]，P,o[1，2，3])，(Pn[1]，Pc 

[2]，P [1，2]，Pt1[1，3]，Pn[2，3]，Pn[1，2，3])】 

C[A]=【(Go(1)，Go(2)，C蚰(1，2)，(1蚰(1，3)，Go(2，3)， 

Cm(1，2，3))，(G】(1)，Gl(2)，C1(1，2)，G】(1，3)，G】(2，3)， 

G】(1，2，3))】 

通过比较我们看出P[R]和CER]都分别包含在P[A]和 

C[A]中， 

即P[A]一 P[尺]+【(P [1，3]，Pm[2，3]，Pm[1，2，3])， 

(Pf1[1，3]， [2，3]， [1，2，3])】 

C[A]= CER]+【(C蚰(1，3)，Go(2，3)，C蚰(1，2，3))，( 

(1，3)，G1(2，3)，G1(1，2，3))】 

所以有 P★E[R]CPTkE[A]，CER]CCEA]。 

推论 2 在定理 2的条件下，如果 G： ，则系统是安全 

的就可判定系统是可靠的，反之不成立(即系统是可靠的不能 

判定系统是安全的)。 

证明：设 E[R]是系统规定的环境，E[A]是系统的真实环 

境，E[R]CLT_A]，如果 SIAl是安全的，则有V(G[A]≤ )一 

1，由已知条件C—CA，可得V(G[A]≤G)=1。根据定理 2 

的结论 CER]cCEA]，则有 V(G[尺]≤Ct)一1，由此证 出系统 

S ]是可靠的。 

反之不成立，是因为由G= ，和可靠性条件 V(G[尺]≤ 

G)=1，我们可得 V(G[尺]≤CA)=1，但是定理 2的结论 C 

[RIOCEA]，不能得出V(G[A]≤CA)为真的结论，故不能判 

定系统 S[A]是安全的。 

结束语 本文通过对系统相关因素的形式描述，很清晰 

地刻画了可靠性和安全性之间的区别和联系。文章可从以下 

几个方面更容易理解 。一是不可靠和不安全对外界造成的损 

失或代价是不一样的，这是人们从影响结果上对二者界定；二 

是造成这些损失的原因是系统的实际状态与人们希望的状态 

不一样或者说偏离 ；三是这种偏离是由与系统相关的环境(即 

各种因素)造成的；四是人们在分析可靠性和安全性从不同的 

立场或角度来考虑与它们有关的环境，这环境有时候有区别 ， 

有时候又相同，这就导致二者关系的不确定性；五是安全性和 

可靠性的关系就是环境、偏离代价和界定值三者之间的动态 

关系。 

另外，现实的环境往往 比较复杂，有些是我们未知的，有 

些是我们已知的，有些还是我们已知但没有引起重视的，这就 

是安全性分析往往比可靠性分析更困难的地方，这也是凡提 

到安全性的研究往往都要涉及到安全风险分析[n．zo]，那是因 

为安全风险分析可更全面地考虑环境因素(与系统相关的因 

素)，对可靠性的研究是规定环境后，只考虑系统的功能。 
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方法对于低频正弦噪音的去除效果最好 ，而采用了低频抑制 

的加权切比雪夫方法最差。对其它低频噪音的实验结果与此 

类似，因此不再赘述。 

表 3 重建误差比较：添加正弦低频噪音 

注：W-Cheby2表示采用低频抑制的加权切比雪夫方法。 

综上所述，对于含有噪音的移动对象轨迹 ，双切比雪夫方 

法能够在相同压缩比下更好地抵抗噪音，用双切 比雪夫系数 

重建的轨迹与真实轨迹更加接近。这是因为，双切比雪夫近 

似模型综合考虑了位置曲线的误差和速度曲线的误差。通过 

双切比雪夫距离的约束，位置序列和速度序列之问的导数关 

系对二者的噪音产生中和作用，从而在一定程度上达到抗噪 

目的。 

结束语 本文针对移动对象轨迹的压缩、近似问题提出 

了双切比雪夫方法。该方法的主要贡献是： 
· 突破了现有方法只能处理单一信息的限制，综合位置 

和速度信息，建立了二次优化模型。 

· 利用两类切比雪夫多项式与移动对象轨迹的导数对应 

关系，推出了模型的理论解 。 
· 提出了双切比雪夫系数的快速数值算法，使得计算一 

个系数的复杂度降为线性。 

· 通过实验比较证实了双切比雪夫方法能在压缩轨迹数 

据的同时更有效地抑制噪音，使重建的轨迹在欧氏距离意义 

下更加接近真实轨迹。 

在进一步的工作中，我们考虑将双切雪夫方法应用到不 

含速度信息的轨迹采样数据中。一种可能的途径是，用位置 

序列拟合出一条近似的速度序列，然后再针对这两个序列使 

用双切比雪夫方法。 
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