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Markov控制转换多模块软件可靠性测评方法 ) 

覃志东 王洪亚 李继云 乐嘉锦 

(东华大学计算机科学与技术学院嵌入式系统研究所 上海201620) 

摘 要 针对软件多模块化发展的趋势以及当前软件可靠性测评把软件当成一个整块进行处理的缺点，本文提供了 
一 种Markov控制转换多模块软件的可靠性测评方法。方法的主要思想包括建立基于软件体系结构的可靠性模型， 

并依据该模型把系统级的可靠性指标优化分配到模块级，实现在模块级对整个软件系统可靠性的监控，并在系统级的 

测评中进行确认 。文中针对系统级测评缺少失效数据的情况，重点阐述了如何基于最大熵原理求解 系统可靠性参数 

分布函数，以实现对系统可靠性指标的验证。 
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Abstract Due to the software multi—modules developing trend and the disadvantage of current software testing methods 

tO treat the software system as a monolithic block，a reliability testing method iS presented for the modular software 

with Markov transfer of contro1．The main idea of the testing method iS that we can monitor and control the software 

reliability in the module level via allocating the reliability target of software system tO the software modules based on 

the reliability model optimally。and validate the system reliability target by testing the software in system level again． 

According to the maximum entropy principle，the problem of how tO estimate and demonstrate the system reliability 

with few failure data is solved emphatically． 
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1 引言 

经过 35年的发展，软件可靠性理论已经由单一的可靠性 

建模发展成为一门系统性的学科：软件可靠性工程(Software 

Reliability Engineering)DJ。但随着软件规模呈指数的快速增 

长，在安全关键领域的应 用，其面 临的问题与挑战越来越 

多[ ，引。 

现代软件系统为了便于开发、集成和扩展，越来越趋于向 

多任务、多模块化方向发展[4]。各个任务模块是功能相对独 

立的软件。不同的软件体系结构，软件模块的执行流不一样 ， 

系统对每个软件模块可靠性的敏感性也不一样。特别是对于 

高可信软件，不同功能模块失效造成的后果不一样，因而对其 

要求的安全关键度也不一样㈣；从而，客观上，对实现不同软 

件功能的软件模块所要求的可靠性不一样。 

然而，传统的软件可靠性建模和测评方法，如序惯测试 、 

固定期测试、单风险序惯测试、经验贝叶斯测试l6 等方法， 

都是把软件作为一个整体来处理，不考虑软件内部结构及其 

相互作用关系。这样，在测试的过程中，很难于集中资源测试 

对可靠性要求较高的模块；同时，即便系统的可靠性达到要 

求，也很难保证单个模块的可靠性要求。 

早在 2O世纪7O年代末，Littlewood就提出了按结构化、 

模块化的方式进行软件可靠性建模的思想l8j，Smidts等也一 

贯倡导通过测试系统中各模块的可靠性达到对整个系统可靠 

性的评价，并指出这种方法更容易实施，而且可采用的软件测 

试策略将更加灵活L9]。 

目前 ，基于软件体系结构进行软件可靠性建模的研究开 

展得如火如荼[10-12]，如何针对软件不同的体系结构建立相应 

的可靠性测评方法，是目前研究的焦点之一。而软件的体系 

结构众多，各有其特殊性，本文则针对其中的一类：Markov控 

制转换多模块软件 ，基于最大熵原理，建立了一整套融合可靠 

性指标分配、模块测试、系统测试为一体的可靠性测评方法， 

并给出了实例。 

2 软件系统模型 

基于 Markov控制转换的多模块软件系统模型如图 1所 

示。Markov控制转换描述了软件系统内部各个模块或者子 

系统之间对 CPU资源的占有关系l_j引。对应于每一类输入， 

软件内部都有一个模块执行路径或者是序列，使得软件系统 

的控制按照不同的方式转换。 

由于控制转移的不均衡性 ，必然导致一些模块对整个软 

件系统可靠性影响较大。那么，针对此类软件的可靠性测试， 

必须识别出不同模块对系统可靠性的影响大小，对系统级 的 

可靠性指标在模块级进行分配，在模块级进行设计、测试，然 

后系统集成，结合模块级的测试信息，再在系统级进行可靠性 

*)本课题受上海市科技攻关项 目(06DZ150003)，上海申通地铁集团课题(KY-07～025)，东华大学青年教师基金(112—10～0044056)资助。覃志东 

博士，讲师，研究方向为实时计算与可信性计算；王洪亚 博士，副教授，研究方向为实时计算；李继云 博士，副教授，主要研究方向为实时计 

算、图像处理；乐嘉锦 教授，博士生导师，主要研究领域为数据库、可信性计算。 
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增长和验证测试。 

多模块软件系统，特别是应用于关键领域的高可信软件， 

其诸多功能模块及其算法都是复用以前版本或者是相似系统 

的，这些软件模块在版本 的更迭中已经相当成熟和稳定。即 

便是重新开发的软件模块 ，也存在某种程度的相似性和继承 

性。加之经历了软件模块级的覆盖测试 、可靠性增长测试和 

集成测试，集成后的软件系统 已经具备非常高的可靠性 。在 

系统级的测试过程中，将面临两个重要的问题： 

(1)采用何种方式对软件 当前可靠性进行估计?由于软 

件可靠性增长模型受建模方法本身的局限性，它只适用于对 

失效率大于 1O 个／／J、时的范围，但评价结果 的精度和稳定 

性都难以保证。 

(2)如何制定合理的系统级可靠性验证测试方案，在保证 

验证测试结果可信性的条件下，尽量减少测试代价、缩短测试 

周期?由于此时软件系统本身已经具备很高的可靠性 ，软件 

可靠性增长测试阶段所能提供的失效数据很少，甚至无失效 

数据 ，那么就无法依据大量的失效数据利用经验贝叶斯方法 

去获得软件可靠性参数的先验分布。 

0 4 

图 1 基于 Markov控制转换的模块软件系统 

这里我们利用开发过程 中的模块级的测试信息、继承性 

以及系统体系结构信息，基于最大熵原理获得较优的软件可 

靠性参数的先验分布，实现了较优的系统级测评方案。 

3 基于最大熵原理的系统级可靠性测评 

3．1 最大熵原理 

信息论的产生，形成了描述事物不确定性的概念一熵。 

熵的定义如下： 

定义 设 0是离散的， 为 0上的概率分布，以 H( )表 

示 的熵，定义为 H( )一一∑n(0i)logn(0i)。(若 ( )一0， 

定义 ( )logn(0~)为零。) 

由熵的定义可知 ，两个随机变量具有相同的分布时，它们 

的熵就相同，可见，熵只与随机变量的分布有关。因此，也称 

熵为某一分布的熵。某一分布的熵越大，表示该分布的不确 

定性越大。在确定软件系统可靠性参数的先验分布时，我们 

有一部分信息可以利用，如软件模块可靠性，而除此之外的部 

分就必须要求尽可能地采用无信息先验，使得先验分布的熵 

最大，以避免对系统可靠性产生冒进的推断结果。 

3．2 先验分布参数的求解 

假设在软件模块的测试过程中，我们获得了对软件模块 

A 的失效概率 的估计值为 ，那么，根据软件体系结构可 

靠性模型，可以得到此时软件系统的失效概率 P 的估计值 

为： 

一F( ， z，⋯ ， ) (1) 

假设软件系统失效概率P 的先验分布为 

f(P B ta(ao )一 (2) 

那么 A 的数学期望为： 

P 一E(A ) 

一 J Beta，bo)dp 一 aoPBeta(ao bo dp0 (3) 一I ， 一 (3) J “O l 
而 P 的数学期望就是软件系统失效概率 P 的估计值 ， 

所以有 ： 

a 9
一 F( ， z，⋯ ， ) (4) 

那么，在知道软件失效概率 P 的数学期望的情况下，求 

解其满足最大熵原则的先验分布，转化为求解下面的优化问 

题 ： 

} 
Max{HEf(p )]}一Max(--IBeta(no，bo) 

In(Beta(no，bo))dp }一 

Max{lnB( ，bo)一瓦 J。 
(1一P ) o一 ·lnE o一 (1一Ps)bO一 ]d } 

ao> 0 bo> O 

a o
— F( ，刍z，⋯， ) (5) 

当软件系统失效概率 P 的先验分布确定后，就可以利用 

其来进行系统级的可靠性测评了。此时，需要根据对软件失 

效概率P 的估计值刍 与系统可靠性设计指标P 的比较结 

果，判断是否进行系统级的可靠性增长测试。如果 ≤P ， 

则直接进行可靠性验证测试，利用 P 的先验分布计算出需要 

的验证测试用例数No；反之，如果 > ，就必须进行可靠 

性增长测试，并综合现场测试信息，得到 的后验分布为： 

_厂( l ，n，ao，bo)=Beta(ao+ ，bo+72一 ) 

一 ㈣  B(
口o+ ， +72一 ) 

其中，n表示总测试用例数， 表示发现的总失效数。 

软件系统失效概率 A 的后验期望为： 

一 E(p } ，n，a。，bo) 
rl 

— I P Beta(no+ ，bo+72一x)dp 
J 0 

ao+ (7) 

P 的后验期望就是软件失效概率的最小二次损失估计， 

用其作为软件系统当前失效概率的估计值。如果 刍 ≤ ， 

说明软件系统当前可靠性已经增长到预定的软件系统可靠性 

设计指标，软件可靠性增长测试可以结束。 

在软件可靠性增长测试阶段获得的软件失效概率 P 的 

后验分布，已经综合了软件模块的可靠性信息和软件系统的 

测试信息，在接下来的软件可靠性验证测试阶段，就可以直接 

拿来作为失效概率 A 的先验分布，根据具体的可靠性验证指 

标去确定需要的验证测试用例数 。 

4 方法示例 

4．1 基于软件体系结构的可靠性建模 

如图 1所示 ，软件模块之间的控制转换被描述成 Markov 

链 ，那么，模块 i向模块J的转换概率 P 是独立于控制的，它 

是何种方式进入模块 i的。假定系统有 个软件模块，其中 

模块 1代表系统的初始状态，并且假定当软件系统成功完成 

执行时，软件系统的控制由控制所在模块 以概率 P 转向一 

个终止模块 S(如操作系统)，则转换概率满足如下关系式： 
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fS+ P =1 
J一 1 

(8) 

上述转换概率是基于完全可靠的软件系统的。但是，我 

们所研究的软件系统不是完全可靠的。每个软件模块都存在 

缺陷，当缺陷触发时，软件就要失效。以 n表示软件模块的 

运行可靠性 ，即控制转换到模块 i后，系统失效的概率为 1一 

。 为了对这个系统建模 ，需要假定一个失效状态 F。由于 

每个软件模块都不是绝对可靠，因此，每个软件模块都可以直 

接进入状态 F。显然 ，状态 F，S与其它的 个状态是不一样 

的，是 Markov链的吸收状态。于是，对该不可靠系统建模的 

Markov链具有 +2个状态 ，并且其转换矩阵 Q的元素q 满 

足如下关系： 

f 一 一1，2，⋯， ； 一1，2，⋯，n 

f 一1--ri 一1，2，⋯，n 
< 

fqev— qss l 

【qo'一O 其它 

对于如图 1所示软件模型，其转换矩阵 Q如下： 

厂 0 Pazrl Paarl 0 pasr a 1--rl 

l 0 0 0 r2 0 1一r2 

Q }。 。 。 r 3。0P41r4 P4zr4 P4ar4 r4 1二rn4 l 4 O — l
。

0

。

0

。

0

。

0

。

1 0 

1 2 3 4 S F 

(9) 

1 

2 

3
(1O) 

4 

S 

F 

软件系统成功执行，也就是软件系统从初始状态成功转 

移到吸收状态 S。所以，软件系统的运行可靠性也就是系统 

从初始状态转移到吸收状态 S的概率 ，可以由下式求解： 

R=∑(L—Q) r。P6 (11) 

其中，L为 阶单位矩阵，Q为n阶非吸收状态转移概率矩 

阵。 

4．2 软件可靠性分配 

针对图 1所示的软件模型，我们在假定其它软件模块的 

运行可靠性为0．999的情况下，对软件系统可靠性R 与各个 

软件模块可靠性 n之间的关系进行了数值分析，结果如图 2 

所示。可知，软件模块 4对软件系统可靠性的影响最大，而模 

块3则最小，在可靠性分配时，必须优先考虑软件模块4的可 

靠性。 

图2 软件系统对各个软件模块可靠性的敏感性 

假如软件的可靠性验证指标是(Po，f)=(O．005，0．9)，开 

发方依其制定的软件系统可靠性设计指标为 ： ：0．004 

那么根据式(11)，并综合权衡软件系统可靠性敏感性分析结 

果、软件模块功能重要度 、复杂性等，把软件系统的可靠性设 

计指标分配到各个软件模块。假如这里分配的结果是 ：P ： 

P 一O．00008，P 3=O．0003，P 4一O．00003。这些值将要作为 
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软件开发过程中质量跟踪的依据，并且是软件模块可靠性增 

长测试停止的依据。 

4．3 系统级的可靠性测评方法 

由于软件模块级的运行剖面的开发以及软件模块接口可 

靠性估计存在一定的误差，并且由于问题的复杂性，我们不能 

精确地通过误差分析而得到系统真实的可靠性水平 ，所以还 

需要进行系统级的可靠性测试 ，利用系统级的测试数据进一 

步对软件系统可靠性进行估计、验证。但是，经过精心的可靠 

性设计和管理，加之严格的模块级的可靠性增长测试 、集成测 

试，此时的软件系统可靠性已经达到非常高的水平，所以，系 

统级的可靠性测试失效数据非常少。在利用 Bayes方法进行 

系统级可靠性推断时，需要利用软件模块测试和集成测试信 

息以确定软件系统失效概率的先验分布。 

假设经过软件模块测试和集成测试后，各个软件模块的 

失效概率减 小到 1—0．000081，多2—0．000082， 一 

0．00027，P —O．000038。由式(11)可以估计出软件系统运行 

失效概率为多 =F(多1， z，⋯， )一0．0042。根据式(5)，可 

以计算出满足最大熵原则的软件失效概率 的先验分布超 

参数为：ao：1，bo=237．0952。 

由于 0．0042~0．004，系统的可靠性还未达到预定的可 

靠性设计指标 ，因此还需要进行系统级的可靠性增长测试。 

在增长测试阶段，当测试到第 250个测试用例时，发现了一个 

失效，排错后，须判断是否应该继续测试下去。而由式(7)得： 

多 一 日
。

+bo+n 1+237．0952+250 —0．0041~ 

0．004 (1g) 

显然，软件的当前可靠性水平仍然没有达到预定的可靠 

性设计指标，需继续测试下去。这个过程一直持续到执行第 

1529个测试用例时发现第 6个失效，此时有： 

ao-+-x 

讦 2丽37 095 2+一1529<o_~ Oo4 (13) a
o
+6o+ 1+ ． ⋯  

则软件可靠性增长测试可以停止。而软件失效概率 

的后验分布超参数为：a。一7，bo一1760．1。 

在可靠性验证测试阶段，软件失效概率 的先验分布为 

可靠性增长测试阶段获得的后验分布： 

Jr( )一Beta(7，1760．1) 

一  !l二 世  (】4) 
B(7，1760．1) ⋯  

第一次无失效验证可靠性指标( 。，c)=(O．005，0．9)，所 

需要的测试用例数由下式计算： 

J．。Po·f百o+(a~-。1+(1--，60p)+bo+NNJ +i】-一J-ad)pJ J ≥c (15) J o B(ao+，60+N 1一)。， ⋯ 
计算结果为：No=338。那么当软件无失效地执行完这 

些测试用例，则系统可靠性达标 ，可以接受该软件。 

结束语 本文建立的Markov控制转换多模块软件可靠 

性测评方法具有以下优点。 

(1)根据体系结构软件可靠性模型，可以识别出对软件系 

统可靠性影'flit较大的软件模块，对该类模块，分配较高的可 

靠性指标，在模块级测试时，可以集中资源对这些模块进行测 

试，可以保证整个系统的可靠性快速增长。 

(2)把可靠性指标分配到模块并进行模块级测试，可以避 

免系统达到很高的可靠性而模块的可靠性却很低的情况出 

现。特别是在安全关键领域，有利于减小安全关键事故的风 

险。 

(3)基于最大熵原理，综合模块级的测试信息，获得系统 
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