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Web服务测试问题综述 ) 

杨利利 李必信 

(东南大学计算机科学与工程学院 南京 211189) 

摘 要 近来出现了一种新的支持分布式计算的范型——面向服务的体系结构(sOA)。Web服务就是这种结构的 

具体实现形式之一。众所周知，为了获得一个可信的、可靠的服务，对服务实施完全、充分的测试是至关重要的。所以 

本文对 Web服务的测试方法和技术进行了调查研究。本文从 SOA体 系结构下 Web服务的特点及其测试的新的挑 

战出发，讨论 了Web服务测试与传统测试的不同点；接着从多个不同的角度(测试的视角和测试的策略)讨论 了Web 

服务测试的相关问题。然后给出了一个 Web服务测试过程的组织框架，还讨论 了目前 Web服务测试的研究现状和 

一 些代表性的web服务测试技术。最后总结全文并给出未来的研究方向。 
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Abstract Service-oriented Architecture(SOA)has recently emerged as a new promising paradigm for supporting dis— 

tributed computing．Web services are special substitutes for this kind of architecture．Then as we all know。it iS crucial 

to test W eb services entirely and thoroughly to ensure trustworthiness and reliability．So we make a survey of some 

methods and technologies for testing Web services．This paper talks about the characteristics of W eb services based on 

SOA and new challenges po sed for testing firstly，then it compares W eb services testing to traditional software testing ． 

It also discusses the main problems of testing Web services from different views(testing perspectives and testing strate— 

gies)．next introduces a model for organizing and managing Web services testing process．Also the related research on 

testing W eb services and some representative testing technologies are po inted．At last，it gives conclution and discusses 

future research and practice on testing W eb services． 
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1 引言 

分布式计算由于在Internet应用方面的特殊优势，长期 

以来一直受到人们的普遍重视。然而，诸如c0 ，RMI和 

D( 0M等传统的分布式计算模型都存在许多不足，它们要么 

过于复杂、容易出错、无法穿越防火墙正常工作，要么就是无 

法升级以支持大型的分布式网络上的应用。而且，它们在交 

互性方面对 Internet的支持也较弱，越来越不能满足 Internet 

上结构复杂、与平台无关的分布式计算要求。Web服务的兴 

起提出了面向服务的软件体系结构(SOA)，为 Internet上的 

分布式计算提供了一种基于标准的、松散耦合的跨平台的新 

范型。随着 Intemet应用的进一步发展，SOA这一新型的分 

布式计算模型必将得到广泛的应用。 

然而，由于Web服务本身特殊的性质，很多传统的软件 

测试技术对于 Web服务已失去其原有的功效。因此，我们需 

要研究针对 Web服务的新的测试方法和技术，从而为服务软 

件的功能、性能、质量和可靠性方面提供有力的支持。 

目前，国内外已经开始对Web服务测试进行研究并取得 

了一些初步的研究成果，本文的目的是对现有的一些 Web服 

务测试方法 和技术进行深入的剖析与探讨。首先讨论了 

Web服务和 SOA体系结构的新特性及其测试的相关挑战， 

并比较了传统软件测试与 Web服务测试的不同点；接着针对 

Web服务独特的性质，从多个不同的角度详细讨论了各种相 

关的测试问题和可能的解决方案。然后介绍了一种 Web服 

务测试过程的组织框架，讨论了国内外的相关研究现状和典 

型的Web服务测试技术；最后总结全文并给出未来进一步研 

究的方向。 

2 基本概念 

2．1 Web服务和面向服务的体系结构 

Web服务背后的概念非常复杂，不同的人对其持有的意 

见也不尽相同，因此对它的定义也有很多种。一个 Web服务 

可看作是被 URI识别的应用软件 ，其接口和绑定 由 XML描 

述和发现，并可与其它基于 XML消息 的应用程序交互L】J。 

Web服务也可看作是一种新型的 Web应用程序，具有 自包 

含、自描述以及模块化的特点，可以通过 Web发布、查找和调 

用 z-。Web服务实现的功能可以是响应客户一个简单的请 

求，也可以是完成一个复杂的商业流程。一个 Web服务配置 

好后，其它应用程序和 Web服务就可以直接发现和调用该服 

*)本文研究受到国家自然科学基金(6O473O65)，江苏省自然科学基金(BK20075l3)资助。杨利利 硕士研究生，研究方向是软件分析与测试； 

李必信 博士，教授，CCF高级会员，研究方向是软件分析与测试、程序切片技术和经验软件工程等。 
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务。具体来讲 Web服务应具有如下特性：1)可描述。可 以通 

过一种服务描述语言来描述 ；2)可发布。可以在注册中心注 

册其服务描述信息并发布；3)可查找。通过向注册服务器发 

送查询请求找到满足需求的服务 ，获取服务的绑定信息；4)可 

绑定。通过服务的描述信息生成可调用的服务实例或服务代 

理；5)可调用。使用服务描述信息中的绑定细节可以实现服 

务的远程调用；6)可组合。可以与其它服务组合在一起形成 

新的服务。 

Web服务采用 了面向服务的体系结构 (SOA)L3](见 图 

1) 

图 1 面向服务的体系结构(SOA) 

该架构包含了三个实体和三个基本操作。这三个实体 

是：服务提供者 (Service provider)、服务请求者 (Service re— 

quester)和服务代理(Service broker)(tg可称服务注册中心)； 

三个基 本操作 分别 是 发布 (publish)、查 找 (find)和绑 定 

(bind)。 

· 服务提供者是服务的所有者，通过向服务注册中心注 

册服务描述来发布服务，并通过服务访问平台提供服务； 
· 服务请求者是需要特定功能的企业或组织 ，当服务请 

求者需要调用服务时，它首先利用服务代理提供的目录去搜 

索该服务，得到如何调用该服务的信息 ，然后根据这些信息去 

调用服务提供者发布的服务； 

· 服务代理是存储服务描述信息的信息库，服务提供者 

在此发布其服务，服务请求方在此查找服务，获取服务的绑定 

信息。 

s0A体系结构中使用一系列标准和协议实现以上的功 

能，如：使用 WSDL(Web service description language)来描述 

服务，使用 UDDI(Universal description，discovery，integra- 

tion)来发布和查找服务，而 SOAP(Simple object access pro— 

toco1)~1]用于服务通信_4]。 

2．2 Web服务的特点及测试的主要挑战 

与传统的组件相比，Web服务有许多独特的地方，其 中 

对测试有影响的方面主要体现在： 

(1)SO A结构下，服务请求者需要选择和调用 Web服 

务，在使用中涉及 UDDI，SO AP ，WSDL等标准协议 ，但这些 

协议尚未成为成熟的产业标准。协议本身的验证也将是服务 

测试的一项内容。 

(2)web服务的应用通常涉及到服务提供者、服务请求 

者和服务代理三种角色，他们应共同参与到测试的过程 中。 

同时，由于他们间的分布式协作的特性使得测试的组织和管 

理变得更加困难 。 

(3)Web服务的开发环境与实际运行环境有很大的不 

同。在服务发布之前 ，很难预测其实际的运行场景 ，如用户的 

类型、并发访问的数量以及用户使用环境(硬件设施、网络连 

接、操作系统、浏览器等等)的不同，这些差异和不确定性增加 

了 Web服务测试的难度。 

(4)分布式测试环境的多样性。不同的测试 目标需要不 

同的测试床(测试环境)，不同的测试阶段需要集成不同的系 

统。因此 ，必须在测试前仔细地规划好测试环境，并明确定义 

系统之间的相互依赖关系。 

(5)SO A体系结构下，web服务的发布、查找和绑定都是 

动态完成的，其过程的不确定性同样增加了服务测试的难度。 

(6)Web服务是包含大量运行时行为的分布式应用，大 

量的用户可能在同一时间访问同一服务 ，因此性能和可扩展 

性也是服务测试的重要方面。 

(7)服务提供者发布服务的访问接1=1以便使用者调用 ，这 
一 做法增加了服务的安全隐患，加大了系统被攻击的机会。 

因此 ，对服务进行测试还需考虑安全性问题。 

(8)由于知识产权保护的问题，服务提供者不愿意暴露过 

多的服务实现的细节，服务以接口的形式发布，使用者通常只 

能获得 Web服务的接口信息(WSDL文档)，因此对于除服务 

开发者外的测试者来说，一切 白盒测试技术都将失效。 

(9)Web服务没有用户接口，因此对 Web服务进行测试 

时需要构建测试客户端，由测试客户端本地或远程地调用 

Web服务，收集服务响应信息并分析测试结果。 

(1O)对用户而言 ，Web服务是被调用的而非被拥有的， 

其演化发展的情况超出了用户的可控制范围，用户不了解服 

务何时发生演变(如版本升级或实现细节变更)，因此服务的 

回归测试变得难以控制 。 

2．3 传统软件测试与 Web服务测试 

从 2．2节讨论的 Web服务测试的挑战可以看出，Web服 

务测试与传统软件测试将存在很大的不同。表 1给出两者之 

间的比较结果。从中可以看出，web服务测试需要服务提供 

者、服务中介和服务请求者协作共同完成测试任务，测试也由 

传统的、集中的、离线的测试变为分散的、在线的即时测试。 

表 1 传统软件测试与 weh服务测试 

比较项 传统软件测试 Web服务测试 

测试参与者 发人员共同负责软件的测试工 务请求者共同参与到测试过程 
作 中 

测试分布 集中的、多阶段的测试 分布的、远程的、多阶段的测试 

⋯ 型 舡 搿 

除服务开发者拥有传统的覆盖 

测试覆盖结 黼功能覆 盒 姜砻 
黑盒覆盖范围 

测试执行 离线的测试 在线的即时测试 

测试客户端可能是软件本身 善构建测试客户端调用被测服 

测试预言蓑 莩 茎主要雾 ’因此测塞 喜曩 
在线的、基于运行N-收集数据的 

测试；除服务开发者、服务提供 

回归测试善 簧 裴变更 釜盏妻嵩 
化情况，回归测试需要额外的信 

3 Web服务测试问题讨论 

3．1 测试的视角 
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(1)N务开发者 

作为服务的开发者，他们主要的目标就是要发布一个高 

可靠性的服务。因此 ，在开发过程中，他们测试服务，最大程 

度地发现程序中存在的缺陷。从这一点来讲 ，Web服务开发 

者与传统的软件开发者没有较大的不同点，他们同样都可以 

利用白盒测试技术检测程序中存在的错误；在程序做出修改 

后，为防止其引入新 的错误 ，回归测试也是必需的。另外，服 

务开发者也可能试图评估服务的非功能属性及其处理异常情 

况的能力。尽管在这种情况下，测试代价比较有限(因为开发 

者测试自己的服务并不存在支付费用的问题)，但是这样的非 

功能性测试却不能反映服务真正运行时的情况，因为它并没 

有考虑到提供者和使用者的基础设施配置、网络配置情况和 

负载等问题。 

(2)服务提供者 

服务提供者和服务请求者之间应就 Web服务所保证的 

服务级别问题做出协商 ，这就是 SLA合约。服务提供者应测 

试服务 ，以确保其符合 SLA合约中服务级别的约定。但是与 

开发者不同的是，提供者只能采用黑盒测试的方法，因为服务 

对外只显示其接口信息。与服务开发者类似，提供者所进行 

的非功能性测试也未反映使用者的基础设施配置、网络配置 

情况和负载等真实的运行时情况。服务提供者了解服务升级 

和变更的情况，但不了解服务具体做了哪些修改，所以他们在 

服务变更后能及时地进行回归测试。 

(3)服务集成者 

服务集成者在构建 自己的组合应用过程中进行测试的主 

要 目的是为确保任何绑定到组合应用中的服务都能满足其功 

能性和非功能性的要求。然而，SOA结构的动态绑定的特性 

给他们的测试工作带来了很大的挑战：1)被绑定的服务可以 

是众多候选服务中的任何一种，甚至是未知的服务；2)QoS测 

试需考虑所有可能的绑定；3)集成者并不知道服务是否已发 

生了变更，因此回归测试变得十分困难。 

(4)1，DD1注册中心 

作为服务的发布者 ，UDDI注册中心需要对注册服务的 

质量进行评估 ，其评估结果将作为服务检索的依据。一般来 

说，主要从两个方面来考虑 UDDI端的测试：一方面 UDDI服 

务器需要保证被注册的服务具有一定的质量，另一方面 UD- 

DI服务器除了知道服务的具体供应商以外，还需要向服务请 

求者提供最能满足用户需求的服务。 

(5)用户 

就服务的使用者而言，他们仅仅关注在自己的应用中使 

用服务并能保证其能正常工作。对他们来说，SOA典型的动 

态特征既有其优越的地方，也有其令人不适的缺陷：一方面， 

动态性给应用带来了良好的性能、附加的特色或是开销的削 

减；另一方面，我们很难预测请求的响应时间和服务的可用 

性。此外，用户测试需要耗费大量的资源和花费：如用户在测 

试时需反复地调用服务，而有些服务对每次的使用都要收取 
一 定的费用，这在一定程度上增加了用户端测试的开销。一 

种可能的策略就是服务提供者为用户测试引入特殊的考虑， 

如提供服务的部分功能供用户测试使用，或者限制用户的使 

用次数(当超过使用次数限制时才收取一定的费用)。 

3．2 测试的策略 

(1)易测试性 

软件的易测试性是指使用一定的测试策略迫使软件中存 

在的故障被暴露的概率[ 。软件的易测试性设计是在软件的 
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设计和编码 中考虑测试 问题 ，一般包括合约式设计(Design 

by Contract)、内建式测试和内建式 自测试等几种方法。为了 

对 Web服务进行充分、全面的测试 ，其易测试性问题也将是 

测试者重点考虑 的问题。由于 当前的 Web服务描述文件 

(WSDL)中只包括了输入／输出的数量、每个输入／输出的变 

量类型、输入的顺序和输出返回的顺序以及如何调用该 Web 

服务的信息，为了执行 Web服务的黑盒测试和回归测试，以 

上这些信息还远远不够。现在已有一些学者正对如何扩展服 

务的描述文件进行研究 ，也有些研究人员提出由服务开发者 

提供一些测试用例 ，作为提供者／请求者间合约的一部分，并 

连同服务描述文档一同发布，以供集成者和用户测试使用。 

此外，Web服务测试与传统软件测试的一个很大的不同 

在于 Web服务实现时并未包含用户接口。因此，我们在测试 

Web服务前需要构建一个测试客户端，用于从测试人员那里 

获得测试输入，然后向服务发送请求并接收和解析服务的响 

J直。 

(2)功能测试 

功能测试是 Web服务测试中最基本的一项测试。如果 

某个 Web服务不能正确地工作，那么它的性能、可靠性、安全 

和互操作性等问题将无从谈起。Web服务的功能测试的 目 

标很明显，那就是保证 Web服务对特定的用户请求能做出正 

确的响应。其测试的主要内容包括 ：对于允许的输入数据是 

否返回期待的输出?在边界值输入的条件下服务做出何种反 

应?当一个出错条件发生时将会出现什么样的状况?是否保 

证其预期的安全或授权要求?是否支持所有期望的通讯协 

议 ? 

在这个过程中，作为服务的开发者，他们拥有服务的代 

码，可以为服务设计面向结构和面向功能的测试用例，在服务 

发布之前对其进行充分的测试以保证期望的功能。而服务提 

供者、集成者、服务中介和用户只获取服务的接口描述文档， 

Web服务对他们而言就是一种 Web组件，因此他们可以使用 

组件测试的相关技术。 

(3)非功能性测试 

当请求一个服务时 ，服务使用者和服务提供者间应遵循 

服务级别协议(Service-level Agreement，SLA)。SLA是一种 

合法的合约，在合约中服务提供者列出了其对于某特定 Web 

服务所保证的服务质量(QoS)的级别。它通常是服务提供者 

和用户经过协商以后达成的一致协议。它的一个重要功能是 

解决服务质量问题，服务若未能保证其期望的服务质量的情 

形都被视为对 SLA协议 的违背。因此，我们应加强 SLA的 

测试。与此测试相关的 Qos属性包括以下几个方面。 
· 可用性(availability)。反映了 Web服务做好准备(即 

可用)的可能性。较高的可用性意味着该服务更有可能在给 

定时间对一个请求进行处理。可用性常常用百分数来度量， 

例如一个 Web服务的可用性可通过平均故障间隔时间和平 

均修复时间的百分率比值来表示。 
· 可访问性(accessibility)。反映了能访问服务的用户群 

体和访问服务的便易程度。 
· 完整性(integrity)。完整性描述了Web服务能保证其 

交易执行正确性的可能性。 
· 性能(performance)。性能是反映 Web服务质量的一 

个重要方面。主要包括两个因素：吞吐量(throughput)和响 

应时延(1atency)。较大的吞吐量和较短的响应时延代表高的 

可靠性。吞吐量表示在给定时间内 Web服务所处理的请求 
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的数量；响应时延表示服务对某个请求做出响应所花费的时 

间的长短。吞吐量越大 ，响应时延越短，性能就越好。 
· 可靠性(reliability)。反映 了 web服务即使是在系统 

或者网络出现故障的情况下能够正确运行并提供持续服务的 

能力。一个 Web服务的可靠性通常是 由每月或每年交易失 

败的次数来表示。 

· 安全性(security)。包括诸如身份验证、加密和数字签 

名的技术和过程。一般来说 ，sIJA合约中定义了某特定 web 

服务所需的一定的安全性。因此 ，服务提供者就必须保证那 

个级别的安全性。 

(4)回归测试 

在 SOA体系结构下，只有服务提供者掌握着服务的演化 

和升级情况，这给回归测试带来了很大的复杂性。我们知道 ， 

回归测试是在对软件做了修改后，为保证修改并未带来新的 

错误而进行的重新测试 ，这就需要服务的使用者和系统的集 

成者被告知服务是否发生变更，然而，在实际应用中，服务提 

供者并不一定知道有哪些用户正在使用该服务，所以提供者 

也就无法提醒用户服务的接口或是实现已经发生了改变。例 

如，在某个基于 web服务的应用的整个生命周期中，服务可 

能改变它自身的功能或 OoS而保持服务的接口不变，这样的 

话就可能会影响整个应用的系统行为，这可以视为对 sIJA协 

议的违背。因此，所有使用该服务的应用都需进行回归测试。 

从上面的讨论中我们可以看到对于不同的测试者，由于 

其角色(开发者、提供者、用户等)的不同，他们的测试 目标和 

所采用的测试策略也有所不同。表 2总结了不同的测试者执 

行不同测试策略的关键点。 

表 2 从不同的角度讨论测试的相关策略 

型 策略 易测试性 功能测试 非功能性测试 

服务开发者 ～  舣  黑盒测试 椭  种  行 

服务提供者 WSDL描述文件用于测试用例的设计 黑盒测试 蓑 主 主 实际运行情况 

键 ⋯用户 一注肿 嘉 ～ 述文件和提供者发布曲 用 薹 篓 质量测试环鼾 映用户 
用户 删 姗  搬

验证服务运行帅 陛能 例组以及用户自身设计的测试用例 行时的功能) 一 ⋯⋯  ⋯ ～ 

回归测试 

了解服务变更情况，但 

不知有哪些用户使用 

该服务 

知道服务是否变更，但 

不知具体的变更细节 

不知道服务是否变更 

不知道服务是否变更 

验证服务演化后是否 

仍能满足 自己的应用 

3．3 Web服务测试过程的组织框架 

传统的应用测试中，为使软件测试走向规范，人们往往建 

立一个软件测试的管理体系，规范测试流程。该流程主要由 

下面 6个阶段组成：测试规划、测试设计、测试执行、报告缺 

陷、修复缺陷、回归测试。 

根据这一原则，Web服务测试应遵循以下这些步骤，以 

保证高效的测试： 

定义测试计划，概述测试过程； 

从用例或业务需求中抽取测试用例； 

为每个测试用例产生测试数据和／或测试脚本； 

预先记录每个测试用例期望的结果； 

执行测试用例； 

验证测试用例的结果是否与期望的结果 (测试预言)相匹 

配 ； 

根据测试用例的执行结果生成测试报告以评估系统的质 

量，并将测试报告以简单易读的格式显示给测试者； 

修复／解决系统中遗留的缺陷。 

然而，Web服务的分布式特征使得这一过程变得更加复 

杂。SOA结构下的三种不同的角色包括服务提供者、服务 中 

介和服务请求者，他们需要在一个分布式合作的环境下，共同 

完成以上的测试过程。如图 2所示 ，测试通过测试控制代理 

(TestMaster)和多个测试代理(TestAgent)协作完成。对每 

个测试计划，TestMaster都生成一组 TestAgents，由 rrestA— 

gent通过 Internet远程调用服务，同时它还负责与 TestAgent 

的通讯 ，收集测试结果 ，以便做进一步的测试分析。 

图2 Web服务测试过程的组织框架 

4 Web服务测试研究现状 

随着网络应用从面向对象的架构向面向服务的架构方向 

转变，围绕这一新型应用模式的技术研究和应用越来越受到 

企业和个人的重视。其中，为提高服务可信性而进行的测试 

也引起了相关人士的关注。著名的调查分析公司 ZapThink 
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的分析家 13．Dec ]指出了 SOA体系下 Web服务测试的 1O个 

主要问题，并将 Web服务测试技术的研究分为以下三个阶 

段。 

· 第一阶段 ：关注企业内部的测试，主要测试服务的基本 

功能，如功能、SOAP消息和 WSDL描述等。这是现阶段 的 

Web服务测试技术； 
· 第二阶段：关注面向服务的特征，主要测试 SOA的发 

布、查找和绑定三个角色的能力，以及服务间的异步通讯问题 

和服务质量(QoS)问题 ； 
· 第三阶段 ：关注服务的动态特性和集成的总体测试，如 

服务组合测试和版本测试 。 

目前，国内外对web服务的测试研究已有一定的进展， 

但主要还停留在第一阶段。具体介绍如下。 

(1)WSDL扩展 

文献[1O]分别从输入／输出依赖、调用顺序、并发顺序规 

约和层次功能描述这四个方面对 Web服务的 WSDL文档进 

行了扩展，使得 WSDL文档为测试提供了更多的信息，提高 

了Web服务的易测试性：输入／输出依赖标注了服务接口之 

间的联系，在回归测试中可以减少不相关测试，达到减少测试 

用例的 目的；服务间的调用顺序给出了服务间的数据流和控 

制流的依赖关系；并发顺序规约用于描述多个服务的并发行 

为，这两者都便利了基于路径的测试用例的设计；层次功能描 

述是指采用层次化的结构形式对服务的功能进行描述 ，对基 

于功能分解的测试用例的设计很有帮助。 

(2)基于合约式设计(DbC)的web服务测试 

合约是服务提供者和服务请求者管理两者之间交互的一 

组规则 ，它表明了两者间应遵守的义务和责任。常见的合约 

类型包括：前置条件 、后置条件和不变式。请求者只有在满足 

前置条件的条件下才能调用对应的方法；提供者承诺当操作 

结束时，后置条件指明的任务将被完成，并且不变式仍然满 

足 。 

文献E63的思想是服务提供者和服务请求者两端都引入 

合约式设计[1lj的概念，并且使用可视化图形的方式描述合约 

的规则：服务提供者提供供应合约(provided contract)，其图 

形表示的左边代表服务的前置条件 ，右边表示服务的后置条 

件；服务请求者提供请求合约(required contract)，其图形表 

示的左边表示请求者将向服务提供的信息，右边表示他在使 

用服务后达到的状态。这样 ，一方面可通过供应合约生成测 

试组(测试组通常与测试 目标相对应，它 由多个测试用例组 

成)：测试用例的输入由供应合约的前置条件中产生，测试预 

言则根据供应合约的后置条件确定；另一方面，请求合约可用 

于组件的模拟：有时测试可能局限于单个的Web服务，为模 

拟被测试服务请求的服务的行为，则使用相应的请求合约进 

行服务行为的模拟。每当被测服务使用请求合约请求其它服 

务时，测试驱动将被调用，它根据客户端服务提供的输人数据 

应用请求合约产生对应的一个返回值，从而达到模拟请求服 

务的目的。 

(3)变异测试 

变异测试起初是针对白盒测试提出的一种排错性测试技 

术 ，它的基本原理是使用变异算子对软件进行作用，从而产生 

许多不同的软件版本，称为“变异体”。当变异体的运行结果 

不同于原程序的运行结果时，称该变异体被杀死。当执行完 

所有的变异体后，测试者将获得两方面的信息：1)被杀死的变 

异体数目；2)未被杀死的变异体，其在功能上等价于源程序， 
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称为等价变异体。变异测试使用变异充分度(被杀死的变异 

体数 目与非等价的变异体数目的比值 )来衡量测试输入集的 

充分性程度。 

文献[12]将变异测试的思想应用于Web服务的接口描 

述 文 档——WSDL文 档 。在 WSDL文 档 中 主 要 使 用 ( 

types)、(message)、(portType)和(binding)这四种基本元素 

来描述 Web服务的接口信息。文中阐述 了三种类型的变异 

算子：Switch(用于交换元素的顺序)、Special(改变元素的取 

值)和 Occurrence(添加或删除元素的出现频率)，而变异算子 

的操作对象则是以上提到的四种基本元素，这样则生成了不 

同类型 的变 异算 子：STCE，STCA，OTCE，OTCA，STEN， 

STEN，STSE，STSA，SMP，SPM。这些变异算子的使用在一 

定程度上能暴露 WSDL接口的错误和 Web服务本身的一些 

逻辑错误。 

(4)基于 GT规则的服务注册前的测试 

目前 ，服务的描述和发现在很大程度上是基于服务操作 

的签名和简单的服务分类，因此很难保证 UDDI中心返回的 

服务能以客户期望的方式运作。为了实现高质量的服务发现 

机制，文献[13]提出了一种基于GT规则(Graph Transforma— 

tion Rule)的服务注册前的测试。首先服务提供者提供 wS_ 

D1 接口文档和服务的行为规约文件(一个 Web服务通常具 

有若干的产品规则，这些规则反映了服务在不同的状态使用 

不同的输人数据执行以后可能发生的计算操作。服务的行为 

规则由 GT规则来表示)。接着 ，服务提供者向 UDDI注册中 

心发布该服务的 WSDL文件和行为规约文件，注册 中心根据 

GT规则 自动生成测试组并通过远程调用服务执行具体的测 

试用例，最后根据返回结果判断测试是否通过 。只有通过测 

试的服务才允许正式在 UDDI处发布。 

(5)基于 PSM 的 I I处的互操作性测试 

互操作性表明了软件与其它系统交换数据和服务的难以 

程度。SO A体系结构下，通常涉及服务提供者、服务请求者 

和服务中介等角色间的交互 ，测试 它们之间的互操作性是 

Web服务测试的一个重要方面。然而，由于 Web服务在发布 

时只提供其接口信息而不包括其实现细节，这在一定程度上 

降低了提供者和请求者的耦合度，但却为测试带来了一定的 

困难。 

文献[14]指出服务提供者不仅提供服务的接口信息，还 

提供与该服务交互时必须遵守的协议。文中使用 UML2．0 

中新近引入的协议状态图(PSM)来描述服务的协议。在服务 

提供者将服务的WSDL文档和相应的PSM规约提交给 UD- 

DI注册中心后，注册中心将该服务放人“尚待决定”的数据库 

中，然后创建 WS tester并根据提供的两份规约文件对该服 

务进行测试，在测试过程中，监控待注册的服务与已注册的服 

务之间的交互情况，通过检测待注册服务对其它服务的调用 

顺序是否正确来验证该服务是否能正确地同其它服务进行交 

互，从而决定该服务是否被批准注册。 

(6)加强的 UDD1验证中心 

Tsai等人在文献[8]中提出了使用一种加强的UDDI服 

务器来验证 Web服务的策略。UDDI注册中心的测试 主要 

包括检人和检出两种：1)检人测试 (Check-in Test)：参与的角 

色包括 UDDI中心和服务提供者。在服务被提交到 UDDI中 

心之前，注册中心的测试引擎 TestMaster根据本地的测试数 

据库，对提交的服务首先进行服务质量的检测 。通过测试的 

服务成功地被注册到 UDDI中心处 ，而不合格的服务则被拒 
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绝注册。2)检出测试(Check-out Test)：参与的角色包括 UD- 

I)1中心和服务请求者。UDDI中心在接收服务请求后 ，首先 

TestMaster通过检查接 1：3和版本信息查询 UDDI目录中符合 

要求的服务，并对候选的服务进行回归测试。检出测试在以 

下两个方面发挥作用：①对满足用户需求的多个候选服务进 

行评估(这里采用了 progressive group testing技术)，选取最 

符合用户需求的服务；②已注册的服务有可能发生新的变更， 

UDDI中心须确认服务是否改变和变更后对服务质量所造成 

的影响。 

(7)基于场景的Web服务测试 

场景技术是在软件开发中用来捕获软件需求和系统功能 

的方法，它是软件体系结构建模的主要依据，并可以用来指导 

测试用例生成。场景从用户的角度描述了系统的行为 ，反映 

了系统期望的运行方式。场景关注的系统外部的行为而并不 

考虑系统的内部实现细节，它已经成为一种重要的测试设计 

技术。 

Tsai等人在文献E223中从服务请求者和 UDDI服务中介 

两个角度考虑 Web服务的测试，提出了一种使用多层次场景 

描述的方法来描述系统的行为：1)首先抽取单个子系统的场 

景；2)其次，描述多个系统间的交互情况；3)最后根据系统问 

的交互情况产生整个系统的场景。这些不同抽象级别的场景 

将用于测试脚本的生成。基于场景的测试过程分为下面 3个 

过程 ：1)setup阶段：将被测服务转到场景的前置条件中指定 

的状态，并产生场景中指定的输人事件；2)execution阶段：使 

用适当的方法参数远程或本地地调用场景中指定的方法 。3) 

verification阶段 ：使用场景相关的验证模式对测试进行最后 

的验证分析工作。 

该测试方法支持 UDDI中心处的检入和检出测试、单个 

服务的测试、面向服务体系结构的测试和动态运行时测试。 

(8)基于提供者发布测试组的服务测试 

Bruno及其研究人员在文献E73中提出了一种将测试用 

例作为合约的一部分进行发布的策略方便了用户进行回归测 

试。首先由服务提供者给出一个测试规格(规范是以 XML 

形式提供)，其中描述了服务相关的测试用例集和 QoS断言 

集。测试规格连同服务接 口文档一同被发布，当用户请求服 

务时将下载相应的测试组，用户定期运行该测试组 ，验证服务 

是否仍然满足原有的功能和非功能性需求。如果在这段期间 

服务发生演化(如版本升级)，那么服务的行为将可能造成提 

供者／请求者合约的违背。 

(9)基于协议的web服务交互测试 

Web服务的通信协议采用标准的 SOAP协议，SO AP通 

信消息是基于 XML技术的，具有良好的可读性和易分析性 ， 

因此通过对协议的交互内容进行分析是 Web服务交互测试 

的可行的测试方法。文献[243提出将被测服务视为可控制中 

心，被调用的其它服务视为黑盒，截获 Web服务间的 S()AP  

通信消息，将消息表示为知识库，并利用规则库对消息进行重 

演、控制和分析。为此，文中提出了Web服务交互测试的概 

念模型，它分为三个层次：数据获取层截获服务问的通信信 

息，并将其传送给数据管理层；数据管理层对通信消息进行预 

处理后 ，由数据分析层描述服务问的调用关系，实现通讯状态 

的分析控制、通讯过程的重演以及进行 Web服务的压力／负 

载测试。 

(10)基于消息流的Web服务集成测试 

文献E21]中，S Dustdar和 S Haslinger通过基于分析消 

息流来测试服务及服务端点问的消息流的理论，提出了一种 

服务集成测试工具 SIlT的思想及其原型实现。工具的使用 

代替了繁琐耗时的人工测试方法，提高了测试的效率和正确 

性。此外，测试可在夜间进行 ，因此它并不影响白天的开发工 

作。 

SIlT中使用一个控制代理(MA)、多个测试代理(TAs) 

以及测试后台程序(Test Daemon)协作完成服务的工作流测 

试 ： 

· 测试代理(Test Agent，TA)：是与服务端点运行在同 

一 主机上的程序，它们的主要作用是解析服务端点生成的日 

志文件 ，并将该 日志中的信息传送给控制代理(MA)。 
· 控制代理(Master Agent，MA)：MA主要负责收集各 

个服务端点生成的日志文件，并将接受到的信息存储于测试 

数据库中。 
· 测试后台程序(Test Daemon)：由 MA将接收到的信 

息存于数据库后 ，每隔一段特定的时间(通常是几秒)，测试后 

台程序从测试数据库中提取信息，根据预先定义的测试描述 

文件(该文件用 xml语言编写)分析该次测试是否成功。与此 

同时 ，它还可以对测试结果做一些统计工作：如系统的可靠 

性、性能、吞吐量等。 

该测试工具可用于测试工作流的执行是否符合系统设计 

者或测试人员的定义 ，也可用于系统的统计分析，如消息时 

序、系统性能、吞吐量和系统的可靠性等等。自动测试工具的 

使用代替以往反复地、手工的测试方式 ，将有效降低测试复杂 

SOA系统的复杂性，为测试小组更好、更快地测试提供 了条 

件。它的优势在于服务端点可为任何的服务适配器而不仅仅 

局限于 Web服务。并且，该工具的后续开发中将实现通过简 

单的重配置过程将其转变为系统的监控工具，有效地将测试 

和监控的方法结合起来 ，提高了服务的可信性和服务质量。 

(11)群测试 

Web服务的动态绑定 的特性给服务带来了许多不确定 

性 ：新的服务在运行时可由现存 的 Web组合而成；并且在一 

个组合服务中，任何组成服务在执行时一旦失效则需要被其 

它的服务的单个服务或组合服务动态地替代。这些使得组合 

服务的测试变得更加困难。文献E173提出使用群测试的技术 

来测试服务的组合：假设一个组合服务包含 个单元 Web服 

务集并且 Set 具有m 个等价的单元服务 ：Set 一{S}l，S ⋯， 

S m )(1≤ ≤ )，这样将有 m *mz*⋯ * 种可能的组合 

情况。群测试的原理是 ：设组合服务 WS 一(S Szl，⋯， 

)，⋯，WS 一(S -．，S )，组合服务的输入被广播 

到所有的组合服务WS ，WS z，⋯，WS ，它们的输出被直接传 

递给一个“票决服务”，该服务基于一种权重票决算法选择得 

到多数投票的服务组合(这里的权重是 由服务的可靠性历史 

所决定)。每个服务的输出与多数投票的服务的输出进行 比 

较。结果不一致的发生次数将被记录到错误 日志中并被用于 

评估 Web服务的可靠性级别、测试脚本的有效性和生成每个 

测试用例的预言。 

各种方法的比较见表 3。 

5 总结 

5．1 存在的问题 

对于 Web服务的测试，一个很大的困难在于服务是被调 

用的而非源代码可知的。在这种情况下，除服务开发者外，人 

们采用的服务的测试方式只能是黑盒的，即通过服务的w 
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表 3 Web服务测试方法的比较 

DL描述文档来获得相关的测试信息。为了对服务进行更加 

充分的测试 ，除了对 wSDL进行相应的扩展外 ，还应考虑如 

何最大程度地获得更丰富的测试信息。一种普遍的思想是由 

服务提供者提供必要的Web服务交互规则、产品规则或测试 

组 ，方便服务用户进行测试，但是到 目前为止还没有形成统一 

的标准。此外，为了保证高可信性的 Web服务，增强 UDDI 

注册中心的验证能力的方案也吸引了越来越多的学者的关 

注，然而这些方法通常都需要扩充的 Web服务规约 ，且需要 

第三方认证中心的认可和支持。目前各种方法的本质还是借 

鉴传统的测试技术，如变异测试 、基于合约式设计的测试、基 

于服务提供者发布测试组的测试(与构件测试技术类似)等。 

这些方法中有许多都是在原有的基础上根据 Web服务的特 

点进行改进而得到的。这些研究中大多数是对单个服务的测 

试问题进行 了探讨，而服务的动态组合的测试和服务集成 的 

总体测试等方面的研究却很薄弱，有待进一步加强。 

5．2 未来研究方向 

Web服务和 SOA体系结构的出现是 Internet应用发展 

的一个重要 的里程碑。据 Gartner Group预测，到 2008年， 

SOA将成为占有绝对优势的软件工程实践方法 ，它将很可能 

结束传统的整体软件体系架构长达4o年的统治地位，届时将 

有 7O 的企业在进行 IT建设时会转向 SOA。随着 SOA结 

构在企业应用中的比重越来越大，考虑到服务的可信性是其 

成功的关键 ，作为保证服务质量和可靠性的重要手段，测试将 

受到人们越来越多的重视。然而，由于 SOA特殊的结构特 

点 ，与传统软件测试相 比，Web服务测试将面临许多新 的挑 

战。目前，关于 Web服务测试的方法、技术和工具研究还存 

在很大的不足，作者认为以下几个方面是未来研究的关键方 

向。 

· 建立完整的 Web服务测试过程模型。如在分布式环 

境下，通过使用多种不同分工的测试代理协作完成测试任务。 

这样，整个测试过程就能得到高效的、系统的组织和管理。 
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· 测试与监控相结合。由于测试是在系统真正被部署使 

用之前采用的系统验证的方式，它不能反映系统运行时的动 

态性和适应性调整，而系统监控正好弥补这一不足。因此，将 

测试与监控两者结合起来检测系统不失为一种很好的验证策 

略。 

· 服务间通信信息的捕获一分析和重演。这些属于测试 

模拟的范畴。它的基本思想是首先截获系统调用过程中所用 

的通信信息 ；根据具体的需要对数据进行净化与抽取；最后 ， 

依据特定的数据模型，对系统的通讯状态进行分析控制 ，还可 

以重演通讯过程和进行压力负载测试。 
· 测试 自动化技术和工具研究。使用自动化测试工具代 

替繁琐的、耗时的、易出错的人工测试 ，能够迅速、彻底地对系 

统进行测试，从而提高软件质量，节省开支，缩减产品开发周 

期，极大地提高测试的效率。 
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中心化过程中，采用的是整体能量优化方法，因此仍可能导致 

最终 Snake上某些局部点并不处于能量最低位置，这就是 

B—Snake-'算法所求的骨架中心性仍然有一定误差的原因。改 

进方面可 考虑在用 控制点 进行 Snake的演 化之后 ，再 用 

Snake上结点(Knots)进行一次演化。 
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