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一 种基于混沌和分数阶傅里叶变换的图像加密算法 

杨 倬 冯久超 方 勇。 

(华南理工大学电子与信息学院 广州510641) (上海大学通信与信息工程学院 上海 200072)。 

摘 要 基于混沌及分数阶傅里叶变换，提出一种对灰度图像的加密算法，并对算法进行仿真实现，结果表明该加密 

算法加密速度快，效果 良好 ，密钥空间大，具有较强的实用性。 
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Abstract Based on chaos and fractional Fourier transform，a gray-image encryption algorithm is proposed and simulated 

in this paper，the results show that this algorithm is easy to implement with fast speed of encryption，large key space 

and great practicability． 
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1 引言 

随着 Internet与多媒体技术飞速发展，多媒体通信逐渐 

成为人们进行信息交流的重要手段，许多信息都需要用图像 

形式进行传输，图像的信息安全与保密已成为人们关注的焦 

点。 

目前，将混沌序列和现有的加密算法有机结合产生的混 

沌加密技术被认为是很有前途的加密新算法[1]，已有许多基 

于离散余 弦变换 (Discrete Cosine TransfoFin，IX；T)实现算 

法。随着分数阶傅里叶变换 (Fractional Fe·urier TransfoFin， 

FRFT)经 Ozaktas和 Mendlovics于 1993年首次引入到光学 

系统以来[2]，由于它提供了一种新的信号表征方法[3]，已受到 

人们的广泛关注，并在光信息处理和数字信号处理等领域展 

开了对离散分数阶傅里叶变换(Discrete Fractional Fourier 

Transform ，DFRET)的研究。 

近几年来，人们开始利用混沌及分数阶傅里叶变换的相 

关特性对图像进行加密方面的研究。何俊发等人[4]分别用积 

分表达式得到的快速离散分数傅里叶变换算法[ 和基于厄米 

高斯函数展开的离散分数傅里叶变换算法[ ，对图像的 ，Y 

方向实施不同阶的分数阶傅里叶变换得到了加密图像；然而， 

当反变换与正变换阶数都接近时，能看到原图像的部分轮廓 

信息；为此，王银花等人[7 采用了图像空间域混沌置乱和频率 

域分数阶傅里叶变换，实现图像双重加密，进一步增强了安全 

性，但是该方法为理论上的研究 ，离实际应用还有一定的距 

离。为此，本文提出了一种基于混沌及分数阶傅里叶变换 的 

灰度图像加密算法，并最终形成可传输的彩色加密图像。 

2 二维分数阶傅里叶变换 

2．1 分数阶傅里叶变换的定义 

分数阶傅里叶变换是傅里叶变换的广义形式，它表示信 

号从时间域到频率域变化过程中信号所呈现的特征 ，即从 

时间域和频率域同时表示信号旋转 ／2分数倍时的信号特 

征。设连续信号为 (￡)，令 一譬，则其一维P阶分数阶傅里 

叶变换定义为[9]： 

Xp(“)= I (￡)Kp(￡，u)dt (1) 

式中 pE(--2，2](或 a∈(一7c，7c])，Kp(￡，“)为 FRFT的变 

换核 ： 

fN．／ 2 n e~p(j OOt a一 )a≠搬 
Kp(u,t 

o~(t--u) a一孙  
I 

L ￡+ a一( 土1)7c 

(2) 

其反变换为： 
r4-。。 

(￡)一 l xp(u)K-p(￡，“)du (3) 

2．2 二维离散分数阶傅里叶变换 

对一维分数阶傅里叶变换进行推广，可以得到高维的分 

数阶傅里叶变换。这里简单介绍用于灰度图像加密的二维离 

散分数阶傅里叶变换。 

离散信号 x(p，q)的二维正向和反向的 DFRFT计算如 

下 ： 

，口(m， )一薹互 (p，q)K，p(p，q，／T／， ) (4) 
x(p，q)一 ∑ ，口(m n)K～ 一口(p，q，m， ) (5) 

P= 0 q=0 

因为二维变换核是可分离的，于是有：Kd 一K ( 

表示张量积)，这里K 和K 分别是两个一维 DFRFF的变换 

核，a， 分别为 和 Y方 向的变换阶数。 
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3 算法概述 

本文的加密算法主要由二维离散分数阶傅里叶变换、混 

沌置乱和 RGB分量映射三个步骤组成 ，前两个步骤对原始灰 

度图像进行二次加密，第三个步骤用生成彩色加密图像的方 

法来存储二次加密图像数据，以实现传输，如图1所示。 

原始灰 分l一对子块进行L一混沌 —R‘阳分L+f生成彩色 鏖圈璧I L I
-

$Drm~rI l置重Ll I量映射l。l加密图像 

图 1 加密算法框架 

算法的主要步骤如下。 

步骤 1 先对原始灰度图像进行分块 ，然后对每个子块 

进行二维DFRFT，其中 和Y方向的变换阶数由两个混沌序 

列控制，其算法主要细节为： 

(1)将原图像 I按一定规格大小(本文取 4×4)划分成不 

重叠的子块 ，则 J—U ，且 nJ，一 ( ：≠ )； 

(2)根据混沌映射 ，产生用于控制 ，Y方向分数傅里叶 

变换阶数控制序列 一{px1，pxz，⋯)，P ： {PY1，PY2， 
⋯ }，它们分别由(6)和(7)产生： 

舰 +1一 ·pxk·(1一细 ) (6) 

户挑+1一 ·Pyk·(1一Pyk) (7) 

(3)对各子块进行二维 DFRFT，变换后的子块为 ，即 
= DFRFT~‘，触‘(h)。 

步骤 2 混沌置乱。对步骤 1的结果进行混沌置乱，从 

而实施双重加密，其算法主要细节为： 

(1)将变换后的各子块I 重新组合成二维矩阵M，并将 

其按行先序转换为一维序列w，w的长度为L； 

(2)用 Logistic映射产生一个与序列 w 等长的混沌序列 

H一{矗( )I =1，2，⋯，L}，对此混沌序列排序，并得到一个新 

的序列 H 一{矗( ( ))Ii一1，2，⋯，L}； 

(3)根据 H 对序列w进行置乱，其置乱规则如下： 

W ( )=W ( ( )) (8) 

其中 =1，2，⋯，L。最后将置乱后的一维序列 w 再转换为 
一 个二维矩阵N。 

步骤3 RGB分量映射。由于上述算法的结果均为复数 

形式，为了能够应用于实际，将复数实部和虚部按规则映射到 

彩色图像的RGB分量中，其算法主要细节为： 

设经变换并置 乱后的矩 阵 N 的复数数据 为 N )一 

Re )+iX Im 其中RGB分量的映射规则为： 

(1)分量R用于存储实部数据，分离G用作存储虚部数 

据；而分量B用作控制标志，B的每一个元素值都是一个控 

制字，Fr，R 分别是实部虚部的符号标志位，而 Mr，Mi分别 

是实部虚部的缩小的倍数 ，如图 1所示。 

表 1 控制字的定义 

8 7 6 5 4 3 2 1 

Fr Mr Fi Mi 

(2)置符号标志位，若实部为正，则将 Fr位置为 0，否则 

置为 1；同理，对 R 位也作类似的处理。接着判断实部绝对 

值是否小于255，若是，则把其绝对值直接存入 R中相应位 

置，Mr位置为0；否则，对实部绝对值进行缩小若干倍后的值 

存人 R中相应位置 ，同时将倍数存人 Mr。对虚部也作类似 

的处理。 

(3)重复第二步直到整个加密图像数据处理完，此时，R， 
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G，B三个矩阵的相同位置上的三个元素组合表示了原灰度 

图像加密后的数据，即生成了加密后的彩色图像。 

接收方通过密钥按加密的逆过程即可解密原灰度图像。 

4 算法性能分析 

下面我们从三个方面对本算法的性能进行分析，并与文 

献E7J中的方法进行对比。 

(1)复杂性 

本算法依次对原图像数据进行了二维离散分数阶傅里叶 

变换、混沌置乱和 RGB分量映射。由于分数阶傅里叶变换是 

介于空域与频域之间的变换，故对其变换结果的混沌置乱将 

使原图像数据分别在空域和频域都得到充分的非线性扰乱。 

最后的 RGB分量映射又使置乱后的数据再次分散到 R，G，B 

分量上，因此与文献[7]相比，本算法比单纯的二次加密算法 

的安全性要好。 

(2)密钥空间 

下面从密码学的角度来分析本算法密钥的密钥空间 设 

算法的密钥为 K，各映射相互独立，则由上文算法描述可知： 

K一 ( 1， 1’ 2， ，X3， ) (9) 

这里 ∈(0，1)， ∈(3．5699，4]，( 一1，2，3)。根据混沌信 

号对初值的极端敏感性和计算机双精度浮点数的精度(本文 

取 8字节、15位有效数字进行分析)可得： 

I{五}I≈1．0×10“ 一1，2，3 (10) 

其中l·l表示势。 

设尝试一次破解所需时间的数量级为秒[】”，则仅分析初 

值分量对密钥空间的影响可得穷举破解所需时间为： 

一 ~3．17X10。 年 (11)0 3
．
15×1 3．15× 1O ～  ’ ⋯  

故理论上本算法比文献[73具有更大的密钥空间，其大小主要 

受双精度浮点数的位精度影响。 

(3)分布特性比较 

下面分析加密前后的统计特征 ，由于分块变换，系数随序 

列变化，原图空域统计特性被充分掩盖，与简单对全图进行 

DFRFT相比，安全性更好。原图和彩色加密图亮度分量的直 

方图，如图 2所示。 

图 2 Lenna原图和彩色加密图亮度的直方图 

比较两幅直方图可知，图像经加密后，其灰度的真实分布 

已完全被掩盖，即恶意攻击者无法从直方图来推测图像的大 

体内容。 

5 仿真与分析 

本文采用标准测试灰度图像 Lenna(256×256)作为仿真 

图像，对其进行4×4大小的不重叠分块操作，得到64×64个 

子块 ，在 Matlab7．0平台上进行下列仿真： 

(1)对原图子块进行 DFRFT仿真 

在该过程中，用于控制 ，Y方向变换阶数的混沌序列 的 
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