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统一的安全属性形式化描述方法的研究 ) 
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摘 要 安全属性的基于特定分析方法和限于特定属性的形式化描述严重影响了安全协议形式化分析方法的有效性 

和适用性。为解决这个问题，本文提出了一种统一的形式化描述方法，即通过属性动作之间的匹配关系来表达协议的 

安全属性。用这种方法详细分析 了认证属性、保密属性以及公平性属性的形式化表达。通过比较分析，该方法与其他 

方法相比，具有准确、简洁和扩展性强的特点，在总体上优于其他方法。 
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Abstract The formal expression of security properties based on special analysis methods and used to special properties 

has largely affected the validity and applicability of the formal security protocol analysis．In order to solve this problem， 

a unifying method based on trace is been formally presented．In this method，the security properties are expressed as the 

match relations between property actions．This method can be used to express most kinds of security properties．As an 

example，it has been used to analyse the formal express of the authentication，secret，and fairness properties．Compared 

with other methods，this method is simpler，more expressive and has great expansibility． 
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1 引言 

安全属性的形式化描述是安全协议形式化分析方法中的 

一 个关键问题。近些年来，许多形式化分析方法_1 ]被用来对 

安全协议进行安全性分析。这些方法用 自己的形式化语言来 

描述安全属性 ，并证明之。类 BAN逻辑_1]对安全属性的描 

述是用类似‘ I— BI一(A 二__B)”这样的谓词逻辑来表示 

的。串空间方法_2]通过节点与丛的关系来表示协议的认证属 

性和保密属性。基于 CSP的方法_3]使用“信号一事件”机制来 

描述认证和保密属性。SPI方法-4]通过“进程等价”概念来描 

述安全属性。这些方法针对特定属性的形式化描述 比较复 

杂，并且难以扩展到其他安全属性 ，从而影响了这些方法的有 

效性和适用范围。 

在分析了大量的安全协议及其分析方法之后，本文提出 

了一种统一的安全属性形式化描述方法，即通过属性事件之 

间的匹配关系来表达协议的安全属性。利用该方法本文详细 

分析了认证、保密和公平性属性的形式化表达。该方法简单 

直观，具有很强的扩展性。本文的主要贡献在于，通过统一的 

安全属性形式化描述方法，可以准确地描述安全属性，并进一 

步扩展协议的形式化分析方法的适用范围。 

本文第 2节简单介绍 SPI演算与迹方法相结合的形式化 

安全协议分析方法。第 3节阐述安全属性统一的形式化描述 

方法 ，以及该方法对认证 、保密和公平性属性的分析。第 4节 

比较分析了该方法与现有安全协议分析方法中安全属性描述 

的比较。最后总结本文工作及贡献 ，提出未来的工作。 

2 基于SPI演算的迹方法简介 

本文采用 SPI演算[ ]作为协议的描述语言。为了更准确 

地描述变量在进程中的限制范围，本文对 SPI演算中的算法 

结构做了必要的修改。其语法如下： 
L，M，N：：= 术语 

n 名字 
(M ，N) 对 
0 零 
．z 变量 
{ )_v 加密 

P，Q，R：：= 进程 
零 

M<N)．P 输出 
M )．P 输入 
PlQ 组合 
(佣)．P 限制 
!P 重复 
[M isN]．P 匹配 
De ．z as{M)d．P 解密 
En{M) as．z．P 加密 

与 spI演算不同的是“加密”和“解密”结构。这两个结构 

明确地将密文数据与变量绑定在一起，准确地说明了变量 

在后续进程P中的限制范围。 

SPI演算能准确地表示协议运行的并发会话，这对于描 

述协议真实的运行环境是非常重要的。表1通过大嘴蛙协议 
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的例子说明了这一点。 

表 1 大嘴蛙协议的 SPI演算表示 

A— En{K}w。aS xe <x>．En{d／K aS e<y>．A 

2．S十B：／K}Kb S=C(x)．De x aS{x )Kas．En{x )Kbs aS y．e(y>．o 

3．A一 B：{d)K B—C(x)．De x as{x )Kb ．C(y)．De Y as{y1)x ．B 

WMF一!Al!S{!B 

SPI演算的操作语义采用文献[5]的迹 的术语来表示。 

迹是一个动作序列，该序列来 自进程与环境的交互。迹 的结 

构如下所示： 

O 

以 ． ． 

迹 

空迹 

动作序列 

动作 

New(J，v) 产生临时值或密钥 

J M(N) 输出 

I M(_z) 输入 

Run(／1，Jz) 初始认证 

Commit(／l，J2) 完成认证 

定义 2．1(符号迹和配置) 一个符号迹是一个动作 串 

EAct ，且(Ⅱ)en(盯)一O，(6)每个 盯1，0"2，a，_z，如果盯 盯1．a． 

，且 xE (Ⅱ)一 ( 1)，那么 a一定是输入动作。一个符号 

配置( ，P) ，是 由符号迹和一个进程组成，且 en(P)一0，V 

(P) ( )。 

其中，Act 表示由动作组成的动作串集合，en(P)表示 P中的 

环境变量集合， (P)表示 P中的变量集合。 

定义 2．2(解决形式) 如果每个 1，0"2，a(M)， 一O"1．a 

(M)． ，都有 O"1一M，那么我们说 ，迹 是一个解决形式(s，)。 

其中，符号“d__ M’’表示迹 可以得到消息M。 

SF( )是迹 经过提炼规则(见文献[5]定义 5．6)可以得 

到的满足解决形式 s．厂的迹的集合。 

定理 2．3 设 为一个符号迹 ，属性 Pr=a一口，且 (a) 

( ， (a)n ( —O。当且仅当以下条件为真：每个 ，有 

口E act( )，且每个 ESF(o0)， =o00'，有 口 发生在 

之前成立，那么 }Pr。其 中，符号“a一 ’表示动作 a发生在 

动作 之前，act( )是迹 口中的动作集合。 

在文献[5]中，认证协议的安全性分析变成了定理 2．3的 

认证属性满足证明。该定理的证明，以及更多的定义、定理及 

其证明详见文献[5]。 

3 安全属性的形式化描述 

3．1 统一的形式化方法 

安全协议通过协议运行时的消息交换来实现协议 目标。 

协议消息由协议数据、密钥、临时值 、实体名等子数据通过组 

合、加密／解密、签名／验证等方法计算得到。协议消息有两层 

含义：一个是原始含义，即消息包含了哪些数据；一个是外延 

含义，即消息发送的目的。协议 目标被攻破往往是因为消息 

外延含义被滥用导致的。 

单个消息的外延含义并不足以表示协议的安全属性。协 

议运行是有序动作组成的，因此，协议的安全属性必定包含在 

这些有序的协议动作及其相应的消息外延含义中。于是，在 

迹方法_5]的基础上，我们提出了统一的安全属性形式化描述 

方法。 

属性动作用来表示与属性有关的协议消息的外延含义。 

当协议参与者发送或接收一个与协议安全属性相关 的消息 

时，产生一个相应的属性动作来描述该属性消息的外延含义。 

由于迹是一个有序动作串，迹的动作之间存在着某种时序和 

数量上的匹配关系，因此，安全属性完全可以用属性动作之间 

的某种匹配关系来表示。 

我们用 A 表示协议的属性动作集合，即．．Apt一{al，a2， 

⋯ ，n )。属性动作之间的匹配关系表明了一个属性动作到另 

一 个属性动作 的映射，我们用 尺表示这种映射 的集合 ，即： 

A尸r×Â ER，尺一{n，r2，⋯， )。其中， 是一个二元关系， 

n n ，表示动作 a 和 az满足匹配关系 。因此，协议的安 

全属性就可以表示成有序对(n ，aj)的集合 ，即：Pr={(ai，aj) 

l a ，ajE A ，a ×ajE r，rER)。根据迹方法[ ，协议运行时 

的属性动作可以表示成 n ，其中 是一个替换函数，将协议运 

行消息映射到属性动作中变量。那么，协议运行时的安全属 

性就可以表示成(n ，a )，即：如果属性动作 a ，az满足关系 

r，那么运行时的属性动作 a 0，a 0也必须满足关系r，否则协 

议的安全属性不能被满足。 

在统一的安全属性形式化描述方法下 ，安全属性的满足 

性判定定理为 3．1。 

定理 3．1 设 为一个符号迹，属性(a， ，其匹配关系为 

r，且 (a) ( )， (a)n ( )一o。当且仅当以下条件为 

真： 

每个 ，有 口E act( )，且每个 ∈SF(~o)， 一 ，有 

a 和 满足匹配关系 r，那么 }(a， 。 

3．2 认证属性的形式化描述 

在大多数的形式化分析方法[ _6_中，对于认证属性的非形 

式化描述是这样的：在协议 P中，如果当 B想与A交谈时，他 

确实在与 A交谈，则表示向B认证 A。这是实体认证，即：协 

议参 与者 向对 方认 证 自己 的身份 。此 外 ，还 有 消息 认 

证[4,9,10]。消息认证的非形式化描述为 ：当消息 M被 申明是 

由协议参与者A产生时，则该消息确实是由A在当前协议运 

行中产生的。 

消息认证有两层含义，一个是消息确实是由合法参与者 

产生的，一个是消息确实是在当前协议运行中产生的。前者 

是通过消息的签名／验证来保证的。后者是通过属性动作 的 

匹配关系来保证 的，即发送认证消息，插入属性动作 RunM 

(A，B，M)，表示 A发起消息M 的认证过程，当接收者 B处理 

该消息时，插入属性动作 CommitM(B，A， ，表示 B确认消 

息 M。这两个属性动作存在这样 的关系：认证发起动作与认 

证确认动作是一一对应的。即：每一个 CommitM动作必然有 
一 个相应的Run 动作发生在它之前。 

除了用 Run (A，B)和 Commit (B，A)来表示属性动作 

外，实体认证的匹配关系与消息认证相似。 

因此，认证属性可 以表示成属性动作 Runx和 Commitx 

(其中x({M，J))，满足关系尺M Runx Commitx，符号 

表示动作之间是一个单射关系，即：Runx总是发生在 Corn— 

rnitx之前，并且，如果属性动作 Commitx发生 次，那么与其 

相应的属性动作 Runx至少发生 次。 

根据定理 3．1，协议认证属性的满足条件是：设 为协议 

的符号迹，如果 }Runx尺 Commitx，那么我们说协议满 

足认证属性。 

3．3 保密属性的形式化描述 

保密属性的前提是 ：协议使用的密码算法是完善的嘲。 

也就是说 ，入侵者攻破保密属性是由协议运行的逻辑错误造 
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成的。在不同的协议中，对保密属性的要求是不一样的。有 

些协议的保密属性要求协议数据的保密，即在一个有入侵者 

的环境里，如果协议从不发布数据D或任何可以用来计算D 

的数据，那么协议保持数据 D的保密性 ，6]。而有些协议则 

要求数据与某个实体的关联性是保密的，即协议参与实体的 

身份与它产生的数据之间的关联保密，入侵者不知道某个数 

据 D是由谁产生的[ 。 

根据本文的方法，当协议实体发送一个数据需要保密的 

消息 M 时，插入保密属性动作 Secret(M)，表示消息 M 里的 

某些数据或信息(如上面说的消息数据之间的关联信息)需要 

保密。当接收者处理该消息时，插入保密属性 动作 Leak 

(M)，表示消息 M 中数据或者关联信息的泄漏。这两个属性 

动作的匹配关系是：泄漏动作产生的信息不是保密动作产生 

的信息，即：I ：(Info(Secret)NInfo(Leak)一O)。其中，In— 

fo(a)表示动作 a产生的信息。 

根据定理 3．1，协议保密属性的满足条件是：设 为协议 

的符号迹，如果 }SecretR Leak，那么我们说协议满足保 

密属性。 

3．4 公平属性的形式化描述 

协议的公平性属性是没有被很好理解的，与认证属性、保 

密属性等相比，它更难于表达和验证。卿斯汉_l ]认为公平性 

应该满足以下两个条件 ：1)正确执行协议后，应当保证发送方 

收到 E0R(Evidence Of Receipt)，且接收方收到 E00(Evi— 

dance Of Origin)；2)如果协议异常终止，协议应 当保证通信 

双方都处于同等地位，任何一方都不占有任何优势，或者说 ， 

协议的执行在任何一步异常终止时，消息接收方收到 E00， 

当且仅当消息发送方收到 EOR。S．Kremer[“]等人认为公平 

性涉及到不可否认协议、公平交换协议、合同签名协议以及基 

于证书的电子邮件协议等不同类型的协议。因此，对公平性 

的非形式化表述为：协议实体以一种没有人被愚弄的方式来 

交换他们的有效信息。 

影响公平性的因素有两个：一个是信道是否可靠，即由于 

信道的原因使得参与者没收到相应的有效信息，从而造成实 

事上的不公平；另一个是参与者是否公平地执行协议，即参与 

者利用协议规范逻辑上的缺陷，使得自己在有效信息的占有 

上处于优势地位。因此，公平性属性应该包含两层含义： 

1)实体在没有收到所希望的有效信息前，它不会发送 自 

己的有效信息。 

2)协议运行的任何阶段，协议通信双方处 于同等地位 ， 

即：双方都不能获得 比对方更多的有效信息。· 

有效信息具 有类 型和值 两个属性，我们用 符号 m一 

(type，value)表示一个有效消息。 

我们用属性动作 Recv(i，J，M)表示实体 i在步骤J收到 

有效消息M，用属性动作 Send(i，J，N)表示实体 i在步骤 j 

发送有效消息 N。根据第一层含义，这两个动作的匹配关系 

是 收到动作发生再发送动作之前 ，即：R=Recv：：>Send。根 

据定理 3．1，设 为协议的符号迹，如果 } {Recv(i，J，jⅥ) 

Send(i，k，IV)，i是协议发起者和响应者，且 ≤志，其中 M 是 

实体 i发送有效信息N 所希望得到的有效消息}，那么满足 

公平属性的第一层含义。 

我们用属性动作 Own(i， )表示实体 i在协议运行步骤J 

拥有的有效消息。第二层含义的匹配关系为：实体A和B在 
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时刻j具有的有效消息的类型是一一对应的，即：如果 A有 
～ 个有效消息的类型是临时值，那么 B一定有一个同样类型 

的有效消息。用符号 Type(m)表示有效消息 m的类型属性 ， 

那么该匹配关系可以表示成：R一(Own(A， )DOwn(B， )t 

Vm∈Own(A，J)， ∈Own(B，J)，and Type(m)一 抛 

( )，and Vh∈Own(B，J)， k∈Own(A，J)，and Type(̂)： 

Type(k)}。根据定理 3．1，设 为协议的符号迹，如果 }= 

Own(A， )弓Own(B，j)，那么满足公平属性的第二层含义。 

当安全协议满足 }{Own(A， )弓Own(B， )andRecv 

( ，J，M) =>Send(i，k，N)}时，我们称该协议满足强公平性，否 

则，满足第一层含义，我们称为时序公平性，满足第二层含义， 

我们称为消息公平性。 

4 比较与分析 

本节，我们将从准确性、简洁性、可扩展性和适用性四个 

方面来 比较本文的方法与其他形式化分析方法中安全属性的 

表达方式 。 

类 BAN逻辑用谓词“相信”构成的逻辑公式来表示协议 

目标。它的表达非常简洁，但准确性不足，如：在密钥建立协 
K 

议中，协议目标表示为：Af一(A椰 )。该协议 目标应该包含 

两个含义 ，一个是 A确认与它通信的就是 B，即：实体认证， 

一 个是密钥 K是A和B才知道的“好密钥”，即：消息保密。 

这个公式并没有很好地表达这两个含义。类 BAN 逻辑主要 

是关于认证的，它不能用逻辑公式来描述其他安全属性，如： 

保密属性、公平属性、匿名属性等，从而使它能分析的协议类 

型非常有限。 

CSP方法通过“信号一事件”机制来描述安全属性。与类 

BAN 逻辑相比，它对安全属性的描述虽然要复杂一些，但要 

准确得多。如：在CSP方法中，保密属性表示为：signa1．Claim 

— Secret．a． m in tr=>-,leak．m in tr)。但它不能表示除保密 

和认证属性之外的安全属性，因此，该方法能分析的协议类型 

有限。 

串空间方法_2 通过节点与丛的关系来描述协议安全属 

性。在分析协议时，形式化的定理或命题被用来准确地描述 

它们之间的不同关系，以分别表示协议的认证和保密属性。 

显然，这种方式虽然能够比较准确地描述安全属性，但其表达 

方式比CSP方法更复杂一些。在扩展性方面，它与 CSP方法 

一 样局限在认证和保密属性上。 

SPI演算 通过“进程等价”概念描述安全属性。其描述 

方法 比较简洁，如：认证属性表示为：Inst(M)兰 (Instspec 

(M)for any M。“进程等价”比较准确地描述了协议规范描 

述的安全属性。基于SPI演算的迹方法 ]用动作时序上的先 

后关系来表示认证和保密属性，即：a．-J卢，动作a发生在动作 

口之前。这两种方法只能分析认证属性和保密属性，因此，适 

用范围是有限的。 

本文的方法通过属性动作及其相互关系来表达安全属 

性，即： ，动作 a和卢满足匹配关系R。属性表达式比较简 

洁。属性动作及其关系的定义，能够准确地描述安全属性的 
K 

细节 ，如，类 BAN 逻辑中的A (AoB)可以被准确地描述 

为Runf(B，A)弓Commit1(A，B)and k∈Info(Secret)and 
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表 2 特征抽取对文本分类算法性能的影响情况 

测试值 MP MR MF1 

特征抽 特征抽 特征抽 特征抽 特征抽 特征抽 

取前 取后 取前 取后 取前 取后 

0．64 

0．67 

0．65 

0．68 

0．65 

0．63 

0．61 

0．66 

0．65 

0．61 

0．63 

0．64 

0．65 

0．66 

0．63 

从表 2可以看出，经过特征抽取后，文本分类的 MP，MR 

和MF1值被普遍提高了将近8个百分点，说明对特征词的抽 

取能为分类文本带来较高的精确度，在文本分类中应该引起 

足够重视。 

结束语 本文提出一种基于混合并行遗传聚类的文本特 

征抽取方法，通过特征词的粗聚类、特征词的精聚类和特征重 

构，有效地消除了文本中的同义词和近义词现象以及强关联 

语义信息，降低了文本特征维数，为文本分类精度和效率的提 

高提供了有效的帮助。实验证明，该方法是一种有效的文本 

特征抽取方法。 

本文主要研究了针对文本分类问题的特征抽取方法，但 

是对于通过特征词聚类挖掘出来的特征词之间的语义关联没 

有加以分析。下一步的工作将对特征词聚类挖掘出的语义关 

系进行分析，并以可视化方式描述特征词间的语义关联。 
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Info(Leak)。在统一的描述方法下，通过扩定义新的属性及 

其关系，可以描述多种安全属性，如：公平属性。因此，本方法 

具有很强的扩展性和广泛的适用性。总体上来说，本方法优 

于其他方法，如表 2所示。 

表 2 各种方法比较 

结束语 安全属性的形式化描述是证明协议安全性的关 

键问题之一。不同的形式化分析方法对于安全属性有不同的 

形式化描述方法。然而，它们局限于具体的分析方法和少数 

的安全属性，不具备普遍性，从而影响了分析方法的使用范围 

和有效性。本文在迹方法的基础上，提出了一种统一的安全 

属性形式化描述方法。将安全属性抽象成属性动作及其匹配 

关系，在协议分析时，通过确定具体的属性动作和匹配关系， 

可以准确且一致地形式化描述协议的某个安全属性，使得基 

于迹的分析方法可以有更广泛的适用范围，分析更多类型的 

安全协议。本文还在这个方法下，具体分析了安全协议的认 

证、保密和公平性属性的形式化表达。通过比较分析，该方法 

与其他方法相比，具有准确、简洁和扩展性强的特点，在总体 

上优于其他方法。 
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