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一 种基于分组密码的 hash函数的安全性分析及构造 

郭 伟 钱 进 王新军 

(山东大学网络信息中心 济南 250100) 

摘 要 利用已有的分组密码构造 hash函数是一种非常方便的构造方法。早在 1993年 Preneel等人就对使用分组 

密码构造的 64种 hash函数进行了安全分类，这些 hash函数统称为 PGV体制 ，它们都是单倍分组长度的，即输出长 

度和分组长度相同。2002年 Black在他的论文中对这 64种 hash函数的安全性进行了严格的证明，证 明其中的 2O种 

是安全的，其他是不安全的。随着计算技术的发展，人们感到单倍分组长度的hash函数的安全性不足，于是一些双倍 

分组长度的基于分组密码的 hash函数被提 了出来。但是其中的很多是不安全的。在 AsiaCrypt2006上，一种使用了 

5个分组密码的双倍分组长度的 hash函数被提了出来。作者声明这种构造方式是安全的，但没有给出安全性证明。 

本文对该体制进行了分析，发现其安全性并不理想，并针对本文的攻击提出了一种新的基于分组密码的 hash函数，同 

时和 SHA_256等 hash函数的性能进行 了对比。 
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Construction and Analysis of Hash Function Based on Block Cipher 
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Abstl It iS convenient tO build hash functions on block ciphers．In 1993，Preneel etc．analyzed the security of 64 hash 

functions based on block ciphers which are single-block—length and named PGV schemes．In 2002，Black etc．formally 

proved the security of 64 PGV schemes．It iS shown that 20 of them are secure and the others are not．W ith the develop— 

ment of computation technique．the security of single-block—length hash functions is not enough，therefore，some double- 

block-length schemes are proposed，however，many of them are not secure．In AsiaCrypt2006，a kind of hash function 

based on five block ciphers was proposed and it was claimed secure without security proofs．It iS shown  that the security 

of the scheme based on five block ciphers iS not idea1．In this paper。a new hash function based on block ciphers iS pro— 

po sed and its efficiency iS compared with SHA一26’S． 
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随着计算机网络的不断普及，网络安全问题已经成为大 

家关注的焦点。多年来，网站运营者一直使用“hash函数”这 

项技术把在网路上传递 的数据(如信用卡信息、社保信息等 

等)打乱。hash函数是一种非常重要的密码学工具，广泛地 

应用于数字签名、生成 MAC、伪随机函数、分组密码和模拟 

random oracle等领域。简单来说，hash是这样一种函数，它 

接受任意长度的输入，然后输出特定长度的结果。一个安全 

的 hash函数要满足抗碰撞攻击(collision attack resistant)、抗 

前像攻击(pre-ima ge attack resistant)和抗第二前像攻击(sec— 

ond pre-ima ge attack resistant)l_6]。假设一个 hash函数的输 

出长度为 比特，那么安全 hash函数的抗碰撞攻击(collision 

attack resistant)、抗前像攻击 (pre-ima ge attack resistant)和 

抗第二前像攻击(second pre-ima ge attack resistant)的复杂度 

分别为 O(2蚩)，O(2 )和 0(2 )。大多数实际使用的 hash函 

数都是基于 Merkie和 Damg~rd提出的 Merkle-DamgArd方 

法(简称 MD方法)_1“]。这是一种使用固定输入输出长度的 

函数来构造任意长度输入和固定长度输出的hash函数的方 

法，这个固定的输入输出长度的函数叫做 hash函数的压缩函 

数。MD方法如下所示 ： 

H(h0，m1 ll⋯ ll H1k) 

Return hk 

H0∈{0，1) 是一个 固定的常数 ，是 hash函数的初始值 

(initial value)；f是 hash函数的压缩函数；M— m1 ll⋯mk∈ 

({0，1) ) 是输入的消息，分成 z块 ，每块长度固定 ，如果长度 

不足则进行填充，最后一块需要保存原始消息的长度；h ( 一 

1⋯志一1)是 hash函数的 中间变量(chain value)；最后输 出 

hk。MD方法也叫迭代构造方法，Merkle和 Damgfird证明， 

如果压缩函数是安全的，那么根据 MD构造方法构造的 hash 

函数也是安全的。所以 MD方法的关键是压缩 函数的构造。 

根据压缩函数构造方式的不同可 以把基于 MD方法构造的 

hash函数分为专门设计的 hash函数(dedicated design)和基 

于分组密码的 hash函数两大类。前者是使用专门为 hash函 

数设计的压缩函数进行迭代 ，速度非常快 ，但是设计复杂而且 

没有一个可以利用的安全模型来证明 hash函数的安全性，因 

为这一类 hash函数的压缩函数都是基于以往安全分析的经 

验构造的；而后者利用已有分组密码作为压缩函数进行操作， 

由于现在分组密码很成熟 ，有很多可以选择的分组密码算法， 

因此构造 hash函数非常简单方便 ，而且可以在证明 hash函 

数安全性的时候使用分组密码已经存在的安全性假设，证明 

方便，但是分组密码毕竟不是为 hash函数专门设计的，所以 
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这一类的 hash函数一般来说效率都不如专门设计的 hash函 

数高。 

简单来说，基于分组密码的hash函数就是把MD构造方 

法里的压缩函数使用分组密码代替以后产生的 hash函数。 

1993年，Preneel等人提出了64种单倍分组长度的基于分组 

密码的hash函数体制[ ](简称PGV体制)，并对这些体制进 

行了分类，他们认为其中的 12种体制是安全的，但是没有给 

出严格的证 明。2002年，Black等人在黑盒子模型下(Black 

box mode1)对PGV体制的各个函数进行了安全性证日月[ ，他 

们发现其中的12种体制的安全性是理想的，另外有 8种抗碰 

撞攻击的复杂度是理想的，但是抗前像攻击的复杂度为 

0(29)，其余的44种体制是完全不安全的。这两篇文章完美 

地解决了使用分组密码构造单倍分组长度的 hash函数的问 

题。由于计算能力的发展，单倍分组长度的hash函数的输出 

长度可能不能满足计算安全的需要，双倍分组长度的 hash函 

数应运而生。双倍分组长度的 hash函数采用两个分组密码， 

输出的长度为分组长度的两倍。这类 hash函数分为两大类， 

rate为 1和 rate小于 1。所谓 rate，就是调用一次分组密码处 

理的消息块数。Knudsen证明了所有 rate为 1的双倍分组长 

度的 hash函数的抗碰撞攻击的复杂度为 0(2号)，抗前像和第 

二前像攻击的复杂度为 0(2 )，而安全的双倍分组长度的 

hash函数分别应该为 0(2”)和 0(2 )[6]( 为 hash函数的输 

出长度)，这说明所有 rate为 1的双倍分组长度的 hash函数 
1 

是不安全的。rate小于 1的例如 MDC-2[10]的rate为÷且已 
厶 
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被采纳为国际标准。后来Nandi等人提出了rate为÷和寺 
0 

的体制["，但是被证明是不安全的[ 。 

在对基于分组密码的 hash函数进行安全性分析时采用 

黑盒子模型(black box mode1)，这种模型最早由 Shannon在 

文献E8-1中提出并在以后的密码学分析中得到了广泛的应 

用。在分析基于分组密码的安全性时所使用的分组密码如定 

义 1所示。 

定义 1(分组密码) 分组密码是一个如下所示的映射 

E：{0，1) X{0，1) 一{O，1)”，对不同的 K，K∈{0，1} ，E(K， 

优)(优∈{0，1) )是一个在{0，1)”上的置换 。 

本文研究一类基于分组密码的 hash函数的压缩函数在 

碰撞攻击(collision attack)和 自由碰撞攻击(free-start colli— 

sion attack)下的安全性。它们的定义如下。 

定义 2(碰撞攻击) 已知压缩函数 C和中间变量 H ，找 

到两个不同的消息 M和M ，使得 C(H ，h1)=C(H ， )。 

定义3(自由碰撞攻击) 已知压缩函数C，找到两个不同 

的对(H，， 和(I4"， )，使得 C(H ，h1)一C( ， )。 

如果压缩函数是安全的，则必须要满足抗碰撞攻击和抗 

前像攻击，后来 Lai等人指出，如果一个压缩函数不能抗 自由 

碰撞攻击或自由前像攻击 ，那么由这种压缩函数迭代构造的 

hash函数可能存在安全缺陷[5]。 

2 对一类hash函数的攻击和分析 

2．1 体制描述 

在Asiacrypt2006上，Peyrin等人提出了一个rate为÷ 

和睾的基于分组密码的hash函数体制 。rate为 的体制 
如图 1所示。 
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图1 rate为÷的体制示意图 

F1(H ，H2，M)一，1(H1，H2)0 ，2(H2，M)0 ，3(M， 

H1 0 H2) 

F2(H1，H2，M)一，3(M，H 0 H2)0 ，4(H ， 0 ，5 

(H1，H2) 

F(H1，H2， =F1(H1，H2， lJ F2(H1，H ， 

记为体制 1，H ，H2是中间变量(chain value)，M 为所处 
0 

理的消息。rate为÷的体制如图2所示。 

髓 

图2 rate为÷ 的体制示意图 
J 

F1(H1，Hz，M1，M2)=
．

厂1(H1，Hz，M1)0 ，2(H1，H2， 

M2)0 (H ，M1，M2) 

Fz(H1，Hz，M1，M2)=
．

厂3(H1，M1，M2)0 ，4(H1，Hz， 

M1)0 ，5(H2，M1，M2) 

F(H1，H2，M1，M2)一F1(H1，Hz，M1，M2)ll Fz(H1， 

H2，M1，M2) 

记为体制 2，与体制 1不同的是，体制 2的压缩函数采用 

了两个消息块。Peyrin等声称这两个体制是安全的，但是没 

有给出安全性证明。下面我们给出这两个体制碰撞攻击的复 

杂度。 

在对这两个体制进行攻击之前，我们对将要用到的符号 

进行一下定义。一 表示赋值操作， l_表示从右边所给 出 

的范围里随机选取一个值赋给左边的变量， 表示分组长度 ， 

Add(T，H)表示向表 T中添加一个元素h，Sort(T)表示对表 

T中的元素进行排序(降序或升序)。 

2．2 对体制 1的自由碰撞攻击 

我们对体制 1构造一个 自由碰撞攻击，攻击描述如下。 

1．H2’一 Constant 

2．For i= 1 to 2 

3． H {o，1}n；M 1_{o
，1)n； 

4． Add(TH，H1)；Add(TM，M)； 

5． A— f1(H1，H2)；B+__f2(H2，M)； 

6． Add(TA，A)；Add(TB，B)； 

7．EndFbr 

8．D— xII (IDI：n， {o，1) ，x {o，1)詈)； 

9．For everyAE 

1O． A=Ao D； 

11．EndFor 
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12．Sort(TA)；[同时对 TH1中相应位置的元素进行排序，使 

得 TH1和 TA中元素保持对应] 

13．For every BE TR 

14． If(B∈TA)then 

15． Add(Tc，(Hl，M))[这里(Hl，M)满足 Hl∈TH1， 

METM] 

16． End If 

17．End For 

18．Find 2守一啪y collisions for the least significant譬bits of 
o — 

f3 with the elements in Tc，then the了L,II bits of output 

is fixed and store these elements in TM ． 

19．Use the An elements in TM to find the collision for the re— 
o 

maining bits of the output． 

下面来分析这个攻击的复杂度。第 1步到第 7步的复杂 

度为 O(2警)，空间复杂度为 O(2警)；9一l1步的复杂度为 O 

(2警)；12步是排序，快速排序的时间复杂度为O(2詈log2~)一 

O(n2~)；13—16步如果采用折半查找方法时复杂度为 O 

( 2警)；18步根据 Joux的分析Eli 和定理 1的证明其复杂度 

为O(2等)，那么表 了 中有 2警个元素使得 厂l o 厂2① 厂3的 

最低 比特是确定的；19的复杂度为o(2警)(生日攻击)。 

综上所述，这个碰撞攻击的复杂度为 O(n2~)，如果 =256， 

这个复杂度大约为 O(2 )。 

定理 1 假设 ，(H，M)是 hash函数的压缩函数，输出长 

度为 比特，如果 厂是理想的，则对其寻找 r-way碰撞即 厂 

(H1，M )一厂(H2，M2)一 ·一厂(H ，Mr)的复杂度为 O 

(2 )。 

证明：r一 2时，随机选取二元组(H，M)，计算 _厂(H， 

M)，记第 i次计算的结果为厂l，记事件 G 为 ，。等于 厂 ”， 

中的一个。P(G)一兰。 ，则经过 q次计算产生 2个碰撞 

4． Add(TM，，M1)；Add(TN ，Mz)； 

5． A+--fl(HI，H2，M1)；B+--f2(HI，H2，M2)； 

6． Add(TA，A)；Add(TB，B)； 

7．End For 

8．D——)(Pa(1Dl—n，a {0，1}訾，x {0，1}{)； 

9．For every A∈TA一 

10． A=Ao D； 

11．End For 

12．Sort(TA)．[同时对 TM 中相应位置的元素进行排序，使 

得 TM，和1'A中元素保持对应] 

13．For every B∈TB 

14． If(B∈TA)then 

15． Add(Tc，(Ml，M2))[这里 (Ml，M2)满足 Ml∈ 

TM ，M2∈T ] 

16． End If 

17． End Fo r 

18．Find 2譬一way collisions for the least significant bits 

of f3 with the elements in Tc．then the bits of output is 

fixed and store these elements in TM 1． 

19．Use the 2ff elements in TMm to find the collision for the r 

maining了4n bits of the output 

复杂度分析同上，大约为 O(2訾)。 

综上所述 ，体制 1和体制 2都不是理想的压缩函数，它们 

在碰撞攻击下的复杂度都没有达到 2n(n为分组长度)这个 

理想的界。Nandi在文献[73使用与上述两种体制类似的方 

式构造了两个基于分组密码的压缩函数 ，它使用了 3个分组 

密码 ，Knudsen证明了这两个体制是不安全的_6]，本文使用的 

方法和文献[6]中的类似。可以看到这两类体制都采用了对 

分组密码的输出进行异或得到输出的方法，这种方法如果不 

能保证参加异或的分组密码相互独立，则不可避免地会存在 

上述的攻击。 

个概率为P(Cl VC。V⋯VQ)=Et ≤筹，如果q—o 3构造新的基于分组密码的haSh函数 
(2号)，产生碰撞的概率很高。 

r一 3时，记事件 G 为第 i次计算产生 3个碰撞( ≥3)。 

G 由两个事件组成 ，即前面 一1次计算产生两个碰撞的事件 

和_厂 的值等于这两个碰撞的事件 。由上述 t-=2的证 

明可知，P( )一∑ ，由于压缩函数是理想的 P( )一 
厶  

击。P(G)一( A )一 ∑ 。则经过q次计算 
1 

产生 3个碰撞个概率为 P(C3 v C4 V⋯ v G )一 ∑ 。 
厶 

∑ ≤∑ 。 __≤ ，如果q—o(2警)，产生碰撞的 

概率很高。当 r=4，5，6--"时依次类推。 

2．3 对体制2的碰撞攻击 

体制 2和体制 1的区别是使用了两个消息块，这样在构 

造碰撞攻击时就具有更大的灵活性。其攻击如下所示 。 

1．Hl+一 Constantl；H2+__Constant2； 

2．For i=1 to 2訾 

3． Mi {0，1}“；M2 {0，1}“； 

3．1 新体制描述 

针对异或的缺 点，我们提 出一种新的基于分组密码 的 

hash函数 ，记为体制 3，如下所示(示意图见图 3)。 

尼． 

尼 

塌 

塌 

●  

五I 扯 ■————j 『 
矗I 
_．正——J r _．̂一 
司矗 如 

图 3 新的基于分组密码的hash函数示意图 

For i一1 to n do 

H1．i—fl(H1． 一l，H2， 一l，Mi) 

H2
． 

一 f2(H2． l，H3，__l，Mi) 

H3,i—f3(H3一I’H1．广I’Mi) 

End Fo r 

G n—f4(H1． l，H2． 一l，H3． 一1) 

H 一f5(H3， 一I，H2． 一I，H1． 一1) 

H=Gn ll H 

· 131 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

这里 ，l，，2，̂ ，，4，，5是分组密码 ，，z代表 消息块数 ， 

hsh函数有三个初始值 H-．。，H2．。和 风 ．。，最终的输出结果 

为两个分组长度，在最终结果之前输出长度为三个分组长度。 

3．2 安全性分析 

为了便于证明，我们把体制 3里的分组密码使用双倍密 

钥长度的分组密码体制代替：，I—EH 0H2(M)，，2一E ff 

( o M， 一E II H1( o M。可以看出，如果是单倍分 

组长度的压缩函数 ，l是完全不安全的。对于不同的(H-， 

H2)和( l，H 2)，计算 M 一 II ( )和 一 II 。( ) 

( 是一个任意的常量)，则(H1，H2， 和(H 1，H 2， )是 
一 对碰撞。但是用这样的分组密码构造的体制 3是安全的。 

这里我们使用 H-，H2，风 和M 分别作为压缩函数的输入中 

间变量和消息块 (下同)，假设压缩 函数 的输出长度为 2，z比 

特。 

定理 2 体制 3的碰撞攻击的复杂度为 0(2 )。 

证明：假设对 ，l进行第 i次上述计算得到了第 i个产生 

碰撞的三元组 ( ， ，M )， II哦 (M )o M 一 Y2． o 

Mf，E皤0《( )o 一 ① Mt，则对 ，2和 计算 i次后 

得到的输出列表分别为( ．1o M ，⋯，Y2， o Mi)和( o 

M ，⋯，Y ①Mi)。假设事件G为jJ∈[1， 一1]((y2 oMi 

— zJoM )A( 3 oMi— o Mi))，由于分组密码 E是如 
— — 1 

定义1所定义的置换，因此P(G)一 兰下 。则对 

，l计算 q次后 ，事件 Ci发生的概率为∑ - ≤ 

∑ t 一 ，得证 。 

定理 3 体制 3的前像攻击的复杂度为 0(2 )。 

证明：对于 ，l而言，已知其前像 G1，求 H 的前像只需令 

M=E 9 (G】)，很明显 EH1Ⅱ ( 一G】。随机选择 Hl和 

H2就会产生不同的 M使得 E ，8 H。(M)=G1。假设对 ，l进 

行第 次上述计算得到了第i个前像三元组( ，Hi， )，，2 

和 ^ 的前像分别为 和 G3，，2和 ^ 的输出列表分别为 

( 2．1o M ’．．·，y2． o Mi)和( o M ，⋯，y3． oMi)。假设 

事件 G为 (( 2 oM — )A(y3 o Mi=G3))，由于分组密 

码 E 是 如 定 义 1所 定 义 的 置 换，因 此 P(G)一 

。 则计算 q次后 ，事件 Ci发生的概率为∑ - 

西 ≤南 ，得证。 
3．3 性能比较 

假设输入消息块数为 m，则新体制的 rate为 3m+2，如果 

m很大，这个值接近÷，略小于÷。新的体制可以用AES- 

256实现，表 1列举了新体制和 Peyrin体制以及 SHA-256的 

速度对比。我们构造的体制在可证明安全的前提下速度 比 

rate为÷的体制2要慢。 

表 1 速度对照表 
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所有代码为 C语言实现，测试平台平台为 ：DELL OPTI— 

PLEX 170L CPU：Celeron 2．66GHz；硬盘：8OG，7200转，2M 

缓存；内存 ：ddr333 256M。从表 1可以看出 SHA-256速度最 

快，体制 2次之 ，体制 1最慢，体制 3的 rate大于体制 1小于 

体制 2，速度介于两者之间。考虑到 AES-256的密钥编排和 

加密速度比AES-128慢很多，所以如果能够使用 AES-128来 

实现体制 2和体制 3的话，速度应该会提高很多。表 2给出 

了 AES-256和 AE 128密钥编排和加密速度的对比。 

表 2 AF~ 256和 AES128速度对照表 

测试平台同表 1。虽然使用分组密码构造的 hash函数 

的效率不如专门设计的 hsh函数高，但是实际测试表明专门 

设计的 hash函数的速度并不比一些 rate比较低的基于分组 

密码的 hash函数快太多。 

结束语 本文分析了 Asiacrypt2006上提出的两种基于 

分组密码的hsh函数的压缩函数的抗碰撞安全性，针对存在 

的问题提出了一个新的基于分组密码的hash函数，然后使用 

C语言实现了这几种 hash函数并把这些体制的速度和 SHA- 

256的速度进行了对 比。结果发现，SHA-256的速度并没有 

比这些效率不高的基于分组密码的 hash函数快太多。这主 

要是由于 AES的加密速度非常快，这给构造基于分组密码的 

hash函数带来了机会。AES的出现，使得人们不必和以往一 

样要构造 rate高的hsh函数，rate低的hash函数的速度也 

可能合乎要求。 
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