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基于免疫原理的网络入侵检测算法改进 ) 

鲁云平 宋 军 姚雪梅 

(重庆交通大学计算机与信息学院 重庆 400074) 

摘 要 分析 了基于免疫原理的网络入侵检测否定选择算法的不足 ，并对其进行了改进。通过增加排除匹配检测元 

过程，产生互不匹配的检测元，以提高检测集的整体检测能力，增强否定选择算法实用价值。理论分析和 实验结果表 

明，改进算法的网络入侵检测效率更高。 
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Improvement on Network Intrusion Detection Algorithm Based on Immunological Principle 
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Abstract This paper analyzed the insufficiency of negative selection algorithm based on immunological principle used in 

network intrusion detection，and made some improvement on it．A process eliminating the ma tched detectors iS added in 

the negative selection algorithm  to generate the unmatched detectors and increase the detecting ability of the detetion 

sets．Theory analysis and experimentation result indicat that the efficiency of network intrusion detection is enhanced by 

the improved algorithm． 
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网络入侵检测技术保护网络中的计算机免受入侵事件的 

危害和威胁，使其在不断变化的网络环境中维持系统稳定性。 

1994年，Forrest率先将人工免疫思想引入计算机入侵检测领 

域，提出了基于免疫特异性的否定选择算法，用于计算机病毒 

的检测和主机异常检测[1 ]。Hofmeyr等人则将基于免疫原 

理的否定选择算法推广到广播型局域网的入侵检测中，建立 

了具有分布性、多样性、容错性、动态保护、自适应性和可扩展 

性等特点的入侵检测系统[4]。本文针对基于免疫原理的网络 

入侵检测否定选择算法存在的不足进行 了分析和改进，以提 

高算法的网络入侵检测效率，并对改进算法的网络入侵检测 

能力进行了理论和实验分析。 

1 否定选择算法及其不足 

基于免疫原理的网络入侵检测通过检测元与非我模式的 

匹配实现对非我模式的识别与检测，其研究重点为用于产生有 

效检测元的否定选择算法和用于事件识别的字符匹配规则。 

在免疫系统中，免疫细胞的产生是一个随机过程 ，新产生 

的免疫细胞必须经过一个否定选择的审查过程，以防止免疫 

细胞与自我蛋白进行结合而引起自免疫反应。否定选择算法 

由免疫细胞的产生和耐受化过程中抽象而来[1 ]，要求在给定 

自我模式集的情况下，产生只能与非我模式进行匹配并能检 

测异常模式的检测元集，其详细描述如下 ： 

(1)定义一个 自我模式集 S，作为生成有效检测元的训练 

集。 

(2)产生候选检测元。通过一个随机过程产生一个长度 

为 z的位串作为候选检测元。 

(3)产生有效检测元集 R。将候选检测元与 自我集 S中 

的模式进行匹配试验，若匹配，则丢弃，返回(2)；否则 ，该候选 

检测元为有效检测元，进入 R集合，返回(2)。 

(4)重复(2)、(3)，直至产生一定数量的有效检测元。 

否定选择算法所产生有效 的检测元集 R 中的每一个检 

测元都与自我集 S的任何模式不匹配。 

否定选择算法产生有效检测元的匹配试验采用 是连续位 

匹配规则[3]，其定义为： 

设两个长度为 Z的位串 和Y。若 和Y至少有是个连 

续位相同，则 X和Y匹配，记为 Match(x， )；否则， 和Y不 

匹配，记为--,Match(x， )。其中，是为匹配阈值，O≤是≤z。 

检测系统对网络入侵的检测能力表现为检测元对非我模 

式空间的覆盖范围，检测元对非我模式的覆盖空间越大，能检 

测的网络入侵就越多。理想情况下 ，检测系统的所有检测元 

应完全覆盖非我空间；实际应用中，由于系统资源的限制，通 

常根据检测率的实际需要产生一定数量的检测元。 

由于 是连续位匹配规则的固有性质，使得有效检测元集 

R中的检测元在是连续位匹配规则下存在相互匹配的可能： 

设 s一61 bsb4⋯ 一1 6̂+1 +2⋯ Vbl∈{0，1}，V rl， 

∈R，n，rg与 s匹配的最大字符块为w，且 w在 s中的位置 

相同。 

根据否定选择算法，R集 中任何检测元 r与 s在 是一连续 

位匹配规则下均不匹配，~,p--,Match(rl，s)和---~Match(r2，s)。 

由于 rl，r2与s匹配的最大字符块为W，且 W在s中的位 

置相同，则有1wl∈Eo，是一1]。同时，模式串定义在符号系统 

{0，1}，则有 ]VIatch(r~，rz)。 

R集中的有效检测元n，rz的覆盖空间存在一个非空的 

交集，使得该数量的有效检测元集 R其网络入侵检测能力无 
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法达到最大化。 

2 否定选择算法的改进 

为使否定选择算法产生的有效检测元其覆盖空间互不相 

交，达到检测元数量固定情况下有效检测元集整体 R空间覆盖 

范围最大化，笔者对否定选择算法进行了改进，在否定选择算法 

中增加了一个排除匹配检测元的过程，改进算法描述如下： 

(1)定义一个 自我模式集作为生成有效检测元的训练集 ， 

且定义有效检测元集R为空集。 

(2)产生候选检测元，通过一个随机过程来产生一个长度 

为z的位串作为候选检测元。 

(3)产生有效检测元集 R。将产生的候选检测元与 自我 

集中的模式进行匹配试验，若匹配，则丢弃该候选 串，返回 

(2)；否则该候选检测元就是一个有效的检测元 r，进入下一 

步(4)。 

(4)~4J断 r是否已在 R集中，若 R中存在 r，就丢弃 r，并 

返回(2)；否则这个 r进入 R。 

(5)重复(2)(3)(4)三步，直到产生一定数量的检测元为 

止 。 

改进算法的具体实现如下： 

变量定义一R表示有效检测元 ；S表示 自我集；Z表示模 

式长度；志表示匹配阈值；C表示计数器；r表示随机产生的长 

为 Z的候选检测元；d_num表示所需检测元的数量。 

PROC negative selection(S)； 

初始化 ，定义 l和 k，d num：=O，R：一0，C：一O；match：一false； 
WHILE lRI<d num+1 DO 

【while_num一0；／／循环变量 
随机产生 r； 
W HILE while

_

num< I S I 130 

【从 self中依次取出模式 s； 
match：=matching(r，s)．[判断 S与 r是否匹配?] 
IF ma tch= true THEN ex／t： 

while num：=while
_ num+1；】； 

IF ma tch= false THEN 

[FORi：一1 TO IRl 130 
【从 R中依次取出检测元 detector； 

一  ma tch：一ma tching(r，detector)；[判断 r与 detector是否匹 
配?J 

IF match=true THEN exit； 

r进入 R中；】； 
】 

ENDP； 

FUNC matching(s~r)：Boolean； 

C： 0； 

{s与 r根据 k连续位匹配规则进行逐位比较；) 
从 s与 r中依次取对应位； 
IF S与 r的对应位相同 THEN C：一c+1 

ELSE C：=O； 

IF c—k THEN RETURN(true) 

ELSE RETURN(false) 
ENDF~ 

3 改进算法检测能力分析 

3．1 理论分析 

设所有长度为 z的模式空间为 U，匹配阈值为 k(0<志≤ 

z)，检测元 ai，aj和b的覆盖空间分别为 Al，A，和 B，其 中 

Match(ai，aj)，~Match(a ，6)，a 和aJ匹配的字符块为w。 

由于单个检测元的覆盖空间只与 连续位匹配规则的 

匹配阈值和检测元的长度有关系，因此在检测元的长度和匹 

配阈值确定的情况下 ，单个检测元的覆盖空 间是相同的，即 

lA l—lAjl {B{。 

由于 Match(al，aj)且 a 和 a 匹配的字符块为w，根据 

连续位匹配规则，{叫J≥志。A nAj：{VP JP∈U，且 P中 

含有字符块 硼}，所有含有字符块 W的模式 P均与检测元a 

和aj同时匹配，即检测元 a 和a 能同时覆盖模式 P，模式 P 

构成了 n AJ。若 a 与a 中满足匹配条件的子串有 个 

( ≥1)，则A nAj就是这 个子串所得覆盖集合的并集，故 

有 l Al nA，l～一2 ，即l A nA {≥2卜 ≥1。可见 ai和 aj 

覆盖空间的交集不为 。 

由于一  ̂f (m，6)，可设 a ，b匹配的最大字符块为 w， 

根据 连续位匹配规则 ，lWl<志。可将 a 和b表示为： 

a =plPz⋯ piW'pi+l⋯ Pl 

b= b1b2⋯P一 Wp一汁1⋯p2 

从 P P2⋯P 或blb2⋯ 或P⋯ ⋯Pf或 ⋯ ⋯b 中紧靠 

w取出连续的k一{w{位 ，分别与 w 构成子串，记为w ，wz， 

W。，V 。显然，l W {= {W2 l— l V l— l V l—k，且 W ≠ 

W ，W。≠V ，因此 Al n B中的模式只能是同时含有 和 

V 或同时含有 w。和V 的模式 ，得： 

lAf nBI=2x2卜 十 一2 + 

W 在 a ，b中位置相同，若 l PtP2⋯P {<志一 1 wl或 l P 

⋯  J<七一J J，必有 Jb bz⋯P～ J<七一} J或者JP一 ⋯ I< 

k一{wl，此时w 或V 或 V 或 V 不存在，由于1wl∈[0， 

志一1]，可得 l AlnB{一 一2卜 。 

检测元 a ，aj的整体覆盖空间为 Al UA，一A nA ，检测 

元a ，b的整体覆盖空间为A UB—A nB，可见： 

JA，nA l 一2卜 ≥ JA，nBl～ 

故 l Al l+ l AJ l—l Al n AJ l≤ J Al l+ l B{一JA nBl。说 

明否定算法经过改进后，检测元的整体检测能力得到一定程 

度的提高。从另一个角度看，在系统资源有限的情况下，要达 

到相同的覆盖率，改进算法比原算法所需检测元的数量少，因 

此对于实际系统具有较好的实用价值。 

3．2 实验分析 

在理论分析的基础上，笔者通过实验对否定选择算法改 

进前后的整体覆盖空间进行比较 。 

由于检测元的覆盖空间只与 z和 k的值有关，不受 自我 

集 S的影响，实验过程中不考虑 S。为避免检测元产生过程 

的随机性给实验结果产生影响 ，在检测元生成阶段 ，对随机产 

生的同一个位串，一是根据原算法生成检测元集 Rl，二是根 

据改进后的算法生成检测元集 R。。具体的实验步骤如下。 

第一步 对模式长度 z，匹配阈值 k，检测元数量 等参 

数进行初始化。 

第二步 构造长为 z的模式空间。 

第三步 随机产生一个长为 z的位串。 

第四步 该位串进入 R ，若满足改进后的算法要求 ，就 

进入 R 。返回到第三步 ，直到 JR J一 。 

第五步 若l R2 l小于 ，再随机产生多个位串，直到 l l一 

。 

第六步 对 R 和 R。中所有检测元在相 同阈值的匹配 

规则下进行整体覆盖空间的分析，产生分析结果。 

检 元羲 (单位：个) 

图 1 k∈[z／z，z一1]时，原算法和改进算法覆盖空间的对比 
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图2 kE [O，U2]时原算法和改进算法覆盖空间的对比 

实验结果如图 1、图 2所示。实验结果表明，在模式长度 

z固定的情况下 ，无论匹配阈值 k如何变化，改进算法能够识 

别的模式数量均高于原算法，即改进算法的检测能力优于原 

算法，特别是当kE[O，t／z]时，效果更加明显。图中算法改进 

前后识别的模式数量相同的点，说 明存在原算法产生的检测 

元互不匹配的情况。 

结束语 基于免疫原理的网络入侵检测技术中，产生有 

效检测元的否定选择算法采用k连续位匹配规则，使得有效 

检测元集 R中的检测元存在相互匹配的可能，导致系统在资 

源有限的情况下对网络入侵的检测能力无法达到最大化。本 

文对否定选择算法进行了改进，提高了检测元集的整体覆盖 

能力和系统对网络入侵的检测能力，具有较好的实用价值。 
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表 1 不同调度算法的性能比较 

： ： 
FC

_

EDFTBS 0．937 0．003 0．996 637ms 

EDFTBS0．15 0．919 0．180 0．816 277ms 

里 里鲎： ：塑! Q： ：§2§ 墅里 

5 进一步的研究 

文献[-12，13]认为，将反馈控制理论应用到计算系统 QoS 

保障，关键需要解决 QoS需求在反馈控制系统中的映射、控 

制器／执行器的设计、控制环中目标系统(被控对象)的建模等 

方面的问题。 

文献[8，9]和我们的实验显示CPU的利用率对任务的时 

限错过率有显著影响。我们利用改进的TBS作为执行器，其 

规模 作为控制量，控制 CPU利用率，从而保证系统的时限 

错过率满足要求 ，完成实时 QoS在控制系统的映射。控制 目 

标建模是确定控制器参数的关键 ，也是在计算系统 QoS保障 

中应用控制方法的难点[ ]。目前国内外对特定计算系统精 

确建模并不多见。文献[-13，14]利用离线系统辨识方法对通 

用 Web服务器 QoS建模。文献I15]对排队论进行改进，将请 

求的时限引入排队模型，提出实时排队论，并利用它对 EDF 

调度算法进行建模。在今后的研究中，我们将以上述文献为 

基础，针对开放式实时系统的特点 ，建立 目标系统精确模型， 

以进一步提高反馈调度器的性能。 

结束语 本文针对负载存在突发变化的开放式硬实时系 

统(例如适用于工业控制的 EWS)，应用反馈控制方法设计负 

载 自适应的FC_EDFTBS。给出了调度算法的反馈控制结构 

以及控制器的差分方程。通过反馈控制将硬实时系统的关键 

性能指标：时限错过率与调度器直接关联 ，从而明显减弱系统 

负载动态的变化对实时性能的影响。最后，我们基于 Vx_ 

Works+Goahead嵌入式 Web服务器系统，开发 中间件实现 

FC
_ EDFTBS算法，通过实验对比传统调度算法的性能。实 

验证明FC_EDFTBS在负载突变时，可以获得满意的时限错 

过率和较高的资源利用率。 
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