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大规模发布／订阅系统 中的可靠性模型 ) 
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摘 要 大多数Internet上的大规模发布／订阅系统，其覆盖网络是不可靠的，系统的可靠性和处理故障的能力是一 

个挑战性的问题。基于轨迹序列和线性时态逻辑定义系统的可靠性条件，是路由算法可靠性分析的基础。设计 了崩 

溃／恢复模式的路由协议，维持一致的、共享的系统状态，有效地处理具有局部性、临时性的路 由器故障和链路故障。 
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Abstract In most large scale Publish／Subscr e systems implemented on top of the internet，the overlay is not reliable． 

One of the major challenges of pub／sub systems is their reliability and their ability to cope with failures in the system． 

A formal specication of reliability condition in large scale publish／subscr e systems is described．The specication uses 

sequential traces and is based on the syntax of linear temporal logic，it also serves as the basis for proving the correct— 

ness of the routing algorithms．The Crash／Recover scheme has been designed to cope efficiently and locally with tempo— 

rary router or link failures，that is，to maintain a consistent shared state in the system in spite of transient failures． 
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1 引言 2 基本概念和定义 

Internet技术的广泛应用和移动计算 、网格计算 以及普 

适计算平台的快速发展，要求分布式系统能够满足大规模、分 

散控制和动态改变的要求。新型面向大规模的发布／订阅系 

统，能够使得信息交互的双方在时间、空间和控制流三个方面 

都被完全解耦 ，是网络中内容路由技术的最佳载体。近年来， 

为提高发布／订阅系统的可靠性，在路由算法的容错能力、当 

故障发生时如何重配系统以使其恢复到正常状态等方面作了 

较多研究[1 ]。这些研究大都基于代理网络的无环图结构，但 

是关于容错能力的研究成果还不能令人满意。 

IBM Gryphon[‘ ]通过在每一个结点上维护一个并行查 

找树来高效地确定事件的路由，没有研究如何修改查找树，保 

证可靠传递。Siena[ 维护一个有关订阅集合的路由表，没 

有明确陈述系统的容错问题。Jedi[8 ]实现动态拓扑重构，目 

的在于减轻负载。Rebecd ]是一个整合多个路由策略的原 

型，实现了基于租约的 自稳定系统 ，要求有规律地刷新租约， 

阻碍了系统的大规模性。Onyx[” 使用YFiler~ ]作为内容路 

由，没有提出可靠性方案。与上述系统相比，本文的主要特 

点： 

(1)基于状态轨迹和线性的时态逻辑，定义了订阅／发布 

系统的稳定性； 

(2)给出基于崩溃／恢复模式的路由算法，并对算法的稳 

定性进行分析。 

发布／订阅系统如图1所示。事件通知服务充当发布者 

和订阅者间的媒介，由一组互连的路由器组成。相邻的路由 

器之间通过接口(或称链路)相连，和发布者相连的路由器称 

为发布结点，和订阅者相连的路由器称为订阅结点，其它路由 

器称为内部路由结点。发布者从它的发布结点发布事件，订 

阅结点把通告传递给订阅者。订阅者调用 register()和 call- 

cel()来注册和取消一个订阅，发布者调用 publish()创建一个 

事件后，由事件通知服务向所有订阅者传播事件。很多订阅／ 

发布系统的带有通知消息，通过增加 Adv()、Unadv()两个操 

作，通知消息能被整合进订阅／发布系统，订阅结点或内部路 

由结点通过 Adv()向其上游路由器表明订阅意图，通过 Un— 

adv()取消订阅。 

c1 c2 c3 订调者 

图1 发布／订阅系统模型 

*)本研究得到南京信息工程大学科研基金资助项 目(Y640)资助。董 飚 博士生，主要研究方向为中间件技术；陈金辉 副教授，主要研究 

方向为系统分析与集成；孙亚民 教授，博士生导师，主要研究方向为网络工程。 
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文中C为订阅者的集合 ，E为事件的集合，R为所有路由 

器的集合。对于任意的 R ，在 R 上存在唯一一个过滤器 F ， 

F是系统中所有过滤器的集合。 

定义 1(映射 Filter) (F，E)-+Boolean，一个事件 E 匹 

配一个过滤器F，，当且仅当 Filter(fj，e )一true，SatAll(fj) 

是 F1匹配的所有事件的集合。 

定义 2 发布／订 阅系统的系统状态是一个三元组 S 

(ActSub(G)，PubNoti(P )，ActAdv(cj_))，其中： 

(1)ActSub(Ci)：Ci的活动订阅结点集，即 C 已经注册 

了并且没有取消订阅条件的所有订阅结点集合 ； 。 

(2)PubNoti(P )：P 已经发布的事件集合； 

(3)ActAdv(Ci)：G 的活动通告结点集，即已经发出 G 

的通知并且没有取消该通知的所有订阅结点集合。 

定义 3 发布／订阅系统中的系统操作 由表 1中的操作 

组成，记为 ()P。 

表 1 系统操作 

操作名 含义 

Publish(Pi，E ) 

Notify(G ，E ) 

Register(G ，Rj) 

Cancel(：G ，R，) 

Adv(G ，R，)／Adv(R ，Rj) 

UnAdv(Ci，品 )／UnAdv(Ri，Rj) 

P 发布E 

把 E 通知给C 

G 在R，上注册 

G 在R，上注销 

Ci／Ri向Rj发通知消息 

G／Ri向R，发取消通知消息 

定义4 轨迹序列是一个二元组(Si，op )组成的有序序 

列，记为 。轨迹序列描述了系统的特定行为。 

定义 5 设 一S-，op-，S2，op2，⋯是一个轨迹序列，对于 

Vop ∈OP，在 上关于0 ，的谓词记为OPP ，有 OPPi( )： 

truel=~opi—Opl。 

定义 6 由谓词 OPP、量词 j V、逻辑操作符 ^V～ 、 

模态算子口◇o组成的合法表达式，称为发布／订阅系统中的 

公式，记为 ‘f}。 

模态算子口解释为 “永远、总是”，◇解释为 “有时、最 

终”，o解释为“下一次”[13]。 

定义7 是一公式， =S-，op-，S2，op2，⋯，模态算子的 

语义： 

(1)◇ ：true~ j i， ( ，op ，si+1，0p +1，⋯)=true； 

(2)口 ：true㈢ V i， ( ，opi，Si+1，0 H 1，⋯)=true； 

(3)0~=true~(s2，op2，53，op3，⋯)一true。 

定义 8 订阅／发布系统的可靠性条件，记为 r ： 

◇口[Notify(C， ) [o口 ～ Notify(G，E )]  ̂

[j ，EJ∈PubNoti(Pk)]]A[j ∈ActSub(G)，E ∈ 

SatAll( )]] 

在 中，系统故障被认为是一个短暂的，只能改变系统 

状态，而不改变系统行为。例如，路由器或链路的故障在短时 

问内能得到恢复，不需要任何外界干预。 假设故障不连续 

发生，该条件保证从任何状态开始，系统最终将继续安全地运 

行 。 

定义9 带通知的订 阅／发布系统的可靠性条件 ，记为 

： 

◇口[Notify(G，E) [o口 ～Notify(G，E)]  ̂

[j ，弓 ∈PubNoti(Pk)]]A[j ∈ActSub(G)，E ∈ 

SatAll(Fi)]]A(Publish(Pk，E)A[V ∈ActAdv(C／)，E 

SatAll(Fi)] [口~Notify(G，E)])] 

3 崩溃／恢复模式的路由协议 

崩溃／恢复模式被设计用来有效地处理局部性的、临时性 

的路由器或链路故障，它假设 ：路由器或链路的故障在短时间 

内能得到恢复。崩溃／恢复模式实现了可靠的订阅通知。在 

发生故障期间，发布者、订阅者仍然能发布、订阅事件，即故障 

是透明的，在故障被恢复后，系统达到一致的状态，好像没有 

发生故障一样 。 

设路由器 R有 n个下游接口I w珈(1≤ ≤ )，Di是 R的 

下游路由器，与 J 相连；U是 R的上游路 由器，J 是 R的 

上游接口。D￡每一次发送一个通知和一个R， 之间唯一的 

序号到R。设 是R从 D 接受的通知消息的最高序号，即 

R已经从 D 接受了所有序号 S ≤  ̂的消息；adv(S，)是 

发送到R的通知消息 S，。 表示 R发送到 U的通知消息的 

最高序号 ，n tl叫t(S，)表示 R发送到 U的通知消息 S，。 

定义 10 R上的恢复数据库 Rec样式 RS(routing—ta— 

ble，hr，hs，口 ‰ )是一个四元组，其中： 

(2)routing_table是路由表； 

(2)hr={hri l1≤ ≤ )； 

(3)口 ‰ ：{口 ‰ (S，)fO≤ ≤志}，k为 R已发送给 U， 

但未经 U确认的通知消息数 。 

图 2为路由器 R的事件模型，R处理 ADV，ACK，BACK 

和 FROM_FAILURE四种事件。对这四种事件的处理见算 

法 1—4。 

图 2 路由器结点的事件模型 

算法 1 接收通知消息的处理程序 

／／R接收从 Ird 来的通知消息 adv( ) 
OnReceiving(adv( )，I ) 

{i{(O< Sn~hri) 
／／adv ( )是重复消息 
SendMsg(ACK， ，I )； 

else if( — hri+ 1) 

{hs++ ； 

／／修改主存路由表 
U『pdate(Main

_

routing
_ table)； 

／／生成通知消息 advou (hs) 
Assemble(advout(hs))； 

hri+ + ： 

／／修改主存 adv。 表 
Append(Main advout，advout(hs))； 

／／修改 Rec，这是原子操作 
Backup(Rec．routing

_ table，Rec．advout)； 

／／向 Irdo岫发对 adv( )的确认 
SendMsg(ACK， ，I )： 

／／向 I 发通知消息advo (hs) 
SendMsg(Advout，hs，Iu。)；} 

} 

算法2 接收确认消息的处理程序 

／／R从 I 接收序号为 的确认 
orlReceiving(ACK， ，I 。) 

(if adv。ut( )∈Main advou1 

{Delete(Main advout(Sn))； 

／／原子操作，从 Rec中删除 advou ( ) 
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Baekup(Rea advo~t)；) 
) 

算法3 接收BACK消息的处理程序 

／／R从 Il 接收BACK消息 
On Receiving(BACK，I ) 
{／／向IuD发送 Rec．adVout 
sendMSg(Advout，AdvⅫ，IIlp)； 

) 

算法 4 接收故障恢复消息的处理程序 

) 

定理 1 基于崩溃／恢复模式的路由协议，满足可靠性条 

件 。证明从略。 

崩溃／恢复模式依靠这几个机制来处理暂时故障：恢复数 

据库是稳定的，当路由器发生故障后，它能恢复到故障前的状 

态；使用TCP协议确保文档和订阅能可靠、有序地传输；Rec． 

adv舢 维护一组路由器及其上游路由器间的确认信息，在上游 

路由器发生故障期间，路由器上保存改变量，当上游路由器恢 

复后，该路由器能前滚到和当前订阅一致的状态；序列号被嵌 

入在所有的消息中。 

结束语 本文系统地、形式化地研究了订阅／发布系统中 

的可靠性问题。基于轨迹序列和线性时态逻辑定义了订阅／ 

发布系统和带通知的订阅／发布系统的可靠性条件。设计了 

崩溃／恢复模式的路由协议 ，该路由协议满足带通知的订阅／ 

发布系统的可靠性条件要求，能有效地处理具有局部性、lI缶时 

性的路由器故障和链路故障。本文对订阅／发布系统中可靠 

性条件的研究成果可用于 Interact上大规模发布／订阅系统 

路由算法的可靠性分析。 
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