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摘 要 量子通信与量子计算已经引起人们极大的关注。对于量子态如何用于信息处理的问题，提 出了量子通信的 

两种基本模型：量子直接通信模型与量子隐形传态通信模型。在量子直接通信模型中，用模块化的方法将量子通信全 

过程分为量子信源编译码，量子信道编译码，量子信道与量子噪声模块，并详细阐述 了各个模块的功能与用途。在量 

子隐形传态通信模型中，利用量子隐形传态特性，通过将待传粒子与纠缠对的联合测量模块化为量子调制部分 ，给 出 

了基于隐形传态的量子通信一般模型。量子通信在安全性及效率方面具有经典通信无法比拟的优势。 
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量子力学的诞生极大地推动了 2O世纪人类社会的发展， 

当代经济的三分之一产值都来 自于以量子力学为基础的高科 

技。量子信息科学是量子力学与信息科学相结合的产物。量 

子通信系统是面向未来的全新通信技术，在安全性、高效性上 

具有经典通信无法比拟的优势。并且，近年来光纤量子通道 

传输技术的出现将量子通信推向了实用化。 

1 量子直接通信模型 

实现量子信号在异地间传输的最简单模式是采用直接传 

输模式。直接传输模式是指量子消息产生后，经过信源压缩 

编码与信道纠错编码后，直接输入量子信道(光纤或大气)传 

输。由于传输中不可避免地受到噪声干扰，因此接收端对收 

到的信号首先进行纠错译码，然后信源解压缩，最后得到初始 

量子消息。这种方式与经典信息的传送方式相同。目前，直 

接传输模式是实现量子通信普遍采用的方式。量子直接通信 

系统的基本模型如图 1所示。 

Q-noise———— 口 

图1 量子直接通信系统的基本模型 

1)量子信源与编码 

量子信号可以有几种形式 ，包括单光子量子信号 、微弱激 

光脉冲量子信号、压缩光量子信号、量子光孤子信号以及调制 

的相干光量子信号等_1]。已知一组离散量子信源 l X ) -，其 

概率分布为 ，可以表示为 

⋯ 、 
／l X-) l x2) ⋯ l )、 

l ’ ～I 。 ⋯ ／ 

其密度算子 ID：∑ ID ，其中 一 l X )(X l。 

其 Von Neumann熵为 S(．0)一一trplogzp 

量子信源编码定理_2]：若量子信源以概率 九发送密度算 

子为ID 的量子态，ID是信源的总的密度算子。如果所有 均 

限制为纯态 ，则 Von Neumann熵确定了精确表示信源发送的 

信息所需的最小量子比特 。 

当量子态 l X )正 交时，Von Neumann熵 回到经 典 的 

Shannon信息熵情形 ，达到与经典相同的压缩情况；当不能完 

全区分每个量子态时，量子信源仍可进行压缩，这时以保真度 

来度量压缩前后的量子状态。这里假设经过信源编码后的量 

子状态为l ) 。，其概率分布为 。 

2)量子信道编码 

在直接传输模式下，我们选择将量子态直接送入量子信 

道传输。为了对抗量子信道中的噪声，保证量子信息可靠而 

有效地传输 ，我们需要对量子态引入一定的冗余 ，使其能抵消 

噪声的影响，然后在想要恢复原来的状态时进行译码 ，即量子 

*)基金项目：本文工作得到部委基金项目资助(编号：××060104)。邢莉娟 博士研究生，主要研究方向为量子信息学和量子编码。 
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纠错编码技术。 

在量子信息理论中，由于一个量子比特对应一个复数域 

上的二维Hilbert空间，量子信息比特的基本错误类型有三 

种，一般的量子比特错误是这三种基本错误 的线性组合。设 

单个量子比特对应的量子态为l >一al O>+J9l 1>，那么三种基 

本的错误类型为： 

i)比特翻转错误： 

l >一xl >一al 1>+J9lo> 

ii)相位翻转错误 ： 

l 一zl >一alo>一 ll> 

iii)比特翻转错误+相位翻转错误 ： 

l 一yl >一al1>一J9l o> 

其中X，y，Z分别为 pauli算子 

x一( ) z一( ) 
y—fo 1_xZ 

根据上述的错误类型可以用量子纠错码来纠正发生的错 

误。目前已有的量子纠错码有很多，最初有可以纠正任意一 

量子比特错误[9'l 的 Shor码[ ，后来又 出现 了 CSS码 · 和 

稳定子码[s ]，并且根据 CSS码的构造方法，出现了基于经典 

线性码嘲的量子 RS码[ 、量子 LDPC码 等。这里假设经 

过量子信道编码后的量子信号状态为 

～ ( P l‘ ===l ) 
3)量子噪声 

量子信号在信道中传输时会受到环境的影响，导致量子 

信号与环境状态发生纠缠，出现量子信号的消相干现象，使得 

量子信号携带的量子信息或经典信息丢失。典型的量子噪声 

有以下三种(设发生错误的概率为 户)。 

(a)自发辐射衰变噪声 ：其 Kraus算子和表示为 

一 ( ) (： ) 
(b)退极化噪声：其 Kraus算子和表示为 

Ao一 I， A ：√号X 

A2一 专Y， 一 z 
(c)相位阻尼噪声：其 Kraus算子和表示为： 

Ao一 I，A1： ( ) 

A2一√户(o 1) 
4)量子信道 

直接传输模型通常使用两种传输介质：光纤和自由空间。 

目前采用直接传输方式，只能在几十 km到 100km左右的距 

离传输。为了在实际通信网络中实现量子通信，需要解决不 

受距离限制的量子信号传输问题。根据量子信号的特点，我 

们采用量子中继与量子信号放大技术来解决[】 。 

纯态的量子信道容量[ 为 

c—Inax[H(∑户；ID )一 户 H( )]， —l >< l 

5)量子信道译码器 

当量子态经过噪声信道到达接收端，接收者对收到的量 

子比特先进行纠错，然后再经过译码器，恢复被保护的量子信 
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息。 

6)量子信源译码器 

将恢复出的量子信息送人信源译码器，量子信息最终还 

原为消息。 

2 量子隐形传态通信模型 

与经典通信所不同的是，量子比特不但可以处于各种正 

交的叠加态上，还可以处于纠缠态。量子隐形传态传输的原 

理是利用两粒子最大纠缠态建立量子信道，然后利用量子操 

作实现消息的异地传送。隐形传态与直接通信方式的不同之 

处在于通信信道选用的不同。这里只介绍编码后的量子比特 

如何通过纠缠对进行传送。利用量子隐形传态实现间接传输 

的量子通信系统模型如图 2所示。 

图2 量子隐形传态通信系统基本模型 

隐形传态的具体过程如图 3所示_】]。发送端 Alice需要 

把编码后的量子比特 l也>传给接收端的 Bob(这里仅以单量 

子比特为例，多量子 比特情况请参考文献 [13])。首先 由 

EPR纠缠源产生一对EPR(／~。)，并通过量子信道将其中的一 

个粒子发送给 Alice，另一个粒子发送给接 收端 Bob。其中 

>与 。分别表示为： 

l >：啦l O>+ l 1> 

(1 i2i 1。+1 B 1。=1，i=l，2，⋯， ) 

。一  

V 6  

上述的 >与 。可以联合表示为 

l 2。>一lj6l>l >：去[ lo>(1o1>一l1o>)+犀l1>(Io1>- 
厶  

l10))] 

图 3 量子隐形传态过程 

上式前两个量子比特属于 Alice，第三个量子比特属于 

Bob。我们把 Alice手中的待传比特 >与纠缠对中的粒子 2 

相联合的过程称为量子调制。然后在本地测量模块中对这两 

个粒子进行 Bell基测量。其具体过程如下 ： 

l >< l巾 2。>+l >< l巾 23>+ 

I >< l巾f23>+ l >< l 23)一 

[1 >(--bl0。>+口l1。>)+[1 >(6l 0。>+口l13>)]+ 

I >(一口l03>+6l1。>)+l >(一口l03>一6l13>)j 

Alice每次测量的结果将会是 Bell基 中的一个 ，同时 Bob 

手中的粒子变成了下面相应的状态： 

l >—+一6l 0。>+口l1。>一一Yl > 

l >—+6l 0。>+口l1。>一Xl > 
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l )一一口f03)+6l13)一一z > 

l )一一口l0。)一6l1 s)一一J ) 

然后 Alice将测量结果通过经典信道(例如打电话)告诉 

Bob，Bob根据得到的消息分析自己手中的粒子 3处于哪个状 

态，最后根据相应的么正变换得到 )。我们把根据 己知消 

息进行相应么正变换的过程称为量子解调。这样，量子比特 

)就传给 Bob了。Bo b再进行译码操作 ，最后还原为初始 

的量子信息。在整个隐形传态过程中，原来的量子状态 ) 

通过 Bell基测量已经塌缩到 Bell态中的一个 ，因此隐形传态 

并不违反未知量子态不可克隆原理。 

结束语 本文提出了两种基本的量子通信系统模型 ：量 

子直接通信模型和量子隐形传态模型。在量子直接通信模型 

中，整个通信过程被划分成不同的模块 ，并描述了每个模块的 

功能与作用。在量子隐形传态通信模型中，描述了用纠缠对 

作为信息载体传送消息的过程。量子通信系统在安全性及效 

率方面具有经典系统无法比拟的优势 ，在不远的将来 ，量子通 

信系统必将走向实用化的道路。 
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DHAFS也能够提供很好的数据可用性，能够容忍服务 

器发生故障。以上的三组测试中使用的编码率为 3／4，在此 

基础之上测试一台服务器宕机的情况下 ，DHAFS的纠错性 

能，结果如表 4所示。从这个测试结果可以看到系统对大文 

件的读性能和传统网络文件系统已经很接近了，如果在稳定 

的网络环境中，当需要进行纠错处理时才发送纠错数据段，能 

够达到比传统网络文件系统更高的吞吐量。 

表 4 DHAFS的容错性能 

DHAFS文件系统 

结束语 随着磁盘容量的不断增大和价格的不断下降以 

及网络带宽的不断提高，通过低廉 的磁盘设备和高速局域网 

组建高可靠、高性能的集群存储系统是网络存储领域的重要 

研究内容。现有的许多集群存储系统是集 中控制的体系结 

构，根据元数据节点来进行数据的分布和请求调度决策。由 

于这种单一元数据节点的体系结构，系统不可避免地存在元 

数据节点的单点失效和单一元数据节点的性能瓶颈。 

针对文件存储系统，本文提出了一种分散式体系结构的 

高可靠文件存储系统(DHAFS)，系统中没有专用的元数据节 

点，各个存储节点通过高速局域网相互连接，每个存储节点的 

本地存储资源虚拟化为一个全局的存储空间，存储、缓存、数 

据／元数据的管理功能则分布在各个存储节点中，存储节点相 

互协作实现统一的文件名字空间，向客户端提供文件接口。 

相对于现有的集群存储系统而言，DHAFS不仅弥补了单一 

元数据节点的单点失效，提高了存储系统的可用性 ，而且还能 

够支持客户端的并行访问数据，避免了元数据节点的性能瓶 

颈，提高了系统的动态可扩展性。 
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