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基于分散式体系结构的高可靠文件存储系统的研究 

蔡 斌 谢长生 朱光喜 

(华中科技大学武汉国家光电实验室(筹)信息存储研究部 武汉430074) 

(华中科技大学电子与信息工程学院 武汉430074) 

摘 要 提出了一种分散式体系结构的高可靠文件存储系 (DHAFS)，各个存储节点相互协作，将本地的存储资源 

虚拟化为一个全局的存储空间，实现统一的文件名字空间，向客户端提供文件接 口，存储、缓存、数据／元数据的管理功 

能分布在各个存储节点中。相对于现有的集群存储系统而言，DHAFS一方面弥补了单一元数据节点的单点失效，另 
一 方面消除了单一元数据节点的性能瓶颈，提高了系统的动态可扩展性。测试实验结果证明 DHAFS能够高效、稳定 

地提供文件存储服务。 
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1 引言 

信息时代 ，数据的价值越来越高，作为信息载体的存储系 

统已成为企业业务应用系统的关键组成部分。存储系统的主 

要任务就是要保证数据的可靠性 ，提高数据访问的性能，即使 

在存储设备发生故障时依然能够提供 良好的数据访问服务。 

2001年的统计调查显示 ，1／4的被调查者估计数据丢失导致 

的损失达到了$250，ooo／h，8 的被调查者估计损失达到了 

$1，000，000／ 。Gartner组织估计大约 215的企业都经历 

过数据灾难，而灾难之后的重新恢复则需要大约 5年的时问。 

随着磁盘容量的不断增大和价格的不断下降以及网络带 

宽的不断提高，通过低廉的磁盘设备和高速局域网组建高可 

靠、高性能的集群存储系统是网络存储领域的重要研究内容。 

现有的许多集群存储系统 (如 PV~SE引，GFS[ ，zFSE 等)是 

集中控制的体系结构，根据一个全局中心控制点(又称为元数 

据节点)来进行数据的分布和请求调度决策。由于这种单一 

元数据节点的体系结构，系统不可避免地存在元数据节点的 

单点失效和单一元数据节点的性能瓶颈。 

针对文件存储系统 ，本文提出了一种分散式体系结构的 

高可靠文件存储系统(DHAFS)，系统中没有专用的元数据节 

点，各个存储节点通过高速局域网相互连接，每个存储节点的 

本地存储资源虚拟化为一个全局的存储空间，存储、缓存、数 

据／元数据的管理功能则分布在各个存储节点中，存储节点相 

互协作实现统一 的文件名字空间，向客户端提供文件接 口。 

相对于现有的集群存储系统，DHAFS不仅弥补了单一元数 

据节点的单点失效，提高了存储系统的可用性，而且还能够支 

持客户端的并行访问数据，避免了元数据节点的性能瓶颈，提 

高了系统的动态可扩展性。 

最后实现了 DHAFs的原型系统并进行了性能测试，实 

验结果证明 DHAFS能够高效、稳定地提供文件存储服务。 

2 DItAFS的体系结构 

2．1 分散式存储系统的特点 

分散式体系结构的存储系统和集中控制的存储系统相比 

主要有以下几方面的特点。 

(1)存储节点是基本的组成部件 ，它的价格比较低廉 ，性 

能比较适中，系统通常由许多存储节点组成 ，数据的访问是并 

行方式。 

(2)每个存储节点只完成系统中的一部分功能，整个存储 

系统中没有集中控制点，系统的存储功能(如存储 、缓存以及 

数据和元数据的管理)分布在各个存储节点中。 

(3)能够提供很高的数据可靠性。数据在系统 中的各个 
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存储节点之间冗余存放，即使出现较高的节点故障率，也能够 

保证数据的恢复。 

(4)系统具有动态可扩展性。随着时间的推移，不断有各 

种异构的存储节点加入或者退出，系统能够对它们 自动进行 

管理，将它们各自的本地存储空间加入到全局的虚拟存储空 

间中，或者从全局的虚拟存储空间中移走，并且能够根据存储 

节点的特性，自动在节点之间平衡工作负载。 

(5)简化了容量部署和配置，提高了存储系统的性价比。 

如果需要增加存储系统的容量，只需要向系统中增加更多的 

存储节点，系统将 自动进行配置 ，不会中断用户的数据访问。 

分散式体系结构的存储系统如图 1所示 。 

分散式存储 

系统 

节点 t 

} 
高速局域罔：组捂或者单捂 (TCP．uDP) 

图 1 分散式存储系统的体系结构 

2．2 DItAFS的体系结构 

DHAFS系统是一个高可靠的、分散式的文件存储系统 ， 

对用户提供文件访问的接口。每个存储节点上都运行着一个 

后台进程，后台进程主要由 3个部分组成 ：分布式文件系统 

层、本地文件系统层以及磁盘数据块层，如图 2所示。分布式 

文件系统层对客户端呈现文件接 口；本地文件系统层管理全 

局名字空间中的数据块资源(数据块资源可以是裸磁盘、磁盘 

分区，或者是本地文件系统中的大文件)，通过磁盘数据块层 

提供的块接口访问具有线性地址的数据块资源；最底层的是 

磁盘数据块层 ，提供数据块接口，本地文件系统和磁盘数据块 

层是节点之间的对等层，而分布式文件系统层则和客户端通 

信。 

DHAFS的本地文件系统层的作用是管理磁盘设备的线 

性地址空间。为了不失一般性 ，可以采用一种新的数据块寻 

址和 inode节点编号机制来统一系统中所有的存储节点的本 

地文件系统 ，如图3所示。每个存储节点上的数据块和 inode 

节点用一个 32位的整数来表示，其中高 8位表示存储节点的 

ID号。32位的整数使得整个系统的存储容量可以达到 

16TBytes，如果为了实现更大的存储空间，可以扩展到 64位。 

通过这种机制，多个存储节点的本地文件系统被统一到一个 

全局的层次结构的文件名字空间中。 

对等层 对等层 

图 2 存储节点的后台进程结构 

DHAFS的每个文件或者 目录都具有各 自的文件句柄。 

可以使用 32位的 inode节点编号作为文件句柄，它能够定位 

到数据所在的存储节点。整个系统的“根 目录”的句柄是非常 
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特殊的，它是一个全 0的 32位的整数，称之为公共句柄。客 

户端能够从这个知名句柄开始执行查找(IA)OKUP)操作。 
引导块 块组O 块组1 ⋯ “ 块蛆 

羔薹． 董鸯 鍪 鎏 鍪薹 羔 篷 盖夔越 鍪 
存蕾节点Ill 本地lnode节点■号 

8 24 

二二]二二二 
存储节点ID 本地鼓据块地址 

图 3 inode编号与数据块寻址 

在系统启动的初始阶段，每个存储节点从本地配置文件 

中读取配置信息，包括存储节点的 ID号、组播 IP地址、TCP 

和 UDP端口号以及各种缓存的大小等等。组播通信在系统 

的初始化阶段时使用，系统中所有的存储节点加入到这个组 

播组中，相互交换信息，并且建立起一个存储节点 ID号到 IP 

地址(Ⅱ)_to-IP)的映射表，由所有加入的存储节点共享 当初 

始化阶段完成后 ，每个存储节点监听组播 UDP端口以及各自 

的UDP端口，等待客户端的请求。组播组的存储节点也通过 

TCP协议建立一个全连接，方便内部的通信。 

当客户端第一次进行数据访问时，它首先需要获得根 目 

录。它通过公共句柄向组播地址发出一个 LO0KUP请求， 

所有的存储节点将会收到这个请求，然后其中一个存储节点 

会响应客户端的请求 。它会返回给客户端一个 I【)_to-IP表， 

通过文件句柄中的存储节点 ID号，客户端就能够将请求直接 

发送到相应的存储节点上。 

在提高数据的可用性和可靠性方面有许多可用的方法。 

最通用的一种方法是进行数据的镜像。这种方法虽然简单、 

易于实现，但是需要的存储空间的开销却是相当大的。数据 

校验是另一种非常流行的方法，如 RAID机制，但是它只能够 

处理单个节点的故障，因此这种方法不适用于多个存储节点 

同时发生故障的情况。 

Erasure coding编码机制是一种前向纠错编码 的方法 

(Forward Error Correcting FEC)，它将数据对象划分成 M个 

数据段，然后将这 M个片段重新编码为N 个具有和前 M 片 

段大小相同的片段，并且满足 N>M。擦除编码机制的一个 

重要的特性就是：原始的数据对象能够从编码后的 N个片段 

中的任意M 个片段中重新构造出来，即可以支持 N—M个存 

储节点的同时故障。DHAFS能够检测到发生故障的存储节 

点，使用FEC编码机制来选择需要的冗余级别，同时使用相 

应的纠错算法来恢复故障。 

3 DItAFS的设计与实现 

DHAFS设计时的主要 目标如下： 

(1)DHAFS是一个无集 中控制的分散式管理的文件系 

统 ，能够适应系统的动态扩展。 

(2)DHAFS能够提供很高的可靠性，即使在节点故障率 

很高的情况下，也能够很好的工作。 

(3)DHAFS能够利用每个存储节点的磁盘空间虚拟化 

为一个全局的可扩展的存储空间。 

(4)DHAFS对客户端提供文件接 口。 

(5)DHAFS的网络是局域网环境，可以采用 IP级的组 

播和基于 UDP的流量控制对这种网络流量进行优化。 
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DHAFS划分为几个独立的模块，包括数据冗余模块、网 

络模块、数据存储模块、安全模块、组管理模块以及图形用户 

界面(GUI)模块。下面给出较为关键的读／写流程、纠错编码 

方法和基于组播的流量控制方法。 

3．1 读流 程 

对于读请求，客户端首先向服务器组发送一个 GetCur— 

rentFileList()的组播消息，查询它所需要的版本和全局一致 

版本之间发生改变的数据。服务器组响应客户端的请求，通 

过服务器端的组管理模块来选择服务器。被选定的服务器向 

客户端发送一个 UpdateFileI ist()消息，将最近发生改变的 

数据发送给客户端。然后客户端向服务器组发送一个 Read— 

File()的组播消息，这个消息中包含有一个全局唯一的事务 

1D号，事务 ID号是 由文件内容的哈希值和用户的公有密钥 

来产生的。每个活动的服务器收到客户端 的这个组播消息 

后，向客户端发送一个 ReturnFragment()消息，将数据段返 

回给客户端。在读取数据段的过程时，客户端使用 Traffic— 

Control()流量控制消息来控制数据的传输率。 

3．2 写流程 

对于写请求，客户端首先向服务器组发送一个 GetCur— 

rentFileList()的组播消息，查询它所需要的版本和全局一致 

版本之间发生改变的数据。服务器组响应客户端的请求，通 

过服务器端的组管理模块来选择服务器。被选定的服务器向 

客户端发送一个 Update File st()消息 ，将最近发生改变的 

数据发送给客户端。然后客户端向服务器组发送一个 Write— 

File()的包含有事务 ID号的组播消息。客户端在写操作之 

前必须获得文件的写锁以避免多个并发的更新操作 ，因此在 

服务器端必须对文件加锁。如果在选定的服务器上对同样的 

事务 ID号没有其它的写操作发生，则选定的服务器发送一个 

LockedFile()消息给客户端 ，表明客户端可以开始进行写操 

作了。当客户端收到这个消息后，它就开始对服务器组 中的 

文件数据段进行写操作。在服务器组中，后台运行着一个两 

阶段提交机制[6 的进程 ，以保证写入到服务器中的数据的 

顺序一致性。同时，服务器端也运行着流量控制进程 ，控制服 

务器和客户端之间数据传输的速率。 

3．3 纠错编码 

图 4表明了编码机制。DHAFS选择 Bose-Chaudhuri编 

码机制中的一种，称为 Reed—Solomon编码，来实现 “数据冗 

余”模块。在具体实现中，采用 Luigi Rizzo所实现的 Reed— 

Solomon编码机制 ，将文件划分为一系列大小为 64kB的数据 

条带，然后计算每个条带的校验数据。 
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图 4 DHAFS的纠错编码 

3．4 基于组播的流量控制 

组播流量控制机制有两种工作模式：读工作模式和写工 

作模式。读工作模式在数据从服务器组传输到客户端的情况 

下；写工作模式在数据从客户端传输到服务器组的情况下。 

这两种工作模式都利用了系统中的纠错功能。通过这种方 

法，DHAFS能够在处理器的占用率和网络传输率之间达到 

平衡。下面的伪代码描述了读工作模式： 

1)Receive(fragment，stripelD，from)； 

2)if(stripe is not yet processed)( 

3) StoreFragmentInQueue()； 

4) CheckQueue()； 

5)}else{ 

6)Drop(fragm ent)； 

7)} 

8)if(the Queue occupation is over 20 )( 

9) SendFlow~ ntrollnforrnation()； 

10)} 

CheckQueue函数的伪代码如下： 

1)if(there are more than N data fragments for the same stripe)( 

2) if(we have every data fragm ents)( 

3) SendAlertToControler()； 

4) SetTheProcessedFlag(stripelD)； 

5) )else{ 

6} StartErrorCorrection(stripeID)； 

7) } 

8)} 

在读模式中，客户端从服务器接收文件的数据段，并且将 

它们保存在一个接收队列中。如果客户端接收到足够的数据 

段能够 进行 前 向纠错，则 客户端 立 即开始 纠错处理 (如 

CheckQueue()函数中的第 6行 )。当客户端完成 了纠错之 

后 ，它向控制模块发送一个“接收完成”的消息(RECEIVE— 

COMPI ETE)，并且标记该条带为“已处理”(PR0CESsED) 

的状态(如CheckQueue()函数中的第 3和第 4行)，条带中的 

其它的数据段就停止传送了(如读工作模式伪代码中的第 6 

行)。使用这样的方法，能够避免瓶颈节点不断下降的数据传 

送速率对整个文件读取操作的影响，并且能够进行节点数据 

段的纠错处理，提高文件的可用性。 

写模式的工作原理和读模式的基本相同，它也能够处理 

服务器故障，并且也能够避免瓶颈节点不断下降的数据传送 

速率对整个文件的写操作的影响。客户端使用单播 UDP数 

据报将数据段写入到不同的服务器中，每个服务器都有一个 

接收队列。当服务器发现它本地的接收队列的剩余空间过小 

时，该服务器就向客户端发送流量控制信息，该信息中包含有 

它期望的传输速率。客户端收到服务器发送的流量控制信息 

后，它就决定是否接受服务器的流量控制请求，还是以更高的 

速率进行传送。客户端对服务器的流量控制请求作出的决定 

是在其它的服务器的响应的基础之上的，即客户端选择的传 

输速率对于大多数服务器而言是可以接受的。 

3．5 DHA 的实现 

在实现 DHAFS的原型时，选择 Window作为操作系统 

平台。图 5描述了DHAFS客户端的实现框架结构。在客户 

端运行着两个线程：网络线程和综合线程。网络模块单独运 

行于网络线程之中，客户端中的其它模块则运行于综合线程 

之中。网络线程的任务是接收数据包并且将它们保存在一个 

接收队列中(同步等待队列)。客户端综合线程则从这个同步 

等待队列中取出数据包。如果队列为空，则客户端综合线程 

就处于等待状态，网络线程在将数据包放人到同步等待队列 

中将唤醒客户端综合线程。客户端进行读／写请求时，对每个 

服务器使用异步方法调用的方式进行 ，文件 的数据段的传输 

将会以并行的方式进行。 
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图 5 客户端的实现 

图 6描述了服务器端的实现框架结构。服务器端使用 了 
一 个数据库引擎和服务器／服务器智能模块。在服务器端运 

行着 4个线程：网络线程、服务器／服务器线程、服务器／客户 

端线程以及一个心跳线程。前 3个线程和客户端上的基本上 

是类似的，只是在服务器端设置了两个等待队列：一个队列是 

为服务器／服务器线程设置的，另一个是为服务器／客户端线 

程设置的。网络线程根据收到的数据包的 目的地址的类型， 

分别将它们放人到不同的等待队列中。心跳线程则周期性地 

发送心跳信号。 

图6 服务器的实现 

4 读／写性能与可靠性评测 

为了测试 DHAFS的性能，我们使用 5台PC机作为存储 

节点 组成存 储 系统，每 台 PC机 的配置是 相 同的，通 过 

100Mbit／s的以太网卡连接，其中一台作为客户端。每台机 

器的配置为：Intel Celeron 1．8GHz、256MB内存、Segate IDE 

80GB硬盘、Windows 2000操作系统。 

有关 UNIX文件系统的研究表明，文件大小是服从 a一 

1．05和 k=3800的有限排列分布[8]。有关 Windows文件系 

统的研究表明通过一个对数正态分布和一个两步对数正态分 

布的修正可以建立起文件大小的分布模型[9]。为了简化而又 

不失一般性，在进行测试时，只使用 了重尾分布的经验函数 ， 

参数 n一1．05， 一3800。 

Andrew benchmarkE】o]是一种用于测量 MakeDir，Copy， 

ScanDir，ReadAll，Co mpile等文件访问任务所需要的时间。 

由于在 Windows的图形用户界面中不能够直接使用 Andrew 

benchmark的脚本，因此使用下面的替代方法：首先创建一个 

应用程序，由它来生成文件和目录，使得这些文件大小符合有 

限排列分布，目录深度符合线形分布，然后通过客户端 的 

GUI界面对这些文件和目录进行读／写操作。使用 Windows 

的CIFS网络文件系统作为对比的对象。在 DHAFS中使用 

的Erasure coding编码率为3／4。在 CIFS中，使用一台服务 

器节点作为cIFS文件服务器。 

下面进行的实验是 DHAFS单个 I／0人 口节点情况下与 

CIFS的性能比较。由于分散式存储系统节点之间的通讯开 

销，单个节点人口的系统性能必然会下降，但这个下降的程度 
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对我们了解整个系统的潜力是非常必要的，一旦采用多个节 

点 ，性能就会有成倍的提高。在进行测试时，由于考虑的是动 

态的环境，服务器组向客户端发送了所有的数据段(包括校验 

数据段)，会占用一部分网络带宽，但对了解纠错处理对系统 

性能的影响也是非常有必要的。 

首先测试在正常情况下(即 4台存储服务器都正常运 

行)，分三组测试 DHAFS和 CIFS文件系统的性能 ： 

(1)创建 目录的延时和删除目录的延时。在这个测试中， 

使用替代的方法创建 1，000个目录，然后通过客户端 GUI图 

形界面在 DHAFS中执行，以及通过 CIFS文件系统在 CIFs 

服务器中执行。比较的结果如表 1所示。 

表 1 目录操作的性能比较 

(2)小文件的读／写的延时，以及吞吐量。使用替代的方 

法产生 10，000个文件，文件大小服从参数 n=1．05， =3800 

的有限排列分布，聚合文件的大小为 36．5MB。比较 的结果 

如表 2所示。 

表 2 小文件的读／写性能比较 

从上面的测试结果可以得到下面的结论：对于小文件， 

DHAFS比网络文件系统要慢 2个数量级，这是因为 DHAFS 

中每个操作是在独立的事务中处理的，并且在每个事务处理 

完成之后，还需要表决机制来表明处理的成功与否。但是，这 

种差距是可以在很大程度上减小的。第一，当进一步利用分 

散式的结构提供多个人口节点时，性能会成倍数的提高；第 

二，可以采用成批处理操作方法：当写一个 目录时，对整个操 

作分配一个事务，而不用对每个单独的操作分配一个事务。 

如果使用成批处理以及客户端缓存，小文件的读／写性能将会 

进一步提高；第三，当多个客户端并发进行数据存取时，性能 

会有大幅度的提高；第四，如果在稳定的网络环境中，当需要 

进行纠错处理时才发送纠错数据段 ，性能还会进一步提高。 

(3)大文件的读／写的延时，以及吞吐量。使用 a：1．05 

和 一114，000，000来生成文件 。总共产生 20个文件，聚合 

文件的大小为 2．14GB。和前面的测试步骤相同，测试了文件 

写和文件读时的性能，结果如表 3所示。 

表 3 大文件的读／写性能比较 

从上面结果可以看出，在分散式结构下，采用单个人口节 

点，在单个客户端访问的情况下，其性能与传统文件系统差距 

已经不大，这里的差距主要是节点之间的通信开销造成的。 

在通讯开销已经发生的情况下 ，如果采用多个人口节点，分散 

式存储系统的大文件存取性能必将大大超过传统的分布式文 

件系统。 
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然后 Alice将测量结果通过经典信道(例如打电话)告诉 

Bob，Bob根据得到的消息分析自己手中的粒子 3处于哪个状 

态，最后根据相应的么正变换得到 )。我们把根据 己知消 

息进行相应么正变换的过程称为量子解调。这样，量子比特 

)就传给 Bob了。Bo b再进行译码操作 ，最后还原为初始 

的量子信息。在整个隐形传态过程中，原来的量子状态 ) 

通过 Bell基测量已经塌缩到 Bell态中的一个 ，因此隐形传态 

并不违反未知量子态不可克隆原理。 

结束语 本文提出了两种基本的量子通信系统模型 ：量 

子直接通信模型和量子隐形传态模型。在量子直接通信模型 

中，整个通信过程被划分成不同的模块 ，并描述了每个模块的 

功能与作用。在量子隐形传态通信模型中，描述了用纠缠对 

作为信息载体传送消息的过程。量子通信系统在安全性及效 

率方面具有经典系统无法比拟的优势 ，在不远的将来 ，量子通 

信系统必将走向实用化的道路。 
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DHAFS也能够提供很好的数据可用性，能够容忍服务 

器发生故障。以上的三组测试中使用的编码率为 3／4，在此 

基础之上测试一台服务器宕机的情况下 ，DHAFS的纠错性 

能，结果如表 4所示。从这个测试结果可以看到系统对大文 

件的读性能和传统网络文件系统已经很接近了，如果在稳定 

的网络环境中，当需要进行纠错处理时才发送纠错数据段，能 

够达到比传统网络文件系统更高的吞吐量。 

表 4 DHAFS的容错性能 

DHAFS文件系统 

结束语 随着磁盘容量的不断增大和价格的不断下降以 

及网络带宽的不断提高，通过低廉 的磁盘设备和高速局域网 

组建高可靠、高性能的集群存储系统是网络存储领域的重要 

研究内容。现有的许多集群存储系统是集 中控制的体系结 

构，根据元数据节点来进行数据的分布和请求调度决策。由 

于这种单一元数据节点的体系结构，系统不可避免地存在元 

数据节点的单点失效和单一元数据节点的性能瓶颈。 

针对文件存储系统，本文提出了一种分散式体系结构的 

高可靠文件存储系统(DHAFS)，系统中没有专用的元数据节 

点，各个存储节点通过高速局域网相互连接，每个存储节点的 

本地存储资源虚拟化为一个全局的存储空间，存储、缓存、数 

据／元数据的管理功能则分布在各个存储节点中，存储节点相 

互协作实现统一的文件名字空间，向客户端提供文件接口。 

相对于现有的集群存储系统而言，DHAFS不仅弥补了单一 

元数据节点的单点失效，提高了存储系统的可用性 ，而且还能 

够支持客户端的并行访问数据，避免了元数据节点的性能瓶 

颈，提高了系统的动态可扩展性。 
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