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基于完全无向图的贝叶斯分类器在入侵检测中的应用 

焦从信 王崇骏 陈世福 

(南京大学计算机软件新技术国家重点实验室 南京 210093) 

(南京大学计算机科学与技术系 南京210003) 

摘 要 朴素贝叶斯分类器由于其强独立性假设，并不考虑属性之间的相互关系，而入侵检测的数据集不能很好地满 

足这一条件假设。为此，提 出了一种基于有向完全图的贝叶斯分类器，将属性之间的关系加入到分类器的构造中，降 

低 了朴素贝叶斯分类器的强独立性假设，并将其应用于入侵检测中。在 MIT入侵检测数据集的实验表明，该算法能 

提高入侵检测的准确率，其效果很好。 
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Abstract The strong independence assumption made by the naive Bayes classifier supposes that every attribute is inde— 

Dendent from the rest of the attributes given the state of the class variable．This assumption rarely holds true in the in— 

trusion detection datasets．This paper models a new algorithm based on the complete undirected Graph Augmented 

Bayes classifier(GAB)that takes into account all influences of attributes to reduce the naive Bayes independence as— 

sumption．W e conduct experiments by using MIT intrusion detection datasets．The experimental results show that the 

new algorithm  results in a significant improvement in detection accuracy． 
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1 引言 

入侵检测技术是近 2O年来出现的一种新型网络安全技 

术，它作为防火墙后的第二道安全闸门，能够检测出多种形式 

的入侵行为 ，是现代计算机 网络安全体系的一个重要组成部 

分。入侵检测这一概念最早是由 Anderson在 1980年提 出 

的，首次提出了利用审计数据发现入侵行为的思想口]。其后 ， 

在 1987年，SRI(Stanford Research Institute)的 Denning提出 

了一种通用的入侵检测模型，成为入侵检测发展的基础L2]。 

1990年，Heberlein首次提出了网络入侵检测的概念并开发 

了第一个网络入侵检测系统 NSM(Network Security Moni— 

tor)[3_。在网络技术迅速发展、网络安全 问题 日益突出的环 

境下，传统的基于主机或基于网络的入侵检测系统已经难以 

满足对越来越复杂的网络攻击的检测任务。将具有自主性和 

智能性的Agent与机器学习等技术引入到入侵检测系统，已 

经成为入侵检测系统研究的主要方向之一。例如基于贝叶斯 

分类方法的、基于神经网络的和基于关联规则挖掘的等入侵 

检测技术。 

朴素贝叶斯分类器是众多贝叶斯分类器中最简单的一 

种，属性的条件独立性假设是其区别与其它贝叶斯分类器的 

根本特征，即在给定类标的情况下其他属性的取值是相互独 

立的。这一假设大大简化了分类器的复杂性，虽然简单 ，但是 

在很多场合取得了较其它复杂分类器更优的性能 ，所以朴素 

贝叶斯分类器已经被引用到入侵检测系统中，如斯坦福研究 

院的 Valdes和 Skinner等用朴素贝叶斯分类器对网络流量进 

行分析，并设计了称为 eBayes的入侵检测系统[4 ；Barbara等 

在其论文中也提出了使用朴素贝叶斯分类器对事件进行分类 

的入侵检测系统 ADAIVIt 。然而，朴素贝叶斯的独立性假设 

在实际情况中不可能完全满足，事件属性之间会存在着一定 

的依赖关系。为了缓解朴素贝叶斯的条件独立性假设 ，贝叶 

斯网络被用来刻画属性之间的相互依赖。Kruegel等人在其 

系统中使用贝叶斯网络刻画各个检测模型的置信度和相互之 

间的依赖关系，从而降低了系统的误报率[6]。 

本文在深入研究各种贝叶斯分类方法和入侵检测技术的 

基础上，对朴素贝叶斯分类方法进行了改进，提出了一种基于 

完全 无 向 图的 贝 叶斯分 类 器 (Graph Augmented Bayes， 

GAB)。GAB 考虑到了每个属性对的依赖关系，从而在一定 

程度上缓解了朴素贝叶斯分类器的条件独立性假设。由于刻 

画入侵事件的属性并不能够满足朴素贝叶斯的条件独立性假 

设，即这些属性之间是有条件依赖的，所以将 GAB 应用到入 

侵检测中时，可以提高检测的准确率。为 了评估 GAB 的性 

能，本文给出了 GAB 及其它一些贝叶斯分类器在 MIT入侵 

检测数据集上的实验结果。这些试验结果表示 GAB 在大样 

本类标上的分类性能与其它分类器相当的情况下，在小样本 
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类标上的分类性能较其它分类器有明显的优势。 

2 贝叶斯分类模型 

分类的基本任务是能够正确地给出无类标实例的类标。 

通常，首先要对给定的已知类标的训练集进行分析，构造出一 

个分类器，然后使用此分类器对任何未知类别的实例进行分 

类。朴素贝叶斯分类器(Naive Bayes)的分类过程也是如此： 

首先从训练集样本中估算出每个类标的先验概率及每个类标 

下所有属性取值组合的似然度，然后使用贝叶斯公式(1)计算 

出所有类标的后验概率，并根据最小风险理论取具有最大后 

验概率的类标为分类结果。 

P( IA) (1) 
』 、n ， 

其中A是刻画事件的所有属性的集合，A一{A ，Az，⋯，A }， 

A 是其中的一个属性。CJ是事件的一个类标，P(G)为类标 

的先验概率，P(AI CJ)为似然度，P(G fA)为类标 的后验概 

率，P(A)是所有属性取值组合的概率。因对于所有的类标P 

(A)总是相同的，所以在实际分类时可以不予考虑。由于朴 

素贝叶斯中假设给定类标不同属性之间的取值是独立的，所 

以在估计似然度时相对简单 ，如式(2)所示。 

P(AIcj)一IIP(A I CI) (2) 

根据最小风险理论 ，朴素贝叶斯中所用的判别函数为式 

(3)： 

VNB—argmaxP(C)IIP(A IC) (3) 

与其他更复杂的分类器相比，朴素贝叶斯分类器在许多数据 

集上表现出了出色的性能[7]。作为分类器，朴素贝叶斯方法 

具有实现简单、训练与分类速度快、空间复杂度低等特点[8]。 

从式(3)可以看出，不需要搜索，只要直接从样本中估计出先 

验概率和似然度。 

很明显，朴素贝叶斯分类器的条件独立性假设在现实世 

界中是很难成立的，目前已有研究者提出了许多方法试图通 

过放宽朴素贝叶斯的条件独立性假设来改善朴素贝叶斯分类 

器的性能和适用范围。主要的思路是：采用一定方式来表示 

属性的依赖关系。贝叶斯网络[g]是其中的一种，它通过有 向 

边来表示属性之间的依赖关系，如 Friedam 和 Goldsrnidt提 

出的TAN(Tree Augmented Naive／3ayes)方法_】 。在 TAN  

中，允许每个属性节点拥有一个非类标属性作为其父节点，如 

图 1所示。研究表明，在 UCI机器学习数据集上，TAN 分类 

精度性能较朴素贝叶斯有很显著的改进。除了 TAN 以外 ， 

还有许 多其它 改进 朴素 贝 叶斯 方法 的技 术，例 如，NB- 

TreeD13
、
SBC(Selective Bayesian Classifier)C ]，以及近年来 

的AODE[ ]、L2DLNB~ ]等。 

图 1 TAN分类器的属性信度图 

3 基于无向完全图的贝叶斯分类器 

朴素贝叶斯分类器由于其条件独立性假设的原因，并不 
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考虑属性之间的相互联系，而入侵检测的数据集不能很好地 

满足这一假设。因此，很 自然地，如果把实例属性之间的依赖 

关系考虑进分类器的构造中的话，分类正确性应该会有一定 

的提高。基于这个出发点 ，本文提出了一种基于无向完全图 

的贝叶斯分类器，并将其引用到入侵检测的模型中，以提高入 

侵检测的准确性。 

3．1 GAB算法描述 

3．1．1 GAB图模型 

GAB图模型是一般图模型的一种，也包括两部分：图的 

基本结构和表示事件属性顶点 的概率分布描述。令 A一 

{A0，A ，Az，⋯，A }是离散随机变量的有限集，其中A ，Az， 

⋯

， 是样本的属性变量，Al取值为a 。 

GAB的基本结构是一个无向完全图。其中，每个顶点对 

应属性集 A中的一个属性，每一对顶点之间都有一条边来显 

示地表示属性之间的联系，并使用给定类标的两属性的联合 

条件概率分布来定量这种依赖关系。因此，给定属性集 A上 

的 GAB图的结构可以表示为 BG=(V，E)。这里，V对应属 

性顶点的集合 V一{Ao，A ，Az，⋯， }，E则是连接V中不同 

顶点的边的集合，E一({A，A，}fA ，A，∈VA ≠歹}。图 2描 

述了一个有 4个顶点的贝叶斯图。 

图 2 4个顶点的贝叶斯图 

GAB图模型描述的一个概率函数如下 ： 
n ，t一 】 ” 

(A1，A2，⋯ ，A ，C)一P(C)II II
． 
P(Af，AJIC) (4) 

3．1I 2 GAB分类器 

令未知分类样本实例 一(n ，az，⋯，a )，属性值a 对应 

属性集{A ，Az，⋯， }中的属性 Al。 

根据上节中的贝叶斯图给出的概率分布公式(3)与公式 

(2)，有 

VGAB=argmax(P(C)(II
⋯

II
． 
P(At， IC))) (5) 

把样本的属性值 a 代入，结合从训练集上获得的相应的先验 

概率，就可以得到该样本后验概率最大的类标属性值c。 

为了方便后面分类器的学习，由Ao—C，我们可以重写式 

(6)为 

蛐 一 ax(P(nC)(旦n P(A，Ao Ic)( IIJ旦 P(A ， I 
C))) 

n 一 】 

一arg x(P(c)(旦P(A IC)( I：I ， P(At，A Ic))) 
(6) 

3．2 GAB分类器的训练和分类 

GAB分类器的学习过程是简单而且直观的。 

设给定一个有限的训练集 V一{no，A ，Az，⋯， }，有实 

例 一{a ，a ，⋯，a ，c}，其中 a 对应属性A 的属性值，c是 

样本的类标属性值，对应Ao。所以，在计算未知类标属性 c 
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极大后验概率时，将这些属性值代入式(6)得到 

VG~=argmax(P(c)(II
，

P(a lc)(II II
． 
P( nJ l c))) 

r i l l= l， t十 l 

(7) 

在这里，我们给出一个简单的训练和分类 的实现。 

对式(7)中的P(c)，P(a l c)和 P(a ，a 1 c)，可根据给定 

的样本实例 ，代入实例的属性值，然后根据训练集中类标以 

及其他属性出现的频率直接计算对应的概率。为了防止概率 

为零的情况出现，计算这些概率时我们采用了 Laplace修正： 

一  

⋯  

I c)-- 

aj 

其中，Nf是训练集的总样本个数，N 是类标属性值为C的样 

本个数， 是类的个数，NI 是类C中属性A 的属性值为a 

的样本个数，N啦是类 c中满足属性A ：n 且属性 A =n 的 

样本个数，ni是离散属性A 的属性个数。 

3．3 GAB的计算复杂度 

根据式(7)和(8)可以看出，GAB训练和分类的过程与朴 

素贝叶斯十分相似。 

GAB 计算的时间复杂度是 O(n。)，其中计算 P(c)和 P 

(啦!c)的复杂度都是 0( )，加上计算 P(n ，a 1 c)的复杂度 

O(n。)，所 以 GAB 训练和分类一 个实例 的计 算复杂度是 

O(n。)，其中 是该实例不同属性的个数。 

4 基于GAB的入侵检测模型 

基于GAB 的入侵检测模型可分为两个部分 ：训练过程和 

检测过程，如图 3所示。 

网络环境 

数据采集模块 

网络历史数据 ) ( 当前网络数据 

数据预处理模块 

f 
f 

GAB分类器 

检测结果 

图 3 基于 GAB的入侵检测模型 

检 
测 

过 
程 

训练过程中，数据采集模块对历史网络数据包或主机系 

统日志等原始数据进行采集。通过预处理模块，将原始数据 

转化为可分类的样本实例。标记模块是在训练过程中对经过 

预处理的历史记录进行标记 ，区分正常行为和攻击记录，从而 

生成构造 GAB 分类器所需的训练集。 

检测过程中，数据采集模块同样从系统环境中采集原始 

数据，经预处理后，转化为当前的待检测记录。该记录被送到 

GAB 分类器后，由分类器进行分类检测 ，从而判断是否有入 

侵行为发生。 

5 实验结果与分析 

5．1 实验环境与说明 

本实验采用的平台是 WekaE“]，实验中采用的数据集来 

自KDDCUP99E ]，这些数据来 自美国 MIT Lincoln实验室通 

过模拟一个典型的美国空军网站并将 9个星期所收集的原始 

数据加工而成的 500万条样本数据。每个样本由 41个特征 

属性和类标属性构成，其中 41个特征属性中有 34个连续属 

性、7个离散属性，而类标属性则分为 5大类。 

1)Normal：正常行为。 

2)Denial of Service Attacks(D0S)：通过大量服务请求使 

目标主机陷于瘫痪 。 

3)User to Root Attacks(U2R)：攻击者试图以一个普通 

用户的身份获得对系统访问的根用户权限。 

4)Remote to User Attacks(R2L)：攻击者试图通过利用 

系统缺陷控制远程主机。 

5)Probe：攻击者试图在网络上收集主机和可用服务的信 

息为攻击而准备。 

对实验过程中的一些问题，说明如下。 

1)由于 MIT提供数据集的总量十分庞大 ，共 494019条 

样本(其中 U2R只有 52个)，我们选取 了全部数据集的 1O 

作为实验的训练集。由于 U2R是稀缺样本，我们把其他样本 

随机分为1O份再与U2R样本合并作为一组训练集。这样， 

每组约有 49450个样本。MIT提供的测试集一共有 311029 

条样本记录，同样随机选取 1O ，共 31103条记录作为实验 

的测试集 。需要说明的是，MIT提供的训练集和测试集虽然 

把记录都分成上述的 5个大类，但测试集详细的记录类型从 

训练集的 23种增加到了 38种。这样，虽然 5大类没有变化， 

但是通过对样本的观察可以发现，同大类中有许多差异很大 

的新样本出现 ，这就模拟了网络入侵的真实场景，特别是对异 

常入侵的检测。 

2)对连续属性 的离散化，采用 Weka中的 Filter，每个属 

性离散化为 5O个属性值。 

3)本实验 分以下 3种情况 对 Naive Bayes，TANE 和 

GAB3种算法进行了比较 ： 

· 首先在训练集上进行 1O倍交叉验证。 

· 将训练集和测试集使用同样的方法进行离散化 ，然后 

用训练集构造 3种分类器，并使用测试集对这些分类器进行 

性能评估。 

· 将训练集与测试集合并离散化后进行 1O倍交叉验证。 

5．2 实验结果与分析 

(1)实验一 

我们首先在训练集上进行 1O倍交叉验证，实验结果的比 

较如表 1所示。通过对这 3种算法的比较和分析，由于 GAB  

把一个属性与其他所有属性的联合条件概率都引入到分类器 

的构造中，充分利用了属性之间的依赖关系，所以在本数据集 

的小样本分类上取得较朴素贝叶斯以及 TAN算法较好的分 

类性能。 
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表 1 三种算法在训练集上的 1O倍交叉验证分类结果 

(2)实验二 

3种算法在测试集上分类结果的比较如表 2所示。GAB 

算法虽然在总正确率和Normal的分类上略逊于TAN算法， 

但是和在训练集上的1O倍交叉验证结果一样，GAB算法在 

U2R和 R2L的分类上较 TAN有明显的优势。和朴素贝叶 

斯分类器比较，除了 Probe分类以外，GAB在其他分类正确 

率上都超过了朴素贝叶斯。 

表 2 三种算法在测试集上的分类结果 

需要说明的是，3种方法在 R2L上的分类效果都不佳。 

通过对测试集的分析以及与训练集 的对 比可以发现，测试集 

中新增加的攻击类型实例主要集中在 R2L上 ，这对分类器的 

性能有较大的影响，说明方法对异常入侵的检测性能还有待 

提高，这一点也可以通过增加新的样本实例来进行改进。 

(3)实验三 

我们将训练集和测试集合并再进行 lO倍交叉验证，3者 

在 R2L上的分类性能有了明显的提高，如表 3所示。 

表 3 三种算法在合并训练集与测试集后的数据集上的分类结果 

结束语 本文提出了一种基于完全无向图的贝叶斯分类 

方 (GAB )，并使用 MIT入侵检测数据集(KDDCUP99) 

GAB 的性能进行评估。与朴素贝叶斯和TAN相比较，GAB  

由于在构造分类器时考虑到了每个属性对之间的可能联系， 
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从而在一定程度上缓解 了朴素贝叶斯的条件独立性假设，并 

达到了提高算法在入侵检测数据集上的分类准确性的目的。 

实验结果表示 GAB 比其它的一些贝叶斯分类器确实有一定 

的性能优势，特别在 U2R和R2L这两个小样本的分类效果 

上有明显的提高。 
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