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Z＆G协议公平性的形式化验证 ) 

龚德良 殷建平 詹宇斌 

(湘南学院计算机科学系 郴州 423000) (国防科技大学计算机学院 长沙410073)z 

摘 要 Zhou和 Gollmann设计的公平非否认协议(Z8LG协议)旨在为电子商务 交易的双方提供非否认证据和公平 

性。提 出一种基于状态转换的方法对其公平性进行分析。与以往方法不同，它是一种针对电子商务协议的专门分析 

工具：用状态转换系统为电子商务系统建模；用基于状态的形式系统描述协议，将协议的信任假设显式表示为协议的 
一 部分。该方法按进程是否背离协议或者背离协议的程度将协议在系统中的执行序列定义为三类模式：遵守型、欺骗 

型和中断型。验证了Z&G协议在三种模式下的执行序列都满足公平性。 
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Abstract A non-repudiation protocol designed by Zhou and Gollmann is a typical electronic commerce protocol，which 

provides participants with fairness service．To verify the protocol this article models the electronic commerce system as 

the state transition system，specifies the protocol with state-based formalism，and formalizes fairness property in linear 

temporary logic．Protocol executions in the system are classified into three modes：compliance，deception and abortion， 

which have been analyzed and proved to satisfy fairness property． 
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1 引言 

传统密码协议，如认证和密钥分配协议 ，其目标是秘密性 

和认证性。协议的参与者诚实且拥有共同的 目标，但他们之 

间的通信信道可能是不安全的，因此分析这类协议时应考虑 

对窃听者建模，分析通道不安全时可能出现的安全问题。而 

对于电子商务协议，其 目标是保证证据有效性 、公平性等。协 

议的参与者可能不诚实，并且各自都有不同的利益。因而这 

里出现了传统密码协议较少甚至几乎不予考虑的新情况。为 

了更有效地解决这个新的情况，我们不妨假定通信信道是安 

全(秘密、可认证、完整)的，由底层密码协议提供这些安全服 

务。这样，电子商务协议相对于传统密码协议就重在对参与 

者建模，分析考虑参与者欺骗时可能出现的安全问题。 

Zhou和 Gollmann两人在 1997年设计了公平性非否认 

协议(简称 Z8LG协议)，其 目的是保证参与者双方的公平性 

和提供非否认服务。1999年，S Schneider最早用通信顺序进 

程(CSP)理论对协议进行分析，该方法对参与者、通信信道建 

模，但对不同属性的分析(证据的有效性和非否认性)需建立 

不同的模型；其后不久，Zhou和Gollmann采用信任逻辑SVO 

非常简洁地验证了协议满足证据有效性，但 SVO逻辑本身存 

在缺陷，因而无法分析协议公平性。2001年，G．Bella和 L 

C Paulson应用定理证明器 Isabelle和基于归纳的方法证明 

了协议满足证据的有效性和公平性，该方法用窃听者来模拟 

可能发生欺骗行为的协议参与者，但只能描述部分欺骗者行 

为。以上几种方法虽然从不同的角度对协议证据有效性及公 

平性进行了探讨 ，但它们基本上是在原有分析传统密码协议 

理论上的一种扩展 ，因而也不可避免地存在着一定的局限性。 

本文尝试采用一种基于状态转换系统分析电子商务协议 

的方法来解决上述问题，该方法是一种分析电子商务协议的 

专门分析工具。它将进程表示为简单的状态转换系统，电子 

商务系统是多个并发、异步的分布式进程组成的组合状态转 

换系统。电子商务协议采用基于状态的形式化系统描述，协 

议表示为规则集合 ，每条规则由状态条件和动作组成 ，进程的 

状态满足状态条件才能执行相应的动作。协议的目标用时序 

逻辑描述。协议的执行序列按照其背离协议规则的程度分为 

3种模式：遵守型、欺骗型和中断型，其中，用遵守型对诚实参 

与者建模 ，也考虑远程系统的失效事件；欺骗型对不诚实参与 

者建模；中断型对本地系统崩溃、用户中断等事件建模。本文 

通过分析这三类执行序列证明了协议满足公平性 ，给出了部 

分定理的详细证明。模型和形式化机制采用的状态转换系 

统，模型简单灵活易于转换到其他的形式化机制。 

2 电子商务系统模型 

一 个简单的电子商务系统由三类相互联系的主体(银行、 

商店、顾客)组成。主体之间通过消息传递信息。我们的模型 

假定每个主体一次只运行一个进程，并且用进程标识符来标 

识主体。每个进程有局部数据；进程能产生新的数据，如生成 

随机密钥和产生新的随机数；进程有计时功能判断超时；进程 

*)国家自然科学基金(6O473O57)和湖南省教育厅重点科~ (2006A006)资助。龚德良 副教授，主要研究方向为信息安全，计算机应用技 

术；殷建平 教授；博士生导师，主要研究领域为信息安全，模式识别；詹字斌 博士生，主要研究领域为电子商务协议及形式化验证。 
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具有密码功能(如加密和解密)，能从已有的数据推导出新的 

数据。我们将进程失效分为两类 ：进程失效停和欺骗。进程 

的失效停是指进程异常中止，即进程不按协议预定的步骤执 

行 ；进程欺骗是指表面上进程按协议预定的步骤执行 ，但实际 

上进程传送的消息并非协议规定的格式。我们假定电子商务 

系统中通信是安全的，即如果进程接收了一个消息，那么该消 

息是保密的、完整的和可认证的。 

2．1 消息建模 

定义 1(消息) 

(1)原子消息 m：t是消息； 

(2)如果 m1：t和m2：t是消息，则两个消息的连接 ／7-／1m2： 

t1×t2也是消息； 

(3)如果 f：t1×⋯×￡ 一￡是密码函数且 m ：t ( ：1，⋯， 

)是消息，则函数 ，对m ．．'％ 的应用 f(m -．'％ )：t也 

是消息。 

定义 2 如果 m和m 是消息 ， = 当且仅当 

(1) 和m 都是相同的原子消息；或者 

(2)|珊 ， ，ml ， 且 m 一啦 ( =1，2) =珊 ，mt— 

m 1

t

m2 ，或者 

(3) 一，( 一，％ )，m 一，( 1 ，⋯，％ )并且 巩=巩 

( 一1，⋯ ， )。 

定义 3 m是消息，M 是消息集合 ，m由M 可构造，即 m 

∈ M 当且仅当 

(1)mEM；或者 

(2)re=m1m2，m1E M 且m2E M；或者 

(3)m=rm( 一1，2)且 mlm2 E M；或者 

(4) 一厂( 1，⋯，％ )且 ViE{1，⋯， )，巩 E M。 

2．2 进程建模 

定义 4 是一个进程，表示为一个 四元组 (∑，E，r， 

∑0)： 

(1)∑是状态集合(可包含无穷状态)； 

状态包含两个状态变量 ：消息集合 MS和历史事件序列 

H 

s(MS)：表示在状态 s下进程知道的消息集合； 

s(H)：表示到状态 s为止进程已执行的历史事件序列。 

(2)E是事件集合，事件包括以下类型： 

exit：进程正常退出； 

faillocal：由于系统崩溃或本地强行中断引起进程的异常 

中止； 

failremote：由通信失效引起进程的异常中止； 

send(p，m)：发送消息 m给进程 p； 

receive(p，m)：从进程 P接收消息 m； 

timeout：超时； 

random(b)：随机产生原子消息 b。b必须是系统未曾用 

过的并且其他进程无法计算。 

(3)r是转换关系，其类型为 ×E× ； 

(4) 是初始状态集合。 

定义 5 若状态转换(s，e，st)∈r满足 ： 

(1)如果 e=send(P， )，则 m∈ s(MS)； 

(2)如果 —receive(p， )或 P=random(m)，则 s (MS)一 

s(MS)U{m)； 

(3)如果 —random(b)，则 丑m∈s(MS)使得 bGm； 

(4)如果 e E{exit，faillocal，failremote，timeout，Send 

(户， ))则 s (MS)一s(MS)。 

则称(s，e，st)为有效的状态转换 。 

定义 6(进程计算) 

：Soe s ⋯是一个事件和状态的交替序列 ，且 S一( ，E， 

r， )是一个状态转换系统 ， 是 S的一个计算当且仅当 

(1)s0∈ ； 

(2)对 中的任意子序列 sie川 Si+1( 一0，1，⋯，)满足 s， 

R+1∈ ，ei+1 EE，且( ，ei+l，Si+1)Er； 

(3)如果 o-是有限序列，则o-最末的元素是一个状态； 

(4)若 sief_】S⋯ 是 的一个子序列，如果 ei+1∈{exit， 

faillocal，failremote)，则 有限且 s⋯ 是最末的状态。 

2．3 电子商务系统模型 

定义 7(不相交并集) 

给定集合 S ，⋯，S，我们定义 S—S ⋯ S 是 S ， 
⋯

， 的不相交并集：aES 一 ∈S表示 S中的元素a 来自 

于集合 S 。 

定义 8(系统模型) 

S 一，Sn分别是进程P 一， 的进程模型，如果 ViE 

{1，⋯， )，Si一(三，E， ， )则由 户 ”，P 组成的系统模 

型 S=( ，E，r， )： 

(1) = 1×⋯ × ； 

(2)E—E1 ⋯ E ； 

(3)r： ×E× 定义为：(；，；，； )∈r当且仅当 

|i，；一(s1，⋯ ，s ，⋯ ，Sn)A； =(s1，⋯ ，S ，⋯，Sn)A；=ei 

^(si，e ， )∈ 

A e 一random(b)--~(丑mE U 2；1 sk(MS)J6 ) 

(4) 一 1×⋯ × 

定义 9(系统计算) 

：Soe s ⋯是一个事件和状态的交替序列 ，且 S一( ，E， 

r， >是一个组合状态转换系统， 是 S的一个计算当且仅当 

(1)so∈ ； 

(2)对 0-中的任意子序列 siel+】Si+1( 一0，1，⋯，)满足 S ， 

Si+l E ，ei+l∈E，且 ( ，ei+l，si+1)∈r； 

(3)如果 o-是有限序列，则 o-的最末元素是状态； 

(4) e川 sf_】是 的一个子序列，如果 e⋯ E{exitp，fail— 

localp，failremote~)(ep表示进程 P发生的事件)，则不存在 

事件 ， >H一1使得 =ep； 

(5)如果 o-是无限序列，则满足弱公平性 ； 

(6)女口果 ei—receiveq(P，优)∈ ，贝4| ∈ ，J< i， 一 

send (g， )； 

(7)对任意 sendp(g， )∈ ，最多存在一个 对应 的 re— 

ceiveq( ， )∈ 。且每对 send~receive事件都有以下形式：B— 

send (g， )，ej=receiveq(户， )， < ； 

(8)如果 ei=receiveq(户，m1)，ej=receiveq(户，m2)， < ， 

则存在事件 e =send (g，m1)，ej，=sP， (g，m2)， ； 

定义 10(投影) 

S是由Si(Si一(三 ，E，r／， )，i=1，⋯， )组合而成的转 

换系统， ：Soel S1⋯是 S的计算，Sp(pE{1，⋯， ))的投影 JP 

是指：若 (r∈N)不是 S 的事件，则删除 中的erS ，用 

(状态 S 中进程 P的状态)来置换剩下的S，得到的序列。 

3 协议规范 

形式化的协议规范包括以下几个部分： 

(1)进程集合 P一{Pl，⋯，P )； 

(2)初始条件 I； 
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初始条件 I表示系统开始执行协议时应满足的条件，例 

如协议中的公、私钥，进程的秘密等相关假设，初始条件用状 

态公式表示。 

定义 11 S表示状态 ，P CP表示一个进程集合，m表示 

消息( (MS)表示进程 P在状态 S时知道的消息集合)。如 

果VP∈P—P ，mS sP(MS)，则S}shareable(rn，P ) 

(3)进程协议集合R一{R ，⋯，Rp } 

R ( 一1，⋯，n)是进程 A 的协议 ，表示为协议规则的集 

合。规则，-∈R 的形式为，-： { ，⋯，E} 

刁称为使能条件，表示允许 E 发生的条件 ，用状态公式 

描述；E 表示在满足 刁的状态允许进程发生 的事件。E ∈ 

{exit，timeout，send，receive，random}，faillocal和failremote 

是异常中止不是由协议规定的。变量 H 记录进程的历史事 

件序列，若 s(H)一e ，⋯， ， 是进程最近执行的事件， ： 

Soe】s】⋯是一个进程计算，则 s(H)满足：So(H)一∈且 1 

(H)=append(sl(H)，el+1)(‘∈’表示空序列，‘append’表示 

在序列的末尾增加一个元素)。 

(4)信任假设集合 T={ ，⋯， } 

若P。是可信任的进程， ．={T1，⋯， }， 用时序逻 

辑公式描述。若A不是可信任的进程，则令 =true。 

4 协议的执行序列 

定义 12 E表示事件模板 ，若对 E中的所有 自由变量 
”

， 有代入[ 1／m ”，厶／％]，使得 8一E[丑／m 一， 

Xn／％]，则称事件e是E的一个实例。 

定义 13 (ses )表示状态转换 ，，-： { ，⋯，E }表示协 

议规则，(ses )遵守协议规则 ，-记为(ses )}，-，当且仅当： 

(1)S}刁并且 

(2)a) E ∈{ ，⋯，E }，e是 E 0的实例，0是用状态 S 

下的取值对E 中约束变量的一个代入；或者 

b) E∈{E1，⋯，E)，E 是一个 send或者receive事 

件，8一 ilremote。 

定义 14 (ses )表示状态转换，，-： {E1，⋯，E }是协议 

规则，(ses )欺骗性的遵守协议规则 ，- 

记为(ses )}d，．当且仅当 

(1)s},I~-R 

(2) E∈{ ，⋯，E )，e是 E；但不是 E 0中的实例 ，0 

是用状态S下的取值对E 中约束变量的一个代入。 

定义 15(进程协议的遵守型执行序列) 

：Soe S ⋯是进程 P的计算， 是P的协议 ， 是R 的遵 

守型执行序列 

当且仅当 V( e⋯ si+1)∈ ， rERp使得(卵川 1)l=r 

定义 15说明计算 是R 的遵守型执行序列当且仅当 

中的任何状态转换都能从R 中找到一条应用于它的规则。 

定义 16(协议的遵守型执行序列) 

：So8l 一是系统计算，(P，I，R，T)表示协议 ，dr是该协议 

的遵守型执行序列当且仅当 

1．So}I；且 

2．V pEP， l P是R 的遵守型执行序列。 

定义 16说明系统计算是协议的遵守型执行序列当且仅 

当它的初始状态满足协议的初始条件 I，并且该计算对各进 

程投影后的进程计算分别是该进程协议的遵守型执行序列。 

定义 17(进程协议的中断型执行序列) 

：Soe1 S1⋯Sn是进程P的计算， 是P的协议， 是Rp的 
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中断型执行序列当且仅当 

Soel ”Sn-1是Rp的遵守型执行序列且e 一faillocal。 

定义 18(进程协议的欺骗型执行序列) 

：Soel Sl⋯是进程 P的计算， 是 P的协议， 是R 的欺 

骗型执行序列当且仅当 

只有当状态转换(卵⋯ +】)∈ 使得( 川 si+】)}dr(rE 

R )时， 才不是R 的遵守型执行序列。 

定义 19(协议的中断型(欺骗型)执行序列) 

：SOel Sl⋯是系统计算，(P，J，R，T)表示协议 ， 是该协议 

的中断型(欺骗型)的执行序列当且仅当 

(1)so}I；且 

(2)至少存在一个进程 P∈P，使得 JP是 R 的一个中 

断型(欺骗型)的执行序列。 

(3)其他的进程 P ， J P 是R ，的遵守型执行序列。 

定义 20(协议的最大执行序列) 

是协议 Ⅱ的遵守／中断／欺骗型执行序列， 是协议 Ⅱ 

的最大遵守／中断／欺骗型执行序列当且仅当不存在这样的 

，它既是协议 Ⅱ的遵守／中断／欺骗型执行序列，又是 的前 

缀。 

定义 21(协议的可信任执行序列) 

是协议(P，J，R，T)的遵守／中断／欺骗型执行序列 ，T一 

{T1，⋯， }，叭s表示 对状态的投影 ， 是可信任执行序列 

当且仅当 

叭s} A A r或者 ＼s} T 
l一 {1，⋯ ，k}rE If 

以后分别用 C，D和 A分别表示遵守、欺骗和中断模式 ， 

E(II)c，E(II)。和E(Ⅱ) 表示协议Ⅱ的最大遵守、欺骗和 

中断型执行序列，E(II)；表示协议Ⅱ的最大 x(x∈{C，D， 

A})型执行序列，并且该序列对进程 P投影后得到的序列是 

协议R 的遵守型执行序列。 

5 Z&G协议分析 

5。1 z&G协议 

Z8LG协议(图 1)： 

1．A— B： ，B，L，C，NR0 

2．B— A： 鼎 ，A，L，NRR 

3．A一 丌  ： ，B，L，K ，sub_K 

4．B—TTlP：fmN，A，B，L，K，con_K 

5．AH丌  ：fmN，A，B，L，K，CO7 

协议中符号的含义： 

A：交易的发起方。 

B：交易的响应方。 

丌 P：可信任第三方。 

M：A发送给B的消息。 

K：A产生的消息密钥。 

c：用密钥 K对消息M 加密后的密文。 

L：交易的标识符，每次交易开始时由A产生一个新的交易标识符。 

，．标记签名消息的类型。 

x，y：消息 x和y的连接。 

eK(X)和dK(X)：用 K对 x加密和解密。 

P 和S ：z的签名公钥和私钥。 

s (X)：用私钥 & 对x签名； 

r+ ： z发送消息m给Y； 

z—y： z使用“ftp get”操作从Y处取消息m。 

(“ftp get”表示即使信道不可靠，z最终也可以通过多次 ftp操作 

从 Y处获取m) 

NRO=sSA( ，B，L，C)：C的发方非否认证据。 

NRR~sS8( 蝴 ，B，L，C)：C的收方非否认证据。 
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sub
_ K=SSA(1，白B，B，L，K)：K的提交证据。 

con
_ K~sSTTP(fcON，A，B，L，K)：丌 P发出的确认K的证据。 

(z，yE fA，B，71’尸}) 

图 1 Z＆G协议 

step1中，A发起一次新的交易 ，并产生新 的交易标识符 

L和随机密钥 k，用 k加密 M 成 C，接着 A对 C、L和 B签名， 

生成 A发送 C的非否认证据 NRO，然后将 B、L、C和 NRO 

传送给 B；step2中 B接收 NRO和 C后，验证 NRO是否正 

确 ，若是则发送 C的接收证据 NRR给 A。step3中 A收到 

NRR后，检查 NRR和 NRO是否属于同笔交易，验证 NRR， 

若都满足要 求 A发送 密钥 K 和提交密钥证据 sub—K 给 

rrP。step4中1vrP收到 k和 sub_K后，验证 A的签名正确 

后将五元组(A，B，L，K，con_K)公布在其公共 目录上，只对公 

众开放 只读权 限。元组 的第 一项表示 密钥 k的提供 者。 

step5中B使用“ftp get”操作从 1vrP获取 k和 con_K。step6 

中 A使用“ftp get”操作从 TTP获取 k和 con—K。step5、 

step6没有先后 ，也可以同时进行。 

协议假设 1vrP是绝对可信任的，1vrP收到 A提交的密 

钥和密钥提交证据后，一定会将A提交的密钥公布在其目录 

上，而且假设 rrP一旦公布了该密钥，则 A，B都能从 1vrP 

的目录上拿到密钥和密钥证据。 

5．2 协议的抽象 

5．2．1 基本密码块的抽象 

(1)密码块类型 

Z&G协议中的密码块抽象为以下类型：对称密钥类型 L 

symk~私钥类型 t_prik；公钥类型 t_pubk；签名类型 ￡一seal进 

程标识符类型 t_pid；交易标识符类型 ￡一tid超类型 t，有些情 

况下只需将消息看作位串流而非结构化的消息 ，例如加密一 

个消息，无需区分这个消息是密钥或者进程标识符等，这时消 

息属于类型 t。 

(2)函词和谓词 

e c：tXLs ’ t~dec：tXLs) m点—’￡；seal：t×L户 点—’L 

seal；keypair：t_prik×t_pubk--~boolean； 

vseal：tXt
_

sea1)<t
_ pubk-~boolean。 

keypair(k，k1)一true当且仅当 k和k1是公钥系统中 

的一对密钥，k是公钥，k1私钥。 

vseal(m，s，七)一 

ftrue，如果 k1：t prik J s=seal(m，k1)Akeypair(k，k一 )； 

1 false，否 

5．2．2 复合类型及相应的投影函数 

(1)公钥证书类型 ￡一cert：z—pid×￡一pubk。若 m—mlm2 

类型为t_eert，则{p，id(，m、)=m ； 
l庀eV m ，一 m 2 

(2)消息的非否认证据类型 t_unr：t pid×t_tid×t。若 

rpid(m)一m1 

m—mlm2m3类型为 t_unr，则_{tid(m)一m2； 

【eg(m)一m。 
(3)提交密钥 的证据类型 ￡一usubk：￡一pid×t tid×t— 

fpid(m) ml 
s3rm,k。若m—mlm2m3类型为t__usubk，则_{tid(m)：m2； 

L是e 3I(m)-．~-m3 

(4)发布密钥的证据类型 t_uconk：t_pid~t
_

pid~t_tid)< 

rold(m)一m1 

l rid(m) m2 

．1￡id(m)一m3 
lkey(m)一， 

若m—mlm2类型为5，6或7，则{m．sg，‘ 一m 。 
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符；产生随机会话密钥；如果A未给B发送过加密消息 C，则 

发送 C或者退出协议；如果 A已经给 B发送过 C，则等待接 

收 B的确认消息直至收到或超时或退出协议 。如果 A从 B 

处收到了确认消息，并且验证了B的签名正确 ，则发送密钥 K 

给 TTP或退出协议。若 A已将密钥 K发送给 rrP，则等待 

接收 rrP的确认消息直至收到或超时。若 A从 B收到了确 

认消息，但B的签名不正确，或者等待超时，或者收到了TTP 

处的密钥确认消息，则 A退出协议。 

RB一{RB1，RBz，RB3，RB4) 

1． ：t
_ nrI receive(A，z)∈H {receive(A，z)，time— 

out，exit) 

RBz． z：t
_ nrI last(H)一receive(A，z)A vseal(z．msg， 

z．sig，如．key)~{send(A， ．id z．msg．tid seal(nrr，忌 ))， 

exit) 

其中n 一 ．idz．msg．tidz．msg．eg 

RB3． z：t
_ nrIlast(H)一s (A，z) {notes(B，Y：t— 

conk)，timeout} 

RB4．( z：t_nrI st(H)一receive(A，z)A 伽 口Z(z． 

msg，z．sig， ．key))Vlast(H)一timeoutV ： 一conkIlast 

(H)一加 8s(B， ) {exit) 

进程 B的协议规则分别表示为 ：若 B没有从 A处收到类 

型为 t_nr的消息，则等待接收直至收到或超时，B也可以退 

出协议。若 B收到了类型为 t_nr的消息，且验证 A的签名正 

确，则发送确认消息给 A或者退出协议；若上一个事件是发 

送了消息给 A，则等待从 rrP接收密钥 K直至收到或者超 

时。如果 B从 A收到了消息 ，但是签名不正确 ，或者等待消 

息超时，或者从 rrP拿到了密钥 K，则 B退出协议。 

Rm 一{Rn，RT2，Rn) 

Rn．刁z： 一subk I receive(A，z)∈H {receive(A，z)， 

timeout，exit) 

R ． z：t_subkIlast(H)一 f8 (A，z)∈H^vseal(x． 

msg，五 sig， ，key)=~notes(m ，conk，seal(conk，忌 )) 

其中 ∞ 一 ．idz．msg．pidz．msg．tidz．msg．key 

Rn． z：t_subkIlast(H)一receive(A，z)∈HA 阳Z 

(z．msg，z．sig，也．key)V y：t_conk I last(H)=notes(邢 ， 

y)=>{exit) 

进程 TTP的协议规则表示为 ：若 TTP没有从 A处收到 

了密钥，则等待直至接收到密钥或者超时，TTP也可退出协 

议。若 rrP已收到密钥，并且验证 A的签名正确，则 rrP 

记录该密钥并公布。若 rrP收到密钥但验证 A的签名不正 

确或者 1vrP已经记录了该密钥，则 TTP退出协议。 

(4)信任假设集合 

Trrp={T1，T2)， =true， true。 

T1：Vz：t_conk，口(notes(TTP，z)∈H—’．( Y： 一subk I 

receive(A， )∈ H A z．msg．oid一 ．idA z．msg．rid一 

msg．id A z．msg．tid— msg．tid A z．msg．key—Y．msg． 

key)) 

T2：Vz：t_conk，口 (notes(丌 P，z)∈H 阳Z(z．msg， 

z．sig，k )) 

T1表示若 1vrP记录密钥 ，则 TTP一定从 A处收到了该 

密钥(1vrP不会用错误的密钥，错误的 ID号或者错误交易标 

识符)。7"2表示 TTP公布的密钥一定有 TTP的正确 的签 

名。 

5．4 公平性 

· 80 · 

Z&G协议中，A需要 的公平性是指在 A严格遵守协议 

的前提下，若 B收到了消息 M，则 A有证据证明B接收了M： 

1)A收到B关于M的非否认证据NRR；2)A收到了rrP发 

布的密钥 K和证书 eonk；3)这里的 NRR和 eonk属于同一笔 

交易，并且 NRR中的加密消息确实是证书 eonk中的密钥加 

密 M 后的消息。 

B需要的公平性是指在 B严格遵守协议的前提下，若 A 

有 conk和 NRR，则 B确实收到了消息 M：1)B收到了 A发送 

M 的非否认证据 NRO；2)B收到了 eonk；3)这里 NRO 和 

conk属于同一笔交易，用 conk中的密钥解密 NRO中的密文 

后确实是 M。 

用时序逻辑公式描述协议的公平性： 

CA： XlX2X3： 
一

pid× 一tid× 
一

seal， ： 
一 conkI receive 

(B，Xl zx3)∈HA Anotes(A， )∈HA 

zz= ．msg．tidA vseal(xlzzeg，x3，kb)A vseal( msg， 

sig，足 ) 

： z ：t
_ nr，Y：t_conkfreceive(A，z)∈HsAnotes(B， ) 

∈Hs 

五 msg．tid=y．msg．tidA dec(x．msg．eg，Y．msg．key)一)， 

其中 eg=enc(y，Y．msg．key) 

A需要的公平性表示为 P̂ ：口( 一◇ )；B需要的公 

平性表示为 ：口( 一◇ ) 

5．5 Z&G协议的分析 

分析 Z&G协议采取的证明策略是先证明可信任的执行 

序列满足公平性 ，从而遵守型的最大执行序列也满足公平性， 

因为可以证明遵守型的执行序列属于可信任的执行序列。以 

下我们从三种模式(欺骗型、遵守型和中断型)分析协议的执 

行序列是否满足公平性。 

notes公理．V ∈E(II)。UE(II)。UE(II) ， 

Vz： 一conk I口(notes(TTP，z)∈H订 —’．(~notes 

(A，z)∈HA A~notes(B，z)∈Hs)) 

定理 1 Ⅱ是 Z&G协议， 是Ⅱ中的信任假设集合，则 

V ∈E(Ⅱ) ，d 

证明：TTP是唯一可信任的进程， 一{T1，T2)。下 

面先证明V ∈E(Ⅱ)。，d} T1： 

(1)假设 d中存在状态 S ，并且 m1： 一conk使得 s } 

notes(玎 P，m1)∈H丌 。检查进程 TTP的协议，事件 notes 

(T11P，m )只能是规则 R 的应用结果。 

(2)应用规则 Rrz，存在消息 优z：t_subk使得s }receive 

(A，mz)∈H邢 A(优z．msg．tid 优1．msg．tid)A(mz．msg． 

pid=m1．msg．rid)A(mz．msg．key=m1．msg．key)A(m1． 

msg．0 一也．id) 

证明：V ∈E(Ⅱ)。，d} T2： 

(1)同上； 

(2)应用规则 Rrz，存在 b：t_uconk使得 ml一6 seal(6， 

尼 )； 

(3)假设 keypair(忌 ，k )一true则 vseal(b，seal(6， 

忌 )，k )一true。 口 

5．5．1 欺骗型模式 

欺骗型模式的证明策略是先证明可信任的欺骗型执行序 

列满足进程需要的公平性，接着证明遵守型的执行序列满足 

进程需要的公平性。 

命题 1 II是 z&G协议，aCE(II) ， 是Ⅱ中的信任假 

设集合，PA一口( 一◇ )是关于 A的公平性 ，如果 } 
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T，则 } PA 

证明：V ∈E(II) ，且 o-} T，假设 o-中存在状态 s 使 

得 s } ，下面证明s }◇e)A： 

(1)如果 S } ，则 j ：t_conk， 

s }notes(B，m，)∈HB，由系统计算定义的补充规则 9可 

知 

s }notes(丁TP， )∈H玎 (1．1) 

(2)由式(1．1)和信任规则 T，，可知 jITIz：t_subk， 

s }receive(A，m2)∈H-ITP Am2．msg． 一m1．msg．tid 

Am2．msg．是P —m1．msg．key (1．2) 

(3)根据系统计算定义规则 6和式(1．2)可知 

s }send(TTP，m2)∈HA Am2．msg．tid=m~．msg．tidA 

m2．msg．是P —m1．msg．key (1．3) 

检查进程 A的协议，发现事件 send(丌  ，mz)只能是应 

用规则 R s的结果。 、 

(4)应用规则 RA5，则 jITI3m4ITI5：t_pidXt_tidXt_seal， 

s }receive(B，m3m4m5)∈HA A vseal(msm4eg，m5， ． 

key)Am4一m2．msg．tid (1．4) 

其中 一P f()，，m2．msg．key) 

由式(1．3)可知 m2．msg． 一m1．msg．tid，所以 一enc 

()，，m2．msg．key)：enc(’，，m1．msg．key)。 

(5)由式 (1．3)可知 m2．msg．tid一 ．msg．tid，由式 

(1．4)可知 m4一m2．msg．tid，由传递性可知 

m1．msg．tid=m4 (1．5) 

(6)由式(1．1)和信任规则 Tz，可知 

si}vseal(m1．msg，m1．sig，k 口) (1．6) 

(7)由式(1．1)和 notes公理，可知 j sj( ≥ )， 

sj}notes(A，m1)∈HA (1．7) 

由式(1．4)，(1．5)，(1．6)，(1．7)可知 sj} ( ≥ )。 

命题 2 Ⅱ是 Z&G协议 ， 是 E(Ⅱ)。中的一个执行序 

列，PA=口( 一◇ )是关于 A的公平性，则 } PA 

证明：对任意 ∈E(Ⅱ)。，由定理 3可得 在命题 

7的证明中可知，只要 是可信任的并且对 A的投影是协议 

RA的遵守型执行序列， } PA，同理可证 } PA。 

推论 1 欺骗型模式下的 Z8LG协议满足 A需要的公平 

性 。 

证明：由命题 1和命题 2可证。 

命题 3 Ⅱ是 Z8LG协议， 是 E(Ⅱ)g中的一个执行序 

列， 是Ⅱ中的信任假设集合 ，PB一口( 一◇ )是关于 B 

的公平性 ，如果 } T，则 } PB。 

证明：V ∈E(II)g，且 o-} T，假设 o-中存在状态 s 使 

得 s }e)A，下面证明 S }◇ ： 

(1)如果 si} ，则 砷 ：t_conk，m2m3确 ：t_pid×t_tidX 

t
_ seal使得 

si}receive(B，m2m3确)∈HA  A notes(A，砷 )∈HA  A m3一 

m1．msg．tid A vseal(m2m3eg，m4，k6)A vseal(m1． 

msg，m1．sig，k 口) (3．1) 

其中 eg=enc(),，m1．msg．key) 

(2)由式(3．1)可知 

s }receive(B，m2m3m4)∈H 

由系统计算定义的规则 6可知 

s }send(A，m2m3m4)∈HB (3．2) 

检查进程 B的协议 ，send(A，m m3m )只能是应用规则 

R 的结果。 

3．应用规贝U R＆，贝4 j 7 5：t_nr， 

s }receive(A，m5)∈HB A m3一D15．msg．tid A m4一seal 

(也．id m5．msg．tid m5．msg．eg，是 )Am2一 ． 

(3．3) 

(4)由式(3．1)可知 m3一m1．msg．tid，由式(3．3)可知 m3 

一挑 ．msg．tid，由传递性可知 

m5．msg． 一 1．msg．tid (3．4) 

(5)由式(3．1)可知 

s }notes(A，m1)∈H  ̂

由系统计算定义规则 6可知 ： 

s }notes(TTP，m1)∈HTTP (3．5) 

(6)由式(3．5)和 notes公理，可知存在 ( ≥是)： 

sj}notes(B，m1)∈HB (3．6) 

(7)由式(3．1)可知 s }vseal(m2m3eg，m4，kb)其中 Pg— 

enc(y，m1．msg．key)，所以 

一s阳Z(m2m3eg， ) (3．7) 

(8)由式 (3．3)可知 m4一seal(也．id m5．msg．tid m5． 

msg．eg， )，由式(3．6)可知 m4=seal(mzmseg， )，所以 

seal(也．id m5．msg．tid m5．msg．eg．是 )一 seal 

(m2~3eg，是 ) 

由式(3．3)可知 mz一也． ，再由式(3．5)可知 

m5．msg．eg=enc(y，m1．msg．key) (3．8) 

由式(3．3)、(3．4)、(3．6)、(3．8)可知 sj} ( ≥ )。 

命题 4 Ⅱ是 Z8LG协议 ， 是 E(Ⅱ) 中的一个执行序 

列，PB一口( 一◇ )是关于 B的公平性 ，则 } PB。 

推论 2 欺骗型的 Z&G协议执行序列满足 B需要的公 

平性。 

定理 2 欺骗型的 Z8LG协议执行序列满足公平性。 

5．5．2 遵守型模式 

定理 3 遵守型的Z8LG协议满足主体需要的公平性。 

5．5．3 中断型模式 

命题 5 Ⅱ是 Z&G协议， 是 E(Ⅱ) 中的一个执行序 

列， 是Ⅱ中的信任假设集合，PA一口( 一◇ )是关于A 

的公平性，如果 } T，那么 } PA。 

推论 3 中断型的 Z8LG协议执行序列满足 A需要的公 

平性。 

命题 6 Ⅱ是 Z8LG协议， 是E(Ⅱ) 中的一个执行序 

列， 是Ⅱ中的信任假设集合，PB一口( 一◇ )是关于 B 

的公平性，如果 } T，那么 } PB。 

推论 4 中断型的 Z8LG协议执行序列满足 B需要的公 

平性。 

定理 4 中断型的 Z&G协议执行序列满足公平性。 

因篇幅有限，以上部分命题、定理没有给出详细证明，其 

证明方法类似已证命题和定理 的证明方法，作者已经证明这 

些结论是成立的。 

结束语 电子商务协议假设各进程之间的通信安全(即 

底层安全协议提供通信的秘密性、认证性和消息的完整性)， 

因而协议分析主要是分析参与者发生欺骗行为时协议是否满 

足其安全 目标 。本文从电子商务协议的安全 目标 出发，根据 

电子商务系统的参与者的行为可能背离协议规则的程度，将 

系统行为分成三种模式 ：遵守型、欺骗型和中断型。于是 ，系 

统模型自然直观地描述了电子商务系统的特点。系统模型独 

立于协议 ，是一个抽象的、通用的模型，适用于各类不同的电 

子商务协议的分析。文中以 Z&G协议为例 ，证明了三种模 

· 8】 · 
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式下的协议执行序列满足其公平性，在遵守型模式和可信任 

的背离模式下的证明过程基本相同，证明简洁易懂。然而我 

们的分析是建立在底层密码协议提供信道安全的基础之上， 

密码协议的前提是参与者必须诚实，但是电子商务协议中参 

与者却可能不诚实，因此采用协议分层的方法来验证电子商 

务协议属性还有待进一步研究。 
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够在断链之前抢先发起路由维护，将有断链威胁的路径上的 

数据包平稳切换到其它路径，使对吞吐量的影响最低。 
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图 5 平均路由控制消息开销的比较 

图5模拟节点数逐渐增加情况下，A0MD、，和基于 AF 

的安全路由机制在平均路由控制消息开销上的比较。仿真结 

果显示，节点数达到 100后，AOMDV的RREQ消息数量会 

随节点数增加而大幅增加；而基于 AF的安全路由机制由于 

有选择地向AF值低于安全阈值的周边节点转发 RREQ，并 

保证同一节点不会参与多条路径的形成，RREQ消息数量增 

长较少。 

{ 
1-c 
智 

囊 
两  

奢 
霄 

恶意节点比例／％ 

图6 平均端到端时延的比较 

图6模拟恶意节点比例逐渐升高情况下 AOMDV和基 

于AF的安全路由机制在平均端到端时延上的比较。仿真结 
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果显示，A0̂ 似 ，在攻击逐渐加剧时，大量路由控制消息在 

传输过程中丢失，导致端到端时延增加；基于 AF的安全路由 

机制有效避开了有威胁的节点，保护了路由控制消息，即便恶 

意节点比例达到 90％，路由控制消息也只会经过那些安全节 

点，使得端到端时延保持在一个较低的水准上。 

结束语 本文通过攻击因子 AF衡量节点当前和未来遭 

受攻击的可能性 ，在此基础上建立了安全多路径集 ，并实现了 

抢先式路由维护。仿真实验证明，在基于 AF的多路径安全 

路由机制的网络中，即使有相当比例的恶意节点存在，也不会 

对正常的路 由进程产生太大影响。在保障多路径安全的同 

时，提高了路由建立的效率。将本文机制应用于动态环境下 

的大型网络中有较好的前景 ，值得进一步研究。 
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