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一 种轻量级的 SYN Flooding攻击检测方法 ) 
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摘 要 提出了一种轻量级的源端 DDoS攻击检测的有效方法。本方法基于Bloom Filter技术对数据包信息进行提 

取，然后使用变化点计算方法进行异常检测，不仅能够检测出SYN Flooding攻击的存在，而且能够避免因为正常拥塞 

引起的误报。重放 DARPA数据实验表明，算法的检测结果与类似方法相比更精确，使用的计算资源很少。 
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Abstract An efficient light-weight method for defending against DDoS attacks at the source-end is designed．W e use 

Bloom Filter to pick up the abstract of packets，and then use change point computation technology to detect abnormity． 

The method can not only detect the existence of SYN Flooding attacks。but also avoid the false alarm of norl'nal conges- 

tion．In experiment environment，DARPA data iS replayed and the result shows that our method obtains more accurate 

detection result with less computation than other similar methods． 
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1 引言 

(Distributed Denial of Service)攻击利用足够数量 

的傀儡机产生数目巨大的攻击数据包，对一个或多个目标实 

施 DoS攻击，耗尽受害端的资源，使受害主机丧失提供正常 

网络服务的能力。最近的一次大规模DDoS攻击发生在 2007 

年 2月，全球 l3个根域名服务器中至少有 3个遭受了黑客的 

攻击 ，时间长达 12h。ElD0s攻击已经是当前网络安全最严重 

的威胁之一，是对网络可用性的挑战。 

从 DDoS的检测位置划分，主要包含目的端检测 、中间网 

络检测和源端检测 3种方法。目的端 DDoS检测 比较容易， 

因为目的端的攻击数据流量最大，缺点是如果上游网络链接 

被阻塞，目的端不管做什么也于事无补。中间网络检测 比源 

端检测具有更好的可实施性和更低的覆盖要求，但也存在边 

界网关的修改、路由器的负载、缺乏网间合作等问题。而源端 

检测是最为理想的一种方法，能够在受害端受到攻击之前阻 

止攻击的发生，将攻击对网络的威胁降到最低。 

Flooding攻击是 DDoS攻击的一种，又称为半开式 

连接攻击。这种攻击主要是利用 TCP连接时的 3次握手信 

息造成的。当攻击者恶意地快速、连续送 出许多 TCP SYN 

包给被攻击端 ，而没有后续确认包传出时，被攻击端可用的 

TCP连接队列会因为存储太多的正在等待连接的信息而超 

出其容许量，从而导致暂停服务。目前，DDoS攻击中约有 

9O 是 SYN Flooding攻击[1]，所以对 SYN Flooding攻击的 

检测是当前 DDoS攻击研究的重点之一。 

在保证检测率的基础上，本文提出了一种源端 DDoS攻 

击检测方法。此方法主要采用了两种核心技术 ：一是采用基 

于 Bloom Filter的数据结构，该结构使用静态的固定存储空 

间和静态存储方法，能够用较少的存储空间存储大量的数据 

包信息；使用 Hash函数能够进一步使得数据在存储空间内 

平均分布。二是使用了CUSUM 检测方法，它能够快速地反 

映出数据包特征的变化情况。本文方法不仅具有准确性高、 

检测率高、消耗的计算资源少的特点，而且能够区分正常的网 

络拥塞与攻击，并可以在攻击的早期检测出攻击的存在，同时 

适用于对付攻击工具发出多个具有相同伪造源地址的攻击包 

来对抗基于伪造源地址计数的攻击检测的情况。 

本文第 2节介绍 SYN Flooding攻击检测的研究现状 ；第 

3节分析 SYN Flooding攻击的特征及其与正常网络拥塞的 

区别；第 4节介绍使用 Bloom Filter提取攻击特征、判断数据 

包是否具有伪造的源地址的方法；第 5节使用 CUSUM 算法 

对提取的特征进行检测，发现由于攻击引起的变化；第 6节给 

出了实验结果及性能分析，并与同类工作进行了比较；最后对 

全文进行总结并展望未来的工作。 

2 研究现状 

鉴于 SYN Flooding 攻击 的普遍存 在性，目前 对这种 

DDoS攻击检测方法的研究很多。文献[2—4]提出了数据包特 

征匹配的方法，将 3次握手中第 1次握手的数据包的特征与 
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第2次握手的数据包或者第 3次握手的数据包特征进行匹 

配，利用异常检测的方法来发现攻击，但该方法不能区分正常 

网络拥塞情况与DDoS攻击。文献[5]提出了使用代理服务 

器代替服务器与客户端进行 3次握手连接 ，但 SYN Flooding 

攻击发生时，半连接的数 目非常多，因而对代理服务器的性能 

要求很高。A ZuqueteE 和 J．LemonE ]都通过改善 TCP协议 

的性能来缓解 和消 除攻 击，通 过缩短 SYN Timeout、修 改 

SYN Cookie和增加 SYN Cache等方法来减小 3次握手连接 

需要的时间和增大能够维持的连接数量，但该方法对大量的、 

快速半连接的出现仍然无能为力。文献[8]将 当前网络中 

SYN数据包的到达率与正常模型 比较，判断是否发生 了攻 

击，该方法同样未能区分正常网络拥塞与 DDoS攻击。L． 

Feinstein等人[ 对源地址进行熵运算 ，根据源地址的变化范 

围是否明显增大或减小判断是否发生了攻击，该方法不仅未 

能区分正常网络的拥塞情况与 DDoS攻击，而且也不能检测 

出具有相同伪造源地址的数据包攻击。 

3 SYN Flooding攻击特征分析 

为了及时检测出攻击，需要了解 SYN Flooding攻击发生 

时与正常状态下网络行为的区别。正常情况下，如果主机 A 

向主机 B发送一个 SYN包请求建立 TCP连接，那么主机 B 

接到该请求后会向主机 A发送一个 SYN+ACK包 ，最后主 

机 A再向主机 B发送一个 ACK包 ，此时 3次握手连接成功， 

可以进行数据传输了。当攻击发生时，网络中将会出现大量 

的 SYN包，受害主机 B的连接队列资源很快被耗尽，从而不 

能及时发送 SYN+ACK包。就算 B发送了 SYN+ACK包， 

由于主机 A假冒了主机 C的源地址，A和 C都不可能 回送 

ACK包。此时，网络中SYN包的数量远远大于 ACK包的数 

量(如图 1所示)。但是，当正常情况下网络出现拥塞时，TCP 

通信也不畅通，同样可能出现 SYN包数量大于 ACK包数量 

或者 SYN包到达速率 发生变化的情况。因此，仅仅根据 

SYN包和 SYN+ACK包、ACK包的对称关系来判断是否发 

生攻击，或者仅仅依靠某段时间内 SYN包的到达率来判断攻 

击发生是不够的。 

王  

SYN+ACK 

— — — — + 正常情况 

⋯ ⋯ ' 攻击发生时 

王 

图 1 正常与非正常三次握手连接示意图 

DDoS攻击往往采取伪造攻击包源地址的方法。攻击发 

生与正常情况下网络拥塞的一个主要区别就在于网络中是否 

出现了大量的伪造源地址。攻击发生时会出现大量以前从未 

出现过的源地址 ，而网络在正常拥塞的情况下出现的源地址 

大部分都是以前出现过的l_】 。另外，DDoS攻击一般借助工 

具产生，这些工具伪造攻击包的源 IP地址，而且一个伪造的 

源 IP被多次使用 ，即向目标发出多个源 IP相同的攻击包。 

但是，现有的根据伪造地址检测攻击的方法以被伪造的IP出 

现的个数为检测依据。虽然当大量的攻击包出现时，也能检 

测到攻击。但显然不能做到快速有效地检测。因此，为了区 

分正常网络中的拥塞和 DDoS，同时考虑对重复出现的攻击 

包的处理 ，尽早地检测到攻击，我们根据网络 中是否多次出现 

了大量新 的、伪造 的源 IP地址 来判 断是否 发生 了 SYN 

Flooding攻击，而不仅仅根据伪造的新 IP地址的个数。 

4 基于Bloom Filter的信息提取 

Bloom Filter最早诞生于 1970年，原本是依次测试一系 

列信息是否属于给定的信息集以确定其成员资格，1980年开 

始用于降低不同文件对磁盘访 问的速度以及其它方面，现在 

被扩展应用于DDoS攻击检测中。在 BloomFilter结构中，一 

个二维向量表由k级向量组成 ，每一级向量对应于一个 Hash 

函数，并且包含 m位向量。每一位向量包含一个计数器 G． 

(1≤ ≤志，1≤ ≤ )，如果被击中则加 1。由于存在 Hash冲 

突，该结构存在一定程度 的误差 ，这种误差可 以通过调整 

Hash函数和 值来减小。使用 Bloom Filter能够节约存储 

空间，也便于对源地址信息进行下一步处理，使用 Hash函数 

能够使得数据在向量表中的分布更分散。我们的算法基 于 

Bloom Filter数据结构，并对其做了一定的改进，用一个 Hash 

函数对应于两级向量。 

DDoS攻击发生时，会出现大量源地址被伪造的数据包， 

即源 IP中出现大量的、以前从未出现过的新地址。这些包的 

出现势必使与网络地址相关的统计特性发生变化。基于这种 

特性，通过合适的算法定能检测出攻击的存在。首先，说明如 

何提取被伪造的源 IP出现的次数。使用 Hash函数将数据 

包的源 IP映射到 Bloom Filter结构中，每一个源 IP对应于 

Bloom Filter中的一个计数器。为了确定一个源 IP地址是否 

为新出现的被伪造的地址，我们改进了Bloom Filter结构，用 
一 个 Hash函数对应于两级向量 和Ts(如图 2所示)。改 

进后的结构能够准确、方便地统计伪造源地址 出现的次数。 

Hash函数用于计算数据包源 IP地址对应 的向量计数器 CI 

的位置J(1 ≤ )。TA和 均为一维 m 位向量，计数器 

的初始值均为 0。TA用来保存经过路由器的数据包的 ACK 

标志位的信息，其值只可能为 0或 1。若 中的某计数器值 

为 0，则说明与该计数器相对应的源地址尚未成功建立连接； 

若 中的某计数器值为 1，则说明与该计数器相对应的源地 

址已经成功建立了连接。 用来保存最近一段时间经过路 

由器的、源地址疑似被伪造的数据包的数量的信息。若 

中的某计数器为 0，则说明与该计数器对应的源 IP还没有出 

现伪造包的情况；若 中的某计数器值为非 0，则说明与其 

对应的源 IP地址的数据包尚未被确认，该 IP有可能是被伪 

造的。 

数据包的源 

M=IO24位 向量 

图 2 算法中使用的Bloom Filter结构 

当一个数据包到来时，基于 Bloom Filter的信息提取算 

法描述如下。 

步骤 1 提取数据包的源 IP地址，进行 Hash运算并找 

出与之对应的计数器 G(1≤ ≤ )； 
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步骤 2 提取该数据包的ACK标志位的信息，计算并重 

置 中计数器C 的值： 
· 若该数据包的 ACK标志位为 0，且 中C，原本为 

0，则 中 仍为 0。这说明此源 IP还没有成功建立过连 

接，可能是合法的新 IP，也可能是伪造的新 IP； 
· 若该数据包的 ACK标志位为 0，且 中 CJ原本为 

1，则 中 仍为 1。这说明该源地址曾经成功建立了 3次 

握手连接，不属于新的源地址； 
· 若该数据包的 ACK标志位为 1，则 中C，置 1，此 

时可能有两种情况 ： 

① 此数据包可能是在建立 3次握手连接中的第 3步，此 

时 3次握手连接建立成功 ，说明该地址是合法的新源 IP； 

②此数据包可能是数据传输过程中的包，由于TCP／IP 

协议规定传输数据之前必须先建立连接，所以，3次握手连接 
一 定已经成功建立了，该地址不是新的源 IP。 

步骤 3 计算并重置 中计数器C，的值： 
· 如果 中的计数器C 为 1，则 rs中C 置 0，因为 

中 G 为 1说明对应的 IP地址是合法的，而我们只需要统计 

新的可疑的源地址出现的次数，已经确定的正确的源地址不 

予考虑 
· 如果 中C，为 0，则 丁s中C，加上 a(0>0，用于标 

识某伪造源 IP地址出现了一次)。因为 中C，为 0说明对 

应的 IP地址尚未成功建立 3次握手连接，可能是伪造的源地 

址，需要进行统计。 

在正常情况下，3次握手是能够成功的。因此，丁s中m 

个计数器基本都为0(除非 Hash函数引起冲突，出现了脏计 

数器)。即使在正常网络发生拥塞时，3次握手也不能完全成 

功，但是并不会出现伪造的源地址。因为拥塞发生前很多地 

址都应该出现过，并已成功建立过连接，这些地址对应的 

中的向量计数器为 1。因此， 中的m个计数器仍然基本都 

为 0。当SYN Flooding攻击发生时，网络中会出现大量以前 

从未出现的源地址 ，这些地址对应的 中C 为 0，而 丁s中 

向量计数器会出现很多非 0值，即发生了异常。又由于网络 

中不可避免地偶尔会发生错误，因此我们将 丁s周期性地重 

置，每隔时间 t，rs中的向量计数器按C =(1--a)G一-(。>O) 

进行重置。由于 中的计数器用于记录源 IP地址的连接 

历史信息，这些历史信息需要保留下来用作后续的判断，所以 

丁 不参与重置。 

我们的检测方法属于源端检测方法。在一个有限的源端 

局域网范围内，IP地址的变化范围是有限的，而攻击发生时 

伪造的源 IP的范围会远远大 于局域 网内 IP地址的变化范 

围。因此 ，伪造的源地址被误认为是正确的源地址的概率是 

很小的。以一个 C类网络为例，一个伪造的源地址被误认为 
1 

是正确的源地址的概率为：P一专，设 一256，k一3，则P≈ 
，l 

5．96*1O～，这样的误报率是很低的。正确的源地址互相冲 

突或者伪造的源地址互相冲突都是可以接受的。因为 ，正确 

的源地址由于 ACK标志位均为 1，所以出现的次数不进行累 

计。而伪造源地址的包由于 ACK标志位均为 0，所以这些伪 

造地址出现的次数要进行累计。由于目前存在的一些DDoS 

攻击工具(如 TFN等)，某个伪造的源 IP地址会重复出现在 

多条攻击数据包中，此时一个伪造的源地址对应多个攻击数 

据包。我们需要结合伪造的地址以及大量的数据包，快速而 

有效地检测攻击发生，并且算法需要避免针对不同攻击工具 

产生的检测结果的误差。我们统计单位时间内伪造的源地址 

出现的总次数，而非总个数，从而将相同源 IP地址的多个伪 
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造攻击包看成是多个攻击。 

5 基于变化点计算的SYN Flooding检测方法 

变化点检测源于统计学，用于判定被观察 的序列是不是 

保持一致。如果不是 ，则确定发生变化的时刻，其 中的 CU— 

SUM算法在参数模型已知的情况下是渐进最优的，且适合于 

检测变化比较小的序列。 

基于 Bloom Filter结构得到统计序列之后，需要对其进 

行检测，以判断是否发生了攻击。本文取 丁s中各计数器值 

的累加结果∑CJ作检测序列，每隔时间间隔 z，得到 丁s中向 

量计数器新的值。由此，可以得到一个根据时间间隔 t变化 

的序列{△ ，i=1，2，3，⋯)，其 中 △ 一∑G。正常情况下， 

{△ ， =1，2，3，⋯)是一个接近于零的序列，而发生攻击时 △ 

会大大增加。假设正常情况下序列的均值 E(A )=a，设当z= 

时发生攻击 ，攻击进行时 E( )=a+h。整个过程可以表 

示为 △ 一口+8J( < )+(̂+，7 )J( ≥ )。其中，{8，ix1，2， 

3⋯)和{，7 ， =1，2，3⋯)是均值为 0的序列。J(H)是这样的 

函数 ：当条件 H成立时 J(H)一1，当条件 H不成立时 J(H) 

一 0。 

网络中数据包的变化情况很复杂，很难用固定的模型描 

述。无参数 CUSUM 算法不含参数，并且与模型无关，计算 

量也很小 ，使用时不会给路由器带来很大负担。因此，我们采 

用无参数的 CUSUM 算法对统计序列进行变化点检测。无 

参数 CUSUM 算法要求检测的序列在正常情况下具有负的 

均值 ，变化发生后具有正的均值。因此，我们构造一个新的序 

列{Zi， =1，2，3，⋯)，其中 一△ 一 ，a<B<a+h。参数 

是常数，用来帮助产生均值为负的随机序列 {Zi，i一1，2，3， 
⋯ )。这样，在正常情况下{ ，i=1，2，3，⋯)均为负值。当攻 

击发生时，由于出现大量伪造的源地址，丁s中各计数器值的 

累加结果将迅速增大并且超过 ，则 会迅速变大并且为正 

值，符合 CUSUM计算的条件。 

为便于计算，降低在线检测的开销，我们使用无参数CU— 

SUM算法的递归版本 ： 

Y 一(yi一1+Z) 

yo— O 

其中， 表示如果 x>0， —-z，否则 一 0。当攻击发生 

时，Y 将以很快的速度增大。 

dN(yi)= 

其中，N是检测的阈值， ( )：O表示正常，而一旦发现 

(yi)=1，则说明发生了 SYN Flooding攻击。 

通过选择最佳参数 和N可以实现低误报率和短检测 

时间。口用来将{△ ， =1，2，3，⋯)偏移到{Zi， =1，2，3，⋯)， 

在正常运转中它具有一个负的平均值。选择的 越大 ，在 

{ ， =1，2，3，⋯)中出现正值的可能性就越小，因此测试统 

计 Y 累积到一个较大的值来发现攻击的可能性越小。N是 

Y 的攻击门限，N越大，误报率越低，但检测时间越长。 

6 实验结果及分析 

我们采用 DARPA于 2000年提供 的攻击场景测试集 

LLDOS1．0E“]进行检测 。m值的选取依赖于局域网 IP地址 

变化的范围。m值太小则使用 Bloom Filter提取信息时冲突 

变大，m值太大则浪费存储空间。实验中，每一级的向量组均 

为 m=1024位，采样间隔为 200个数据包。正常情况下， 

随时间没有特别明显的变化。如图 3所示，正常情况时的最 
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大值为 5，因此取 p=5。在检测过程中，参数 n分别被设置为 

1，2和 3。图 4给出了检测结果。从结果可以看出，当攻击发 

生时，Y 的值迅速增大，明显区别于正常情况。 

冀 
500 

数据包数量(·200) 

图 3 正常情况下 随时间的变化 

文献I-3]直接计算未成功匹配的数据包的数量，再用 CU— 

SUM算法检测攻击。该方法没有对数据包的信息进行提取， 

只是简单地从数量上进行操作，一方面阈值很难确定，另一方 

面加上正常情况下网络中也会有不能成功建立连接的情况 ， 

会导致检测结果不准确。图 5是利用 DARPA数据集验证该 

方法的结果。从中可以看出，该方法的检测率和误报率很难 

同时达到最优。图 6表明本文算法的检测率和误报率要优于 

此方法，通过实验得到本文算法的检测率为 93．89 ，误报率 

为 0．43 。 

图 4 本文算法检测结果 图5 文献I-3]方法在不同 口值 

下的检测率和误报率 

文献[4]也是使用 Hash函数将数据包的源地址映射到 

Bloom Filter结构中。其方法是：当第一次握手的数据包到达 

时，将该包的源地址添加到存储空间中。当第 3次握手的数 

据包到达时，再将该地址删去，然后用 CUSUM 算法对未成 

功建立连接的数据包的数量进行运算。该算法使用了一个 4 

级 Bloom Filter向量组，即使用 4个不同的 Hash函数存储数 

据包的摘要，添加和删除过程各计算一遍。算法的计算和存 

储需要较大的时间和空间开销。另外，该算法不保留合法的 

历史源 IP地址信息，因而无法区分正常的网络拥塞和真正的 

DDoS攻击。从对数据包源地址的存储过程明显看出，本文 

算法的时间和空间复杂度要比文献[4]低。此外 ，本文算法在 

检测过程中不会将正常拥塞出现的不完整连接看成是伪造源 

IP的 DD0S攻击，误报率低。算法的误差仅在攻击数据包与 

正常数据包出现冲突时才可能产生。而攻击包与正常包会在 

两种情况下冲突：情况 1，同一个被伪造的 IP源地址被多次 

使用 ，则伪造的包被多次累加，计算结果完全正确 ；情况 2，伪 

造的源 IP与合法的源 IP经过 Hash函数计算后，击中同一个 

位置。此时，若正常的 IP先出现，伪造的 IP后 出现，则不影 

响结果；若伪造的IP先出现，而正常的 IP后出现，则会产生 

误判。而根据前文分析可知，这种误判的可能性是很小 的。 

因此，本文算法累加伪造源 IP出现的总次数，即使 Hash运 

算可能存在冲突，对算法的影响也很小。图 6也说明了本文 

方法在实验中具有较好的检测效果和很低的误报率。 

* 

* 

鞘 

图6 本文方法在不同口值下的检测率和误报率 

结束语 在检测 DDoS攻击的过程中，源端检测一直是 

最理想的方法 ，能够在攻击数据流到达受害端之前检测出攻 

击，能最大程度地降低攻击数据流对 网络的危害 。但是源端 

检测的缺点是攻击数据流量很小，不易检测。而本文提出了 
一 种有效的、轻量级的 SYN Flooding攻击检测方法，可以在 

只出现少量伪造数据包的情况下准确发现攻击，适用于源端 

检测，也为监控攻击数据包的来源以及通知受害端进行防御 

赢得了宝贵的时间。另外 ，在攻击流量较小时进行检测及监 

控 ，对网络的性能也不会有太大的影响。由于正常的网络拥 

塞和 DDoS攻击具有很多共同的特点 ，如何快速准确的区分 

攻击和正常的网络拥塞一直是个难题。而本文算法不会对正 

常的网络拥塞产生误报，具有一定的现实意义。 

现有的DDoS攻击检测算法一般都是在攻击已经发生的 

情况下才能检测成功，而此时的攻击流量或多或少都已经对 

目标主机或目标网络造成了危害。并且绝大多数时候，即使 

在检测成功的情况下，仍然无法区分正常数据流和攻击数据 

流。因此 ，结合对 DDoS攻击检测的研究，还需要进一步做好 

如何在攻击 尚未成熟前进行正确预警的研究工作，以及做好 

在攻击被检测出来以后，如何准确地过滤攻击包，阻止后续攻 

击的研究工作。 
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