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MANET与 Internet互联的自适应网关发现策略研究 ) 

徐 瑞 陈华胜 李伟华 

(西北工业大学计算机学院 西安 710072) 

摘 要 网关发现是 MANET和 Intemet互联的关键技术。自适应网关发现策略是在混合网关发现策略的基础上对 

TTL(hops)等参数动态调整以适应MANET的动态拓扑和不同网络环境的一种网关发现策略。本文指出自适应网 

关发现策略的关键问题是如何找到主动方法和被动方法之间的理想操作点。文章 系统地介绍了目前 自适应网关发现 

策略的研究进展，第一次给出了自适应网关发现策略的分类方法，最后结合该领域的研究现状指出自适应网关发现策略 

的一个发展方向，即在对 TrL和 advertisement interval等因素进行综合考虑的同时进一步控制 ReactiveZone的范围。 
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Abstract The gateway discovery scheme is a key problem of interconnection between MANET and Internet
． Adaptive 

gateway discovery is based on hybrid gateway discovery，and according to dynamically adjusting TTL and other factors． 

adaptive schemes can fit dyn amic nature and different scenarios of MANET．This paper indicates the key problem of a— 

daptive gateway discovery schemes，which is how tO select the optimal operating  point between proactive and reactive 

strategies。The paper firstly presents a classification method Mter introducing recent representative adaptive schemes
．  

Then different methods which these schemes USed are compared and analyzed．including their commonness and charac— 

teristics．Finally，the future research issue in this area is pointed out． 
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1 引言 

近年来，移动 Ad Hoc网络(MANE]r)与 Internet互联的 

问题逐渐成为了研究的热点。为了实现两者的互联 ，需要在 

Ad Hoc网络与 Internet之间设置一种特殊的网关，它既能支 

持 Internet网络的层次性路由机制，也能支持 Ad Hoc网络中 

特定的路由机制，并且能够实现不同类型网络中节点间的通 

信。也就是说，这种网关是一个能够区别两网并能够中继分 

组的特殊节点，它是 Ad Hoc网络与 Internet互联的桥梁。网 

关发现[1．18]是 MANET与 Internet连接的一个关键技术 。目 

前研究者们提出了一些网关发现策略，大致可分为主动网关 

发现方法、被动网关发现方法和混合网关发现方法。采用主 

动网关发现方法[2_ ]就是网关周期性地全网广播网关通告消 

息；采用被动网关发现方法[ ]的网关在有 Internet接入需求 

的移动节点向网关发送网关请求消息时发送 网关通告消息； 

混合网关发现方法是在主动与被动方法的基础上进行了一定 

程度的折中。 

文献[7—9]采用了混合网关发现方法，方法使用固定的 

TTL(time-to-live，即跳数值)限定 网关广播网关通告消息的 

范围，在此范围之内采用主动方法，范围之外采用被动网关发 

现方法。对于不同的网络场景应选取不同的 TTL，不存在一 

个在任何场景和网络环境下都普遍适用的跳数值。同时， 

MANET本身具有的动态性也导致了它与 Internet的连接需 

求在不断改变。因此，研究者们设计了各种 自适应网关发现 

策略，它们能够根据网络环境、节点移动性的不同而 自适应地 

调整 ，从而最终达到平衡负载、优化网关发现策略的目的。 

本文所做的工作是：1)指出自适应网关发现策略的关键 

问题；2)指出各个策略的特性与共性 ，给出了对目前各种 自适 

应网关发现策略完整的分类方法；3)结合 当前的研究现状指 

出自适应网关发现策略的发展方向。 

2 自适应网关发现策略的关键问题 

图 1给出了采用 自适应策略的范围，横坐标表示节点的 

移动性因素，纵坐标表示负载(节点发送网关请求消息的概 

率，简记为请求率)。当节点的移动性较低时，节点所存储的 

路由信息过时的可能性较低，网关只需要以相对低的频率广 

播其通告消息，这样就可避免移动节点频繁地被动发现网关。 

因此，在节点的移动性较低时，宜采用主动式网关发现方法； 

当节点的移动性较高时，宜采用被动网关发现方法。此外 ，当 

请求率较高时，宜采用主动网关发现方法 ；反之 ，宜采用被动 

网关发现方法。而当节点的移动性远远高于请求率时，宜采 

用完全被动方法。总之，当请求率增加或移动性减小时，自适 

应策略更趋近于主动方法；反之，则更趋近于被动方法。 

从以上分析中，不难看出自适应网关发现策略的关键问 

题是如何找到主动方法和被动方法之间的理想操作点。如果 

将采用主动式网关发现方法的范围，即网关广播网关通告消 

*)国家部委基金。徐 瑞 博士研究生，主要研究方向为高性能网络技术、多媒体通信技术；陈华胜 博士研究生，主要研究方向为多媒体通 

信技术；李伟华 教授，博导，主要研究方向为多媒体通信技术、决策支持技术。 
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(高移动性宜采用被动策略；高请求率宜采用主动策略) 

图 1 自适应策略的范围 

息的范围记作“Proactive Zone”，将在“Proactive Zone”范围之 

外的采用被动式网关发现方法的范围记作“Reactive Zone”， 

那么上述寻找主动与被动网关发现方法之间的理想操作点问 

题就进一步归结为：如何确定“Proactive Zone”的范围并且使 

这一范围能够根据移动 Ad Hoe网络环境的改变而动态调 

整。大多数 自适应策略都采用 TTL(hops)限定“Proactive 

Zone”的范围，TTL的值越大，策略的主动性就越高。TTL一 

0，表示完全被动方法；TTL—NETW0RK—DIAMETER，表 

示完全主动方法。理想的自适应策略应该使大多数有 Inter— 

net接入需求的节点能够收到网关广播的网关通告消息而建 

立到网关的路由，只有极少数节点通过发送网关请求消息并 

接收网关单播回复的通告消息建立与网关的连接。 

3 自适应网关发现策略的相关工作 

到 目前为止，研究者们 已经提出了一些 MANET与 In— 

ternet互联的自适应网关发现策略_】 ：文献[10]较早地提 

出了一个根据 Ad Hoc网络的拓扑结构改变而自适应的网关 

发现策略。网关通告只发送给移动的节点。但是节点的活动 

探测机制依靠的是源路由协议，这在一定程度上限制了网关 

发现策略的应用性和可扩展性。为了获得和主动网关发现方 

法近似的 PDR(数据包发送率)，文献[11]采用 TTL一 一̂ 

(最大跳数值)作为网关广播下一次 网关通告消息的范围，以 

使网关获得最大的源节点(source)覆盖率。然而，当大部分 

源节点都在网关附近，只有极个别源节点离网关较远的情况 

下，如果仍采用大跳数值，就会引入大量不必要的开销。同文 

献[11]一样，文献[-17]的策略也是使网关获得最大的源节点 

覆盖率，网关根据被动接收、解析源节点发送的 RREQ-I，以 

了解源节点数量及 MANET规模 ，自适应调整 1vrL。为了解 

决文献[11]中存在的上述问题，文献[-17]中规定当 8O 的源 

节点离网关距离大于 5跳时，选择 1vrL一 作为网关广播 

下一次网关通告消息的范围；当 8O 的源节点离网关距离小 

于 3跳时，放弃本次网关通告，采用被动网关发现方法找可用 

网关。显而易见 ，文献[17]中的规定并不适用于所有的网络 

环境 ，因此不能从本质上解决文献[11]存在的问题。造成文 

献[11]这一问题发生的根本原因是没有考虑最大源节点覆盖 

率的开销。因此，文献[12]提出了一个基于“Maximal Benefit 

Coverage”的策略，解决了文献[11]中的问题。文献[-13]提出 

了一个负载自适应的网关发现策略。文献[14]除了动态调整 

TTL之外，考虑到节点移动性因素，还对发送网关通告的时 

间间隔进行了动态调整。文献[is]在动态调整 1vrL的基础 

上采用中间节点来获取有用的本地信息，来进一步减少控制 

开销。文献[16]提出了一个动态调整网关广播网关通告消息 

频率结合可控消息泛洪算法的自适应策略。与扩大的环搜索 

算法相比，文献[16]提出的消息泛洪算法能够更有效地控制 

被动网关发现方法的开销。下一节将重点介绍 目前研究者提 

出的各种典型的自适应网关发现策略[12-16]。 

4 自适应网关发现策略详述 

4．1 基于“MaxiIIIal Benefit Coverage”(MBC)策略 

MBC策略[ ]指 的是 网关广播的 GwADV(网关通告， 

Gateway Advertisement)消息能够最大程度地发送到源节点， 

即 proactive zone的范围最大化。这样就可保证大量的有 In— 

ternet接入需求的源节点能够收到 GWADV消息而找到网 

关，仅有少量的不在这一范围内的源节点采取被动发现的扩 

大的环搜索来找到可用网关。 

网关将通过选择广播网关通告消息的 TTL(N~．数)使节 

省的开销最大。也就是说，网关如果选择 TTL—t，则泛洪 

GWADV消息到 t跳的开销加上源节点在大于 t跳的距离网 

关发现的开销最小。每一个网关用式(1)计算 GWADV消息 

在 TTL—t的 benefit： 

fl(t)=N· 

其中，N (NI络中的节点数)表示全网泛洪消息的代价；S(f) 

函数表示与网关距离小于或等于 t跳 的活动源节点数，可由 

路由表“Source TTL”得到。t(f+3)／2是距离这一网关在 t 

跳范围以内的所有节点的个数，其中把 2省略掉 。即在距 网 

关t跳范围以内的活动源节点数与所有节点数的比率乘以全 

网泛洪的代价N，当这个比率为 1时，代价最大为 N。 

MBC策略的目标就是要找到使 (f)最大的 TTL值 t。 

那么，下一个网关通告消息泛洪的跳数值 TTL为：当tE[1⋯ 

f一]时，卢(f)一max】≤≤ 一卢( )。其中 即离网关最远的源 

节点的TTL值。 

MBC策略通过最大化 (f)可以最大程度地避免有 Inter— 

net接入需求的源节点通过网络泛洪找可用网关而引起的大 

量开销。这里的源节点采用的泛洪机制指被动网关发现策略 

采取的扩大的环搜索方法。 

4．2 Load Adaptive(IA)策略 

LA策略_】。]用式(2)计算 Proactive Zone的初始值： 

r 

Pr oactive_ zone( )：r· (2) 
J IG ’ J i 

其中 是用 TTL表示的 Proactive Zone，r一· 为给定半径 ， 
J i 

N为网络中所有的节点数 ， 为有 Internet接入需求的节点 

数，NjG表示 Internet网关 。在时间间隔(△ △ )内，Proac— 

tive Zone根据网络流量而动态调整。 

为了计算负载，假定流量到达率是 ，每个时间间隔的平 

均流量持续期为 ，考虑在两次连续估算之间的周期性的时 

间间隔长度为 △ {>1)，在 △ 时间间隔内，连接网关的路径 

数为 n(A )，共有 1· ， · ，⋯， (△ )· (△ )条到网 

关的路径。假定数据包的大小是独立的，在时间间隔(△ 

△ )内，负载由公式(3)计算： 

p一 ． z一 ∑1,A ’ 
． (3) 

为了避免不必要地对 Proactive Zone的频繁调整，策略 

引入两个阈值 ：最大极限值 y珊 和最小极限值 ‰ ，其中y珊 > 

y叫。如果 p>y眦 ，那么 ProactiveZone的值就加 1；反之，如 
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果P< ，那么 ProactiveZone的值就减 1。换言之，如果 

(n0w)是 当前 的 Proactive Zone，那么下 一个 Proactive 

Zone将是 (nDw+ )一 (n0w)或 (n0w+ )一 (n0w) 

士1。 一和 分_另U是 p+p*0．05和 p+p (--0．05)。图 2 

给出了1vrL值的动态改变过程。 

． 售． 
帕  

、 TTL 

’ 

- -  Initial1TL 

— -+ IG radius 

Initi-IrIL 

一 ． 

． 

／_／ 2 
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量 ． - 
兰．／  

一 - Pn)acdve zOne 

- - B- 砌 1TL 

— 。’ IG radius 
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一 一  lnitiairrL 

—+ IG radius 

图 2 LA策略中1vrL的动态改变过程 

4．3 动态改变 rIL和 Interval(T＆I)方案 

T8LI方案E“]首先考虑网络中只有一个网关的情况 ：网关 

居于中心位置，所有具有 Internet接入需求的节点围绕网关 

排好位置。到网关距离为 i跳的节点数与那些到网关距离小 

于或等于i跳的节点数的比率用式(4)计算： 

( )=( 一( 一1) )／i (4) 

对于一个给定的 ，Ps( )是固定的。 

当网络中有多个网关时，按图3中的理想位置考虑：在阴 

影中的节点离最近的两个网关的距离是 i跳且所有的节点都 

会选择一个最近的网关 ，如果两个网关到同一节点的距离相 

等，节点就任选一个网关。那么在阴影中的节点选择位于中 

心位置的网关的概率为 1／2。离网关 i跳距离的节点数与那 

些距离网关小于或等于i跳的节点数的比率由式(5)计算： 
， 

一 ‘ 、

、 

图3 多个网关的理想分布 

÷ ( 一(i--1) ) 
( )一——— — —————一  (5) 

(i--1)。+{(i2一(i--1)。) 
厶 

在许多情况下，网关不会以这样的理想位置分布，所以这 

个概率值会在 ( )与 ( )之间分布，即 

Pa( )一(Ps( )+Pm( ))／2 (6) 

这个值就是 1vrL的门限值 。对于一个 网关，假定有 Internet 

接入需求的节点的最大跳数值是 Hf一，离网关距离 跳的节 

点数是 N( )，令 

R( )一N( )／∑N( ) (7) 

(D⋯J LU-表示距离网关 跳以内的所有节点数的总和) 

通过比较R(H )和 (H )来确定 1vrL的值。如果 

R(HI一)≥ Pd(Hf一)，则当前 的1vrL值为 H～ +1；否则 ， 

=H一 ；执行 — 一1直到R( )≥ Po(i)或 ix1时，如果 R 

( )≥ ( )，则当前的1vrL值为 H一1；否则，TTL：i。 
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T&I策略除了对 1vrL值进行动态调整外，还考虑到节 

点的移动性问题 ：当节点的移动性高时，节点就会频繁进出当 

前网关的泛洪消息的范围，在这种情况下，网关就要缩小发送 

网关的通告时间间隔，这是为了给那些不断移进这一范围的 

节点以较新的网关通告消息从而缩小延时。反之 ，当节点的 

移动性低时，网络拓扑相对稳定，网关发送网关通告消息的时 

间间隔可以相应增大。T8LI策略采用在网关发送的两个相 

继网关通告之间向网关发送网关请求消息的节点数来表示节 

点的移动性，并从网关的角度给出了移动度的定义：移动度 

MD是在网关发送最后一个网关通告消息后发送网关请求消 

息的节点数与网关发送最后一个网关通告消息时通过这一网 

关与 Intemet通信的所有节点数的比值。如果 MD的值大于 

门限值 ，网关将缩小发送 网关通告的时间间隔；反之，网关 

将增大这一时间间隔。具体方法如文献D53所述。 

4．4 基于“Maximal Souroe Coverage”(IriS)策略 

MSG策略EIS3中的最大源节点相关度E“]就是网关 以到其 

所覆盖的源节点范围内最远的源节点的距离(hops)作为发送 

下一个网关通告消息的 1vrL值。对于每一个 网关 ，用式(8) 

计算 丌 L—s的概率(文中有实例，这里不再复述)： 
S S 

P(m —s)一∑∑⋯∑ ( )· ( )⋯p(kIi， ，⋯)， 
i=Ⅱ年l 女皇l 

i=sI —sI⋯Ik=s (8) 

用式(9)计算平均 1vrL值： 
一

l 

Savg= ∑ i· (TTL— ) (9) 

网关发送下一个网关通告消息的 1vrL值就是 s 。 

与 4．1—4．3小节中的自适应策略不同的是 ，MSC策略 

不但用 s 限制了Proactive Zone的范围，而且为了控制被动 

网关发现方法产生的大量开销，规定了网关请求消息只在 

Proactive Zone之外发送，它们在整个 Reactive Zone中广播。 

网关应答消息由位于 Proactive Zone的边缘节点回复，而不 

是由某个网关回复。 

4．5 Adaptive Frequency＆ Spiral Flooding(AF＆SF)策略 

AF&S~ ]策略通过指数退避算法(Exponential Bakeoff 

Algorithm )动态调整频率 ，，通过螺旋式泛洪算法 (spiral 

flooding algorithm)控制被动网关发现方法的开销。 

定义 Cost为整个网络流量，它包括主动式网关发现和被 

动式网关发现的开销，，是网关广播通告消息的频率。令 网 

络中每一个网关发出的一个通告的开销为单位开销，由主动 

网关发现方法引入的每一次请求(指有 Intemet接入需求的 

源节点发送的请求消息)的平均开销是，。P( 是 ，的单调 

递减函数，表示存储一条过时路由的可能性。令 CconuoUed表示 

一 个约束泛洪机制的开销，那么对每一次请求，由被动网关发 

现引起的平均开销是 P( ·c tIoIlcd。Ceontrolled是一个常量，由 

约束泛洪算法给出，它定义为每一个有请求的移动节点为了 

找到至少一个网关所广播的平均消息数 ，Ccontr011ed<1。那么， 

对于每一次请求 ，在时间 t的总开销由式(10)得到： 

C=厂+ (厂)Cc~trolled (10) 

AF~-SF策略通过动态改变频率 ，来找 Proactive方法 

和 Reactive方法的最佳操作点。将时间分成时隙，每一时隙 

内有 N次请求。将主动广播通告消息的频率设置成每一次 

请求Ceontmllca，网关计算移动节点发起被动网关发现的次数， 
r 

用 表示， 表示路径过时的可能性P(，)，则(由 
』 

r．． 

式(1o)得到)每一次请求的总开销为 c一，+ Coavaroll~l。 
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在这 N次请求之后，算法进入到两个无限循环中，分别记作 

loop-down和 loop-up。 

在 loop-down循环中，算法试图减少频率 ，。通过乘 以 

常量J9，且 1来使 ，减少。网关计算移动节点完成被动网 

关发现的次数，然后再次计算总开销，如果开销减少，算法将 

仍在此循环中执行并且继续减少频率 ，，否则算法执行 loop- 

up循环。在 loop-up循环中，算法试图增加频率 ，(通过乘以 

1／[3，且p<l增加 厂。如果开销减少，算法将仍在此循环中执 

行并且继续增加频率 厂，直到开销不再减少；当开销增大，算 

法再次执行 loop-down循环。可见，最佳的 厂，即网关发送网 

关通告消息的最佳频率应该是 f·J9< f< f／fl，( <1)。 

可控的消息泛洪算法原理如下：源节点分布于二维空间 

的四个象 限中，以源节点 自身为起始点 (如图 4所示)，在 

roundl中，S 向网络中的其他节点发广播消息，包括一个标 

志为 roundl的标志位、源节点 的物 理位置和表 明其 跳数 

1vrL等信息。如果在第一象限的某一节点 J-收到这一消 

息，J 检查消息中的 1vrL值是否大于从 S-到 J-的最短路 

径。如果是，J 将继续广播这一消息。如果节点 在两个象 

限边界上 ，当收到 S 发的广播消息，如果这是最短路径 ， 

在路由表中存储 这一路径，且不再广播这一消息。如果在 

round1之后，S 没有找到 可用网关 ，它将在第二象限发起 

round2，其 1vrL值 比第一次泛洪 roundl中的大。同理，只有 

那些在第二象限的节点才继续广播 S 发 出的广播消息。如 

果在 round4之后，S-仍然没有找到可用网关 ，那么就再次发 

起 round5，直到找到可用 网关。算法假定每一个节点通过 

GPS得知其位置信息，且节点不知道其他节点的位置信息。 

为了泛洪的需要，节点只是临时存储源节点到它自身的最短 

路径，否则也会引人大量的不必要的开销。 

O 

O 

● 

O  
： o  

图4 螺旋式泛洪算法 

5 自适应网关发现策略分析 

O 

4．1—4．5小节讨论了目前研究者们提出的最新的典型 

自适应网关发现策略，从中可以总结出目前 自适应网关发现 

策略所采用的几种方法：方法(1)，通过动态改变 1vrL的值使 

网关广播网关通告消息的范围限制在 Proactive Zone范围以 

内；在 Proactive Zone范围以外，采用被动式网关发现方法， 

即有 Internet接人需求的源节点通过一般的消息泛洪机制或 

通过扩大的环搜索算法找到可用网关。方法(2)，仍然通过动 

态改变 1vrL的值使网关广播 网关通告消息的范围限制在 

Proactive Zone范围以内，采用中间节点获取有用的本地信 

息，进一步减少被动网关发现方法的开销。方法(3)，没有限 

制 Proactive Zone的范围，采用可控的消息泛洪机制限制了 

ReactiveZone的范围。 

4．1—4．3小节中的 MBC策略、AL策略和 T&I策略都 

属于方法(1)，通过动态调整 1vrL限制了 Proactive Zone的 

范围，但是调整 1vrL的标准却不尽相同，MBc策略根据有 

Internet接人需求的源节点数来调整 1vrL值；AL策略用网 

络流量作为调整 1vrL的标准；T&I策略则通过节点的分布 

作为调整依据。此外，T&I策略还考虑到节点的移动性因素 

也会给 自适应策略的性能带来一定影响，因此根据节点不 同 

的移动度 MD，网关动态调整广播通告消息的时间间隔，但遗 

憾的是 T&I策略并没有给出选取 MD门限值 的方法。 

然而，上述的3个自适应策略在 Proactive Zone范围以外 

所采用的一般的消息泛洪机制或扩大的环搜索算法将会引人 

大量的开销 ，因此 4．4小节的 MSC策略(方法 2)对上述问题 

进行了改进 ：使网关请求消息只在 Proactive Zone之外发送 ， 

它们在整个 Reactive Zone中广播。网关 应答消息由位 于 

Proactive Zone的边缘节点回复，而不是由某个网关回复。 

4．5小节的AF&SF策略(方法 3)并未通过调整 1vrL来 

限制 Proactive Zone的范围，而是限制了主动式网关发现方 

法中网关广播网关通告消息的频率，采用螺旋式泛洪算法限 

制了Reactive Zone。对比扩大的环搜索算法，螺旋式泛洪算 

法可以大大减少被动网关发现方法消息泛洪的开销。 

通过上述分析 ，本文给出对 目前各种自适应 网关发现策 

略的分类方法，如图 5所示。 

图5 自适应网关发现策略的分类 

结束语 自适应网关发现策略都是在混合网关发现策略 

的基础上发展而来的，其关键问题是如何找到采用主动方法 

和被动方法之间的最佳操作点。影响最佳操作点选取的关键 

因素包括：网关广播网关通告消息的范围(由 1vrL决定)以及 

网关广播通告消息的时间间隔(advertisement interva1)或网 

关广播通告消息 的频率 (，与 advertisement interval互为倒 

数)。 

目前的研究表明：在动态调整 Proactive Zone范围的基 

础上控制源节点泛洪网关请求消息的范围(Reactive Zone)将 

进一步减少开销，因此 自适应策略如何能够在对上述影响最 

佳操作点的关键因素进行综合考虑的同时还能进一步控制 

Reactive Zone的范围，这是 自适应策略的一个发展方向，也 

是未来的研究重点 。 
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服务请求，进行数据传输 。实验选择 KDD Cup99数据集[8]中 

代表性强的正常数据集 2000个、攻击数据集 4000个作为测 

试集。KDD Cup99为 DARPA产生的 7周网络流量数据，包 

含大量的正常连接和各种攻击连接。为简化实验，通过网络 

检测来验证gIDS的入侵检测性能。 

图 1显示了在网络流量及测试集不断变化过程中，gIDS 

和 Snort的 R0C曲线情况。由图中可以看出，基于智能网格 

的 gIDS比Snort具有更高的检测率及更低的误报率 ，这是因 

为 gIDS各组件继承了IABS的智能和协作等特性 ，能自动适 

应复杂的网格环境，更好地应用网格强大的计算能力对入侵 

行为进行协作检测，并通过灵活地采用与入侵特征更匹配的 

采集、分析算法，提高了系统的入侵检测性能。 

图 1 gIDS和Snort的ROC曲线 图 2 gIDS和 Snort的响应时间 

图 2中，网络流量在 2～64Mbps范围变化时，首先采用 

2000个正常数据集、2000个攻击数据集分别对 glDS和 Snort 

进行攻击测试。当网络流量达到 8Mbps时，再增加 2000个 

攻击数据集继续进行攻击。图中显示出，glDS的响应时间明 

显小于 Snort，且随着网络流量的增加，gIDS的响应时间变化 

更加平稳。当攻击变为更加复杂时，gIDS的响应时间增幅较 

大，但因智能 Agent的协调作用 ，使得之后 gIDS的响应性能 

很快恢复平稳。而 Snort由于攻击数据包 的类型和数量突 

变，导致检测响应时间明显增加。结果表明，glDS能很好地 
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适应网格平台特点，根据攻击的变化及时作出相应调整，将大 

量计算均衡地分布到各网格节点上，减轻了承担安全及管理 

任务的主机负担，提高了系统检测效率和灵活性。 

结束语 网格环境的动态性、异构性和分布性等 自身特 

点给基于网格的应用开发带来极大困难。本文结合智能 A— 

gent技术，提出并设计了基于 Agent的智能网格模型 ICGM。 

ICGM利用智能 Agent的移动性和智能性等特性，很好地解 

决了上述问题。针对网格中安全问题的严峻性，设计了基于 

ICGM智能网格平台的入侵检测系统(gIDS)。gIDS结合 网 

格服务 API和智能 Agent开发，其代理组件继承了 IABS的 

智能性和灵活性等特性。基于原型系统的实验表明，gIDS在 

检测功能和效率方面体现出了很好的性能优势。下一步的工 

作重点包括平台健壮性和可靠性方面的研究，同时，智能 A_ 

gent在 自身安全性和智能性完善等方面仍存在诸多问题亟 

待研究。 
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