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基于智能网格模型的入侵检测系统 ) 

王 刚 温 涛 郭 权 马学彬 

(东北大学软件中心 大连 116023) (东北大学东软信息学院计算机科学系 大连 116023)。 

摘 要 针对网格平台的异构性、动态性和分布性等特点，结合智能 Agent技术，提 出了一种智能网格模型(Intelli— 

gent and Corporative Grid Model，ICGM)。ICGM具有 自组织、自管理和智能协作等特性，能很好地适应复杂网格环 

境，有效地屏蔽网格平台中的不利特性。在分析网格中入侵检测需求后，设计了基 于 ICGM 的 网格入侵检测 系统 

(IDS based on ICGM，gIDS)。gIDS具有较好的智能性、灵活性和扩展性，能有效地检测网格 中的入侵行为，确保 网格 

平台的安全。对比实验表明，基于智能网络模型的gIDS在检测率、误报率及检测速度方面具有良好的性能，也体现出 

智能Agent技术与网格技术的整合能从一定程度上解决网格自身存在的问题。 
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Abstract Focusing on the particular problems caused by characteristics of grid such as distributed and dynamic，ICGM 

(Intelligent and Corporative Grid Mode1)is proposed．ICGM integrates grid with intelligent Agent and solves the prob— 

lems faced by grid through its features of self-organization，self-management and cooperatiorL Security issues in grid are 

analyzed and ICGM based gIDS with the attribute of intelligence and flexibility is designed．Results show that compared 

with I亡IS not supported by intelligent Agent the ability of cooperative detection of gIDS is improved．The integration of 

intelligent Ag ent and grid technologies provides a new way tO solve the hard troubles in grid platform． 
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1 引言 

海量数据及计算资源需求的剧增使得网格的出现和迅猛 

发展 ，为人们在摩尔定律即将不能对硬件性能指数增长发挥 

作用的情况下带来了新的曙光。计算网格是跨管理域的分布 

式计算平台，其资源的分布性、动态性和异构性等特性给分布 

式并行计算带来了技术困难。以自适应、自组织和自动化完 

成服务过程为特征的智能网格能很好地解决这些问题。最优 

化、智能化和自动化的实现可以使网格服务很好地适应网格 

平台特性 ，为网格用户提供可靠、一致、广泛和廉价的最佳服 

务。 

智能 Ag ent是一种复杂的计算机程序，采取 自治的行为 ， 

协同应用与环境交互，完成给定的目标。Agent技术强调软 

件的分布性、自治性和智能性，通常用来构建大规模的分布式 

软件系统。基于 Ag ent实现的智能网格能很好地解决已有网 

格系统中分布性、动态性和异构性的问题。目前已有相关基 

于 Ag ent实现智能网格的研究。文献I-1]使用智能 Agent实 

现网格计算系统的资源管理，并给出了基于 Ag ent的网格资 

源管理系统框架。代理被分成消费代理、资源代理和域调度 

器代理，用以实现资源的调度与管理。文中利用 Agent谈判 

协议实现多 Ag ent之间的协作，使之协调共同完成所要求任 

务。NetSolve[2]是一个基于代理的科学计算平台，它采用 A— 

gent技术管理资源空间和优化计算性能。Agent用于接受用 

户的请求，同时在其维护的数据库内搜索、运行和监视满足请 

求所需的服务和应用，并将服务结果返回给用户。Agent在 

NetSolve中起到十分重要的作用 ，但是其并未实现移动性、灵 

活性和智能性等 Agent特有的属性 。CoABSE3](control of A— 

gent based system)是美国国防部的研发项 目，该项 目所创建 

的智能体网格旨在通过网格的共享机制和智能体系统的智能 

化、自主决策和自组织能力 ，向网格用户提供他们所需要的任 

务求解方案和结果。CoABS是集成了不同的 Ag ent系统、对 

象系统和传统系统的中间件，虽然其将网格概念应用于 A— 

gent，但并没有与以计算资源共享为 目标的实际网格平台进 

行结合。 

本文提出了基于智能和协作体系结构的网格模型(Intel- 

ligent and Corporative Grid Model，ICGM)，尝试利用人工智 

能和语义的先进性来解决 目前网格平台中存在的不足与缺 

陷。基于智能 Agent开发的 ICGM服务能灵活、自主的活动， 

具有人类智能的本质——社会性智能，并能体 现出“协作”、 

“竞争”和“谈判”等人类智能行为所表现出的主要形式。针对 

网格中安全问题的严峻挑战，本文最终基于 ICGM 开发了网 

格入侵检测系统(IDS based on Grid，glDS)，利用 glDS中代 

*)基金项目：国家高技术研究发展计划项目(2004AAl13020)。王 刚 博士研究生，主要研究方向为网格和网络安全；温 涛 教授，博士生 

导师，主要研究方向为网络安全和知识组织；郭 权 博士，副教授，主要研究方向为网格和网络安全；马学彬 博士研究生，主要研究方向为网 

络安全。 
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理组件的智能和协作等特性，适应复杂网格环境，检测网格平 

台中的入侵行为，确保网格的安全性。 

2 智能网格模型(Intelligent and Corporative Grid 

M 0del，ICGM ) 

2．1 智能代理服务(Intelligent Agent based Services，IABS)的 

抽象结构 

IABS的运行环境用环境状态集合 S={S ，5 ，⋯}表示， 

影响力表示为动作的集合 Ac={a ，a2，⋯}，这样 ，IABS可以 

抽象地表示为函数：action：S*一Af。IABS环境的非确定特 

性可以描述为：明 ：SxAf一2“，该函数把环境的当前状态 5 

∈S和动作 a∈Ac映射到环境状态的集合 en'u(s，n)上 ，此集 

合是 IABS在环境 5中执行动作 a所能得到的所有环境。S 

和环境的交互可以表示为历史 h，它是一个序列：h：So— s 

__竺 s _兰 ⋯_兰 S ⋯
，其中，So是环境的初始状态，n 

是IABS选择执行的第 U个动作，S 是第“个环境状态。 

2．2 自组织模型 

自组织是网格中虚拟组织(Virtual Organization，VO)的 

自我组织能力。VO中的节点来源于不同的机构和组织，代 

表不同的利益并执行不同的策略。当一个或多个网格节点加 

入或退出VO时，智能 VO能够动态地屏蔽不同节点的异构 

性来对节点完成注册、认证和注销等行为，从而自主地搭建异 

构和动态环境下的虚拟组织。 

自主组织不同的异构节点要求在 VO中必须建成统一的 

公共知识体系。IABS只有在公认的抽象世界模型中才能做 

到智能的协作与协商，互不相识的节点也以此为基础，识别、 

加入和离开虚拟组织。ICGM采用模态逻辑作为认知逻辑， 

采用 Kripke知识模型来表述 IABS中的认知准则。在此基础 

上建立的 IABS公共知识模型可以通过语义规则定义为： 

(M，训)}CK‘，当且仅当(M，训)}E ，Vk∈N。其 中，El( 

为元模态操作符，表示每个人都知道 ，其可定义为 ：(M，训) 

}El(。，当且仅当(M，训)}K“，ViE{I，⋯ ，n}。 

公共知识模型中还包含了隐含知识的演绎，这也是 IABS 

智能性的另一个表现 ，即基于公共知识模型的 IABS能够汇 

集不同 IABS的个体知识来演绎出任何一个 IABS都不知道 

的知识。 

通过上述认知和公共知识模型，ICGM建立了实现自组 

织所必备的知识框架，并能有效地对网格的异构性进行屏蔽 ： 

1)异构系统的屏蔽，如节点使用的操作 系统类型，主机名称 

等；2)异构网络的屏蔽 ，如网络类型，网络协议等 ；3)异构机 

构和异构策略的屏蔽，如节点所属机构 ，节点采用的认证和授 

权等策略。 

IABS还满足自组织所要求的智能反应性 ，如：在动态变 

化的网格环境中，IABS应有能力基于当前网格节点的加入或 

退出等情景做出相应决策。同时，还必须满足反应具有实时 

性，即反应速度能符合系统所限制的时间要求。IABS对环境 

的观测能力用感知函数 see来表示，和 IABS的抽象结构一 

样，用 S表示环境，而感知用 P表示。这样 ，感知函数便表示 

为：see： P，下一个状态函数 next可表示为：DXP—D，即 

将数据库和感知映射到一个新的数据库中。IABS的动作 ac— 

tion表示 IABS的决策过程 ，实际上是根据当前的环境选择 

动作的函数：action：P_+Ac。 

2．3 自管理模型 

ICGM 面临的最大挑战是如何协调多个 IABS的行为， 

保证IABS间能协同工作，联合求解。虽然合作能提高 IABS 

协作解决问题的能力，但在网格这样一个动态、复杂环境下， 

合作和协调的实现是困难的。 

IABS协调模型包括三个方面：1)协调体：系统 中的实 

体，即 IABS；2)协调媒介：使得 IABS间相互作用成为可能的 

各类载体的统一抽象描述，也是协调体得以组织在一起的核 

心，如：信号灯、黑板灯；(3)协调规则：用于定义与协调体相 

互作用的事件相对应的协调媒介的行为。这些规则可以用协 

调语言或通信语言定义。 

IABS的自管理性还体现在当需要多个 IABS共同协作 

来完成一个任务(如，复杂算法的完成)时，IABS的 自我修复 

和优化。IABS通过形成一个团队来联合各 IABS，实现 IABS 

间的协同管理和优化：对应 目标 ，IABS~相信存在一个可能 

的合作动作，并最终企图形成一个群组 g(IABS~相信该群组 

可以联合地实现 )，模型可用公式(1)表示，其中群组g中的 

IABS相互相信：1)g可以联合地实现 ；2)如果 IABS~仍然 

拥有目标 的话，那么 中每个 IABS都保持对 承诺： 

(Pr e--Team g i)=女f(M—Bel g(J—Able g )̂  

V (( ∈g) (Commit (Goal i 

击)))) (1) 

ICGM 中IABS的检索、资源调度 (任务的分配)及再调 

度、生命周期的建立及IABS的优化、修复等过程的智能性都 

是通过 IABS的自管理性体现出来的。 

2．4 服务闻通信模型 

IABS的通信和协调机制是 ICGM 中的重要研究问题之 
一

，它可以使 IABS之间进行合理、高效地协作。因为 IABS 

基于分布式人工智能(DAI)设计 ，所 以 IABS采用言语动作 

(Speech Acts)作为通信方法 ，即将通信作为动作的一种形 

式 ，用哲学家和预言学家理解人类通信原理的方式构建 IABS 

的通信机制。 

3 基于 ICGM 智能网格模 型的入侵检 测 系统 

(2Ⅱ ) 

ICGM智能网格模型通过在 Globus网格平台基础上，整 

合智能代理服务(IABs)而设计 。其作为智能网格公共基础 

设施，用以为智能 Agent提供创建、传输、执行、生命周期及应 

用管理等服务。 

在 ICGM基础上，设计了基于智能网格的入侵检测系统 

(gIDS)，其代理组件基于智能代理服务(IABs)开发，具有智 

能 Agent的自组织、自管理和协作通信等特性。分析了网格 

安全中入侵检测需求 ，针对用户 、应用和资源三种不同实体 ， 

gIDS分别采用不同机制对其行为进行分析检测。 

3．1 网格中入侵检测需求分析 

从安全主体角度，网格安全包括应用安全、用户安全和资 

源安全。用户向应用提交服务请求，并返回所需任务处理结 

果 ，用户需确保应用节点是安全的。实现用户需求的应用被 

分派到各个资源节点进行处理和计算 ，申请该应用的用户和 

处理该应用的资源节点对应用节点应是安全的。而资源节点 

调用系统资源(进程、存储等)计算应用节点交给的任务，因此 

资源节点不仅要通过网络检测确保应用节点的安全性和合法 

性，还要对节点进行主机检测以确保应用服务及本机是安全 

可信的。表 1反映了针对不同类型的主体所应采取的检测内 

容和方式。 
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表 1 网格中入侵检测需求分析比较 

3．2 gII)S结构及组件 

针对网格中入侵检测各类需求及网格的分布性和动态性 

等特点 ，gIDS结构包括五种代理组件 ：事件监视代理、分析引 

擎代理、管理代理、响应引擎代理和配置代理。gIDS采用分 

布式的数据采集和分析检测，但管理域内的核心数据分析是 

集中控制的。ICGM平台通过智能的通信和决策机制，根据 

安全和入侵检测的需求，将不同类型和功能的代理组件协调 

起来，使之相互通信、彼此协作。 

为适应网格特性 ，gIDS将事件监视代理和分析引擎代理 

按照更细的粒度进行了划分。针对不同的网格节点类型及不 

同的检测强度要求，细粒度的代理服务使gIDS更加灵活，且 

避免了不必要的功能冗余，减少了系统负担和网络负载。 

glDS系统组件功能为： 

(1)事件监视代理(EMA) 

EMA主要负责信息收集，并对收集数据进行简单的检 

测和过滤，能鉴别明显的入侵。筛选后的数据提交给 AEA 

处理。EMA组件细化为系统事件监视组件、网络事件监视组 

件、基于应用事件监视组件和基于目标事件监视组件。 

EMA以 Kripke知识模型为认知准则，能够跨越异构平 

台和异构监视对象，协同采集数据。EMA具有 IABS的自组 

织性，可以方便地融合新的采集方式，并能自发创建新的 

EMA对新节点或新攻击进行监视和数据采集，提高了采集 

数据的灵活性和可扩展性。 

(2)分析引擎代理(AEA) 

AEA对 EMA采集的可疑数据进行分析，其包括基于误 

用检测和基于异常检测两类分析组件，组件的多元化使 AEA 

既可以检测用户的行为模式，也可以对系统和网络中的入侵 

数据和行为进行分析检测。 

基于服务驱动的 AEA组件通过将分析检测任务封装到 

IABS中而实现，具有 IABS的自管理等特性。gIDS运行过程 

中，所有以 为检测 目标的 AEA形成一个群组 g，g中的实 

体(AEA)分布在各个网格节点上，保持公式(1)中的承诺，联 

合对用户、系统和网络进行分析检测，共同完成检测目标 。 

这种分布式协作方式使AEA能够更为全面深入地对网络和 

系统中可疑数据进行分析，更为有效地检测复杂的分布式、协 

同式攻击 ，确保网格平台的安全性。同时，基于移动 Agent实 

现的分布式和本地化的分析方式，能分别有效地避免单点失 

效，减少网络流量消耗。 

(3)管理代理(MA) 

MA负责接收从AEA传来的检测报告和数据包，通过数 

据挖掘等检测手段，从全局角度监视网络的安全状态。同时， 

MA还具有调度和负载均衡功能，可以对复杂的分析计算任 

务进行分解 ，将其派遣到各个网格节点上执行，并对返回的结 

果进行分析检测。 

MA通过 IABS的协调模型协调任务代理行为，实现复 

杂任务的协作完成。基于 IABS实现的MA组件具有良好的 
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智能性和灵活性 ，能够将管理任务自动化，减轻管理员、系统 

和网络的负担。 

(4)响应引擎代理(REA) 

REA负责接收MA传来的报警，并根据报警属性提供主 

动响应或被动响应。REA继承 IABS的感知能力 see，能主动 

对异常检测结果 S进行感知 P，并采取相应的响应及防御行 

为 action：P—Ac，实现 自动、快速、有效的入侵响应功能。同 

时，SA通信语言的采用使得 REA具有一定 的智能性 ，提高 

了响应的正确性 ，减小了自动响应时间。 

REA组件基于 IABS实现 ，响应的分布式执行避免了因 

同时处理过多响应而造成单点瓶颈，具有良好的容错性和健 

壮性。 

(5)配置代理(CA) 

当网格用户请求服务时，该用户主机上的配置代理开始 

执行。CA的功能是在整个服务执行过程中对涉及到的代理 

组件进行调用和配置，保证网格服务全过程的有效性、健壮性 

和安全性。 

3．3 系统分析 

目前的 IDS面临如下问题 ：1)误用检测中特征模式匹配 

算法的低效率是 IDS中一个主要瓶颈；2)网络数据流的高速 

化使得检测引擎需要分析和处理的数据包急剧增加；3)随着 

网络攻击的多样化，攻击特征数不断增加，使得检测引擎需要 

匹配的特征模式也大大增长。 

glDS整合了网格的超级计算能力和智能 Agent的分布 

性、智能性和移动性等特性，可以有效地解决上述 1DS面临的 

关键挑战。对于各种 目的的检测任务，gIDS首先将其分解为 

若干检测子任务，再将各检测子任务分别派遣到不同网格节 

点上执行，每个 网格节点的检测子任务互相关联、彼此依赖 ， 

并通过五种基于智能代理服务 IABS开发的组件实现对入侵 

行为进行智能化、灵活化的分布式采集、分析和检测等功能。 

gIDS采用代理组件协作工作的方式完成入侵检测任务 ， 

具有很好的灵活性和可扩展性，可以融合多种检测技术，如： 

神经网络检测技术，生物免疫机制检测和采用数据挖掘的检 

测技术等。这些检测技术作为代理服务开发，并作为组件整 

合到 gIDS中。 

4 实验及分析 

原型系统是在 GlobusToolkit4．0基础上实现的。Globus 

提供了基本的 GSI、GRAM 和 MDS服务。本文集成了网格 

资源信息发现与管理、网格性能监控、网格服务任务封装以及 

VO管理等中间件系统，主要的工作是设计和开发了智能 A— 

gent中间件(AM)，并实现与 Globus及其中间件的整合。 

AM组件封装了 Agent的智能性 、分布性和移动性等特性。 

基于 AM 开发的网格服务可以在分布、动态的网格环境中完 

成复杂的任务求解，以最小的投入和最大的可重用性的方式 

满足用户的需求。 

为分析 gIDS入侵检测 系统与 ICGM 智能网格模型性 

能，在基于Globus的ICGM网格平台上部署了glDS，并通过 

与基于Snort的入侵检测系统相比较，验证 glDS在检测率、 

误报率和检测响应时间方面的功效。 

实验位于百兆局域网内，共包括 9台网格节点。其中，2 

台网格节点配置了 GridFtp服务器，2台网格节点部署了 

gIDS，另外 5台网格节点均衡地向 2台 GridFtp服务器提交 
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服务请求，进行数据传输 。实验选择 KDD Cup99数据集[8]中 

代表性强的正常数据集 2000个、攻击数据集 4000个作为测 

试集。KDD Cup99为 DARPA产生的 7周网络流量数据，包 

含大量的正常连接和各种攻击连接。为简化实验，通过网络 

检测来验证gIDS的入侵检测性能。 

图 1显示了在网络流量及测试集不断变化过程中，gIDS 

和 Snort的 R0C曲线情况。由图中可以看出，基于智能网格 

的 gIDS比Snort具有更高的检测率及更低的误报率 ，这是因 

为 gIDS各组件继承了IABS的智能和协作等特性 ，能自动适 

应复杂的网格环境，更好地应用网格强大的计算能力对入侵 

行为进行协作检测，并通过灵活地采用与入侵特征更匹配的 

采集、分析算法，提高了系统的入侵检测性能。 

图 1 gIDS和Snort的ROC曲线 图 2 gIDS和 Snort的响应时间 

图 2中，网络流量在 2～64Mbps范围变化时，首先采用 

2000个正常数据集、2000个攻击数据集分别对 glDS和 Snort 

进行攻击测试。当网络流量达到 8Mbps时，再增加 2000个 

攻击数据集继续进行攻击。图中显示出，glDS的响应时间明 

显小于 Snort，且随着网络流量的增加，gIDS的响应时间变化 

更加平稳。当攻击变为更加复杂时，gIDS的响应时间增幅较 

大，但因智能 Agent的协调作用 ，使得之后 gIDS的响应性能 

很快恢复平稳。而 Snort由于攻击数据包 的类型和数量突 

变，导致检测响应时间明显增加。结果表明，glDS能很好地 
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适应网格平台特点，根据攻击的变化及时作出相应调整，将大 

量计算均衡地分布到各网格节点上，减轻了承担安全及管理 

任务的主机负担，提高了系统检测效率和灵活性。 

结束语 网格环境的动态性、异构性和分布性等 自身特 

点给基于网格的应用开发带来极大困难。本文结合智能 A— 

gent技术，提出并设计了基于 Agent的智能网格模型 ICGM。 

ICGM利用智能 Agent的移动性和智能性等特性，很好地解 

决了上述问题。针对网格中安全问题的严峻性，设计了基于 

ICGM智能网格平台的入侵检测系统(gIDS)。gIDS结合 网 

格服务 API和智能 Agent开发，其代理组件继承了 IABS的 

智能性和灵活性等特性。基于原型系统的实验表明，gIDS在 

检测功能和效率方面体现出了很好的性能优势。下一步的工 

作重点包括平台健壮性和可靠性方面的研究，同时，智能 A_ 

gent在 自身安全性和智能性完善等方面仍存在诸多问题亟 

待研究。 
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