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P2P网络可用性关键技术研究进展 

张三峰 赵生慧 方 群 于 坤 吴国新 
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摘 要 P2P网络是典型的由应用需求推动学术研究的网络技术，提高可用性是 P2P网络的一个研究主线。在概括 

P2P网络应用的类型，总结 P2P网络的性质模型的基础上分析了影响 P2P网络可用性的若干因素，包括结构化 P2P 

网络拓扑参数优化、覆盖网络拓扑感知和优化、网络异构和负载均衡、抗波动性能优化、容错路由以及激励机制。对各 

个关键技术问题的解决方案进行分类对比，并根据比较的结果对今后的发展趋势进行了展望。 
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Abstract P2P network is a new technology specially promoted by needs of application．Enhancing practicability is a 

main thread of P2P research．Surveys types of P2P application，summarizes the property model of P2P network and ana- 

lyzes key technologies affecting practicability of P2P network including topology parameter optimizing of structured 

P2P，topo logy awareness of overly，heterogeneous and load balancing，enhancing churn resistibility，fault tolerance and 

incentive mechanism．Classifies and compares solutions of key problems and discusses directions of research based on 

the comparing result． 

Keywords Peer-to-peer，Topology param eters，Scalability，Topology awareness，Churn ，Fault tolerance，Load balancing 

1 前言 今后的发展趋势进行展望。 

Peer-To-Peer网络(在本文 中和 P2P、对等网络同义)是 
一 种强调节点之间逻辑对等的新型计算模式。随着计算机硬 

件成本的降低和计算机网络及其应用的普及，用户端的资源 

越来越丰富。、P2P网络技术应运而生：利用 P2P技术可以提 

升用户端资源(处理能力 、存储能力、应用软件等)的利用率。 

在互联网研究重点从互联互通向应用和服务进行跃迁的背景 

下，P2P技术凭借其部署灵活、廉价等特点将在新一代的网络 

服务体系结构中占据重要位置，可以显著提高互联网服务的 

效益规模。一方面，无处不在、无时不在的互联网及其蕴含的 

价值潜力和巨大的海量资源为 P2P技术的发展提供了巨大 

的动力；另一方面，互联网的匿名、动态性、异构性特征又给 

P2P网络的可用性带来极大的挑战。 

P2P网络是典型的由应用需求推动学术研究 的网络技 

术，提高可用性是 P2P网络的一个研究 主线。已有的研究从 

结构化 P2P网络拓扑参数优化、无结构 P2P网络可扩展性优 

化、覆盖网络拓扑感知和优化、网络异构和负载均衡、抗波动 

性能优化、容错路由以及激励机制等方面提高 P2P网络可用 

性。本文 目标是总结 P2P网络应用发展、性质模型和面临的 

挑战 ，以此为基础对影响 P2P网络可用性的各个关键技术进 

行深入分析，并对相关解决方案分类对比，根据比较的结果对 

2 P2P网络应用和特性 

P2P网络技术已被广泛应用于各个领域(文件共享、对等 

计算 、网络存储、应用层组播、信息检索、P2P平台、P2P协同) 

并还在不断扩展中。 
一 般来讲这些应用具有消除中心节点瓶颈，带宽对称，规 

模大 ，多路并行下载速度快，吞吐量高，自组织 ，不依赖服务器 

DNS等基础设施 ，易于部署，充分利用 Internet边缘的海量闲 

置计算资源，成本低，可实现高性能计算等优势。 

这些应用体现出 P2P网络在体 系结构、网络组织 和管 

理、资源利用等方面的一些共 同的本质特征。图 1总结 了 

P2P网络的性质模型，其中箭头表示因果关系。 

(1)对等、无中心特性 

P2P节点间是逻辑上对等的互连关系，每个节点既是客 

户端、也是服务器端，所有资源和服务的交换都是在节点间完 

成。这带来很多好处：调动了传统上只能处于客户端位置的 

用户的积极性；可以发掘网络边缘的数据、计算、存储等资源； 

避免了服务器性能瓶颈和单点失效问题 ；网络流量分布更加 

分散，更好地实现了网络负载均衡；多点并行下载提高内容分 

发网络的吞吐量；分布式搜索引擎可以实现深度搜索。 

(2)自组织特性 

*)国家 863计划(编号 2OO7AAO1z422)，国家 自然科学基金重大研究计划项 目，高可用的新一代网络服务体系结构及其关键技术的研究(编号 

9O6O4OO3)，安徽省教育厅 自然科学研究项目(编号2005kj088)，安徽省高校教师青年基金(编号 2007jq1061)。张三峰 博士研究生，主要研究 

领域为P2P网络架构、激励，信息检索；赵生慧 副教授，主要研究领域为内容分发、缓存和备份；方 群 副教授，主要研究领域为 P2P网络安 

全和信任；于 坤 博士研究生，主要研究领域为 P2P网络激励和信任；吴国新 教授，博士生导师，主要研究领域为分布式计算、网络安全、信 

息化关键支撑技术、网络性能评价。 

· 34 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

自组织的定义：“自组织是一个过程，在此过程中，一个系 

统的组织自然本能地增加，该过程不需要环境或其他外部系 

统的控制。”自组织管理模式下，由于服务是分散于各个节点 

的，部分节点或网络遭到破坏对其它部分的影响很小，网络一 

般能够自动重构、自动维护、自动修复、保持其功能，系统的鲁 

棒性好。自组织的管理模式还使得 网络部署更加灵活方便 ， 

无须架设专门的服务器软硬件设施 ，也不需要专门的管理维 · 

护人员。 

(3)匿名、自治 

匿名性体现在：P2P网络不标识文件的作者或创建者、发 

行者以及读者或其他消费数据者，一般也不追踪用户的历史 

信息。自治性体现在：P2P网络不是任何个人或组织专有的， 

每个节点对所拥有资源及 自身行为具有完全的控制权，它可 

以选择资源开放的程度、加入和离开的时机。匿名、自治保护 

了用户的隐私，增加了用户的自由度，体现了自由软件 的精 

神，受到多数用户的欢迎。 

(4)覆盖网络 

P2P网络屏蔽底层通信细节，是一种应用层虚拟网络，有 

效地屏蔽了不同网络、操作系统、计算机硬件、以及编程语言 

等所带来的异构性。P2P网络以开放的接口把服务提供给用 

户，使得 P2P网络易于扩充、易于部署。 
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图 1 P2P网络性质模型 

(5)资源共享 

“我为人人，人人为我”的资源共享模式降低了整体成本。 

总之，P2P网络可以以低廉的成本完成以前需要 昂贵的 

设备才能完成的任务：①使用现有的基础设施、不需要专门的 

网络、服务器设备；②利用闲置的 Internet边缘资源，资源利 

用率高；③ 自组织管理模式的管理运营成本极低；④无中心瓶 

颈，即使在大规模网络 中也不需要昂贵的高端设备。因此 ， 

P2P网络的优势可以概括为高性能／低成本。 

基于 Internet的P2P网络具有一些内在 的特性，这些特 

性在 P2P网络从诞生走向成功的过程 中发挥 了重要作用。 

但是 ，随着网络环境的发展变化，P2P网络在向更深层次、更 

广范围发展的时候 ，也面临新的挑战。 

首先 ，P2P网络的运行平台——Internet已经从最初的规 

模较小、覆盖范围有限、参与群体单一的网络发展成为规模庞 

大的巨型网络。这些不同利益群体的目标、行为以及他们之 

问的矛盾和冲突严重影响 P2P网络的可用性。例如：2000年 

前后，用户通过 Napster交换 自己喜欢的娱乐内容并 由此掀 

起 P2P网络的流行浪潮 ，但是知识产权保护者的诉讼使得旧 

有的Napster服务对用户不再可用。P2P网络极大地增加了 

用户和用户之问的直接交互 ，但是 自治系统的管理者以及政 

府部门却因为担心传播有害内容或者泄漏商业秘密而给P2P 

网络设置障碍，比如协议识别、封锁端口等，这些行为也降低 

了P2P网络的可用性。P2P网络服务的可用性，依赖于其参 

与者贡献的带宽、计算、存储、内容等资源，网络用户的自私行 

为显然会降低可用性 。由于 P2P网络应用常常需要较高的 

带宽以及拓扑不匹配等因素，大量骨干网络带宽和接入网络 

带宽被 P2P网络应用占用，ISP没有从 网络流量增加过程中 

获得更高的收益却必须为此增加管理和运营成本，因此 ISP 

采取技术和经营手段限制 P2P网络的可用性。 

其次，Internet表现 出越来越强烈的动态性、异构性特 

征。随着互联网的发展，P2P网络的参与者在计算资源和用 

户行为等方面表现出更多的差异性。这些异构特性影响了 

P2P网络在拓扑优化、连通性 、资源稳定性等方面的性能。另 

外，Internet上的 P2P应用 由于规模庞大、匿名、自治的特点 

还导致很强的动态性。动态节点给 P2P网络可用性带来性 

能上的影响，比如：延迟增加、路由错误的概率增加、网络维护 

开销增加等等。 

当前互联网中广泛存在的利益 冲突给 P2P网络应用带 

来的影响，动态、异构的 Internet环境对结构化 P2P网络的影 

响是制约P2P网络实用性的两个重要问题。如前所述，现有 

P2P网络技术在面对这两个问题的时候显得力不从心，而解 

决这些问题对于 P2P网络实用化进程又非常迫切。这种矛 

盾正是 P2P网络可用性研究的背景和动机。 

3 P2P网络可用性定义 

通俗地讲，当一个用户向 P2P网络发出一个资源查询请 

求或者资源获取请求的时候，如果此时P2P网络因为网络连 

通不畅、可用资源较少等因素而不能给予用户满意的查询响 

应速度 ，或者要求用户长时间排队等待下载，甚至无法找到用 

户所需的资源，那么用户认为该 P2P网络服务“不好用”，如 

果这种现象经常发生，用户则认为“不可用”。由此可见，“可 

用性”是从使用者的角度对一个系统做出的评价(比如 ：快速、 

方便灵活、可靠、安全)，因此它是一个综合多维属性的概念。 

借鉴可信P2P体系结构l_1]以及互联网软件可信机理l_2 

的相关研究 ，本文对“可用性”概念作如下定义： 

定义 1(可用性，Availability) 是评价一个系统在给定环 

境下、给定时问段内，实现给定目标的能力的尺度。它包括如 

下几个属性： 

响应能力(Responsiveness)：不仅包括延迟、抖动等性能 

指标，还强调用户对系统性能感受的一致性。 

可靠性(Reliability)：系统在某时问点上可操作并能完成 

服务请求的概率。 

安全性(Security)：系统确保能够 防范意外的或者恶意 

的外部攻击。 

下面结合该定义解释P2P网络的可用性问题。 

P2P网络可用性是有特定环境的，在本文中即是 Internet 

环境。这个环境包括的因素有 ：实现连通功能的物理网络、自 

治匿名的用户、网络服务提供商(ISP，Internet Service Provid— 

er)、互联网内容提供商(ICP，Internet Containt Provider)。因 

此底层网络的连通能力、自治系统的管理策略、ISP的经营和 

计费策略、用户的自治行为、ICP的经营策略都会影响 P2P系 

统的可用性。 

P2P网络可用性是指一个持续时间段上的可用性，高可 

用的 P2P网络不仅要在网络稳定阶段保证网络服务的响应 
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能力与安全可靠性，还要能在成长阶段和衰退阶段保证网络 

服务同样可用。 

P2P网络可用性 目标包含了功能指标和性能指标，高可 

用性不仅要实现给定的功能 目标 (资源定位、网络传输、内容 

分发、网络协同等功能)，而且要实现给定的性能指标(用户操 

作响应速度、网络延迟、抖动等)，由此可见 ，可用性也包括了 

对服务质量保障(QoS)的要求。 

4 P2P网络可用性关键技术研究进展 

4．1 结构化 P2P网络的拓扑参数优化 

自2000年以来，从图论的角度分析、设计基于 DHT的 

结构化方法，一直是 热点问题，每年在 SIGCOMM，INFO— 

COM，IPTPS等重要学术会议上都有更优化的 DHT方法提 

出。这些 DHT方法_2 ]是对静态拓扑(如多机互联网络拓 

扑)的扩展：静态拓扑结构映射到 P2P网络中可以产生新的 

DHT方法，已有的理论分析方法仍然可以用于分析 DHT方 

法的特性。可以从五个方面分析对 比这些 DHT方法的优 

劣：节点度数、网络直径(或者平均跳数)、容错性、负载均衡和 

维护开销。度数一网络直径的折衷(状态一效率的折衷)是结构 

化 P2P系统研究发展 的主线。网络直径越小，延迟就越小， 

路由效率就越高。度数越高，节点状态越复杂，网络维护开销 

越大。Ratnasamy Sylvia[卵]等提出：Chord，Pastry等 DHT方 

案是以O(1og2N)度数去实现 O(1og2N)网络直径 ，CAN方法 

是以O(d)度数去实现 0(Nl )网络直径，那么是否存在以 O 

(d)度数去实现 0(1og2N)网络直径的 DHT方法?或者说 

“对于节点度为 0(1og2N)和 O(d)的 P2P网络，网络直径下 

界是否是 fl(1og2N)和 n(N )?”，其中 N表示节点个数，d 

表示最大出度。Jun Xu[鹅]等以图论方法分析了这个问题 ，通 

过研究 目前各种 DHT路由策略，他们发现平均节点度和平 

均路由长度存在一种渐进优化曲线的关系。他们认为在路由 

表分 布 一致 性 (Uniform)和维 持 常量拥 塞 的条 件下 ，0 

(1og2N)和 O(Nl／ )其实就是节点度 O(1ogzN)和 O(d)网络 

的直径下界。 

然而 Uniform 并不是构建结构化网络的必要条件，几个 

基于 Butterfly，de-Bruijn图和 Kautz图的常数度的 DHT方 

法都超出了渐进优化曲线的界限，而具有更好的“度一直径”折 

衷关系。有向图的 Moore界说明：在最大出度为 d，直径为 D 

的有向图中最大节点个数 N满足如下约束：N≤1+d+ + 
⋯ +dD—Nl 。由此界限可以得出：节点度为 d和 logzN的 

1̂  ， 

规则网络的直径下界分别是 Q(10勖N)及 Q c 

de-Bruijn图 B(d，D)的节点数为 N—dv，Kautz图 K( ，D) 

的节点数为 N—dD+dD-。，它们已经非常接近 NMa ，所以对 

常数度的规则图已经很难进一步优化。 

从多机互联网络等静态拓扑结构扩展新的DHT方法需 

要处理一些差异：前者由于硬件设计和实现的限制要求节点 

度数固定且较小，并且网络环境是相对静态、同构、可控的；而 

P2P网络对节点度没有严格要求，并且网络环境是相对动态、 

异构、不可控的。另外，Moore界仅对规则网络有效 ，节点度 

数不对称的不规则网络中可以对节点度和网络直径的折衷进 
一 步优化。 

4．2 结构化 P2P网络的路由容错相关研究 

P2P网络的本质特征决定节点失效并不是一个低概率事 

件，因此容错路由十分重要。节点失效原因包括节点的突然 
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崩溃，用户的非正常退出等。那么原先必须经过失效节点的 

那些消息是否能够恢复或者切换到替代路由?恢复的时间是 

多少?这被称 为静态容错(static resilience)问题。Gumma— 

di1∞ 等人认为静态容错与路由方式和拓扑结构密切相关，并 

证明了环结构的静态容错有效性。环形拓扑的 Chord[1o]能 

够通过后继节点表应对静态容错问题。文献E40J给出了一种 

· O(1og2N)度数、0(1ogzN／log2logzN)网络直径 的容错 DHT 

结构，在给定较小的节点失效率下，网络所有活动节点都能在 

O(1ogzN)步内被定位 ，还能够容忍失效节点产生的随机错误 

数据。文献E41]提到了容错邻居和Multiple out-edges机制， 

但它们要么是只针对单点容错，要么是过多增加节点度数。 

这些思路都是首先考虑如何快速寻找替代路由，并尽可能低 

的控制替代路由的额外代价。在恢复原路由方面，一种考虑 

是 由特定节点(如失效节点的邻居 ，通常是节点失效的发现 

者)接管失效节点所负责的路由环节，另一种考虑是由特定节 

点替代失效节点，Ratnasamy Sylvia认 为如果路由过程能 自 

动通知替代节点，原路由路径将会很快被恢复l3 。 

已有的、基于字母表的 DHT方法在追求“状态一效率”折 

衷关系的同时降低了节点的度数 ，减少了替代路由数 目，使得 

网络的容错性降低。相关研究也没有考虑到实际系统中节点 

在实际度数、稳定性方面的异构特性对系统容错性的影响。 

4．3 结构化 P2P网络抗波动(Churn)性能研究 

根据对部分已部署的 P2P应用系统(Gnutella，BT，Kad， 

KaZaa等)的测量 ，研究者发现 P2P系统 中存在 网络波动 

(Churn)现象，而且除了少数节点的会话时间(从上线到下线 

的间隔)较长(一到数小时)，多数节点的会话时间都很短 (数 

分钟)。Chum水平的衡量尺度包括会话时间(session time， 

在线一下线)、生命时间(1ifetime，注册一注销)、可用率(availa— 

bility)等等。简单的方法可以以会话时间作为衡量尺度。波 

动现象严重影响 P2P网络的可用性 ：查询响应延迟增大；可 

能因为分区导致返回错误结果 (查询消息没有被转发到真正 

的 root节点)；网络维护开销增加。 

Bamboo算法l4 ]表明影响查询响应延迟的因素有：跳数、 

节点链路延迟 、网络层的背景流量、排队、丢包、超时、可用带 

宽等等，因此它对网络层特性进行了模拟，并从三个方面提高 

DHT方法的抗波动性能：①由于带宽有限的时候 ，使用被动、 

按需的失效恢复方式会产生一个正反馈 (失效恢复操作带来 

更大的维护开销加重了网络负担，带宽资源更加紧张)，所以 

使用周期性的失效恢复方式；②在消息超时时间(节点在发送 

消息后等待多长时间认为节点已经失效，然后尝试其它邻居 

节点，这种时间占据了延迟的主要部分)的确定方法上，使用 

类似 TCP协议的方法确定超时时间；③使用 PINS(临近邻居 

选择)的DHT方法改善延迟。Bamboo方法没有从 DHT拓 

扑结构的角度改进抗扰动性能，但是可以和该方面的算法互 

补。 

Accordion[43]算 法 是 MIT 的 PDOS项 目组 提 出 的 

(Chord、Koorde等著名的DHT方法都由该组提出)。它的思 

想和其它的 DHT方法有明显的不同：一般的DHT方法使用 

尽量少的路由表项 (常数个或者 在 O(1ogn)以 内)实 现 0 

(1ogn)的网络直径 ，而 Accordion专注于改善查询响应延迟。 

Accordion维护一个尺寸可变的路由表。Accordion使用预算 

内的所有网络带宽 ，多条路径并行发送查询请求 ，学习尽可能 

多的路由表项(选择性的把邻居的邻居设为自己的邻居)。各 

个节点的路由表尺寸可以不同：可用带宽大的节点带宽预算 
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大，路由表尺寸大(能者多劳)。在网络波动程度较高的时候， 

Accordion自适应的缩小路由表尺寸，减少无效路由表项数 

目，降低维护开销和带宽占用。Accordion的主要困难在于： 

根据网络状况(根据局部的信息判断网络整体的状况)自适应 

的调整带宽预算因而调整路由表尺寸；学习、选择路由表项的 

方法，剔除可能失效的路由表项的方法。 

4．4 结构化 P2P网络适应异构环境的研究 

有几个原因导致节点之间负荷与能力的比值严重扭曲， 

进而使得 P2P网络负载不均衡 ：①底层 网络异构，节点 的存 

储空间、计算能力、接入带宽等的差异可能达到几个数量级； 

②网络资源的流行度非均匀分布，存储高流行度资源键值的 

节点可能过载；③结构化 P2P网络节点标识符分配中的散列 

函数可能导致 O(1og )的不平衡因子；④网络的动态性，节点 

的加入退出、资源的动态变化和迁移。所以，P2P网络负载均 

衡需要解决如下几个 问题：①异构参数测量 ，分布式的、自组 

织的、低开销的、动态 自适应的异构参数测量，为负载均衡提 

供决策依据 ；②异构适应的拓扑结构 ；③节点和资源标识均匀 

分布算法；④缓存和副本复制策略；⑤动态负载调整算法。相 

关研究参见文献[-44—52]。 

在动态负载调整算法方面：p-Grid[ ]提出直接用新加入 

节点去分担重载节点的策略，省去了寻找和维护轻载节点及 

其负载状态的繁琐步骤。文献[45]从临近感知的角度讨论基 

于 DHT的 P2P系统的负载均衡问题，它使用一个构建 在 

DHT之上的树结构，收集系统的负载信息，并进行负载重新 

分配负载以虚拟服务器为单位分配，通过重分配虚拟服务器 

对应的物理节点实现负载均衡在重定向虚拟服务器的时候考 

虑了临近信息，虚拟服务器在离过载节点最近的轻载荷节点 

之间传输。文献[46]以随机平衡二叉树的方式处理节点的动 

态加入和退出导致的负载不平衡。文献[51]把每个数据项哈 

希到多个 lD，选择负载轻的节点实际存储索引。 

在节点和资源标识均匀分布算法方面：文献E47]研究了 

随机分配 lD的负载均衡算法，使用分配一测量一分配的方法缩 

小随机分配导致的不平衡因子。文献[50]解决动态结构化环 

境下因为节点持续的加入和退出造成的节点和数据 II]的不 

均匀分布问题。 

4．5 拓扑优化相关研究 

如前一章所述，由于拓扑不匹配而导致低效的 P2P内容 

分发是造成带宽浪费、可用性降低的一个重要原因。因此，优 

化基于 P2P的内容分发网络拓扑也受到广泛关注。 

文献[20]提出通过实时的RTT测量来删除长连接、探测 

短连接的方案，可以较好地限制不必要的跨域通信。在结构 

化 P2P网络方 面，也有一些解决方案 ，如：临近路 由 (PRS 

Proximity Routing Selection)、临近邻居选择 (PNS Proximity 

Neighbor Selection)和拓扑感知的 II]分配 (GLI Geographic 

Layout Identity)[ 。PRS指节点在路 由选择时，处理标识空 

间距离和实际网络延迟之间的权衡，找出延迟最小或者是具 

有标识空间距离和实际距离最佳折衷点 的邻居节点。PNS 

的每个节点在路由表的建立和维护的过程中，选择在标识空 

间符合条件并且延迟较小的邻居作为路由表项。GLI中节点 

II]标识与节点所在的物理位置相关 ，以标识为基础的覆盖网 

的路由就能够尽可能接近以 IP为基础的物理网的路由。 

在 P2P技术 已经发展成为 Internet上最流行 的应用、 

P2P技术和互联网紧密交互的背景下 ，网络层的计费信息在 
一 定程度上是拓扑信息的反映(跨域链路的成本和计费都高 

于域内链路)，那么能否结合运营商的计费信息，调整P2P网 

络拓扑，同时达到降低 P2P运营成本和提高网络效率的目 

的，从而大幅提高 P2P网络的可用性? 

4．6 激励机制 

由于 P2P网络的匿名、自治本质特征，以及对等节点的 

个体利益最大化的行为 ，P2P网络 中类似 Free-riding的自私 

节点现象严重影响服务的可用性。有关激励机制的研究已经 

成为新的热点问题。已有的激励机制可以概括为以下几类： 

基于经济关系的激励机制、基于声誉的激励机制、基于博弈论 

的激励机制、基于机制设计的激励方法。 

基于经济关系的合作激励机制使用自由市场的等价交换 

方法实现激励：提供服务可以获得等价 的回报。由于简单的 

物物交换减少了合作机会 ，通过一般等价物(声誉值或者虚拟 

货币等)增加合作机会。此类方法的设计分析中大量借鉴了 

经济学中的原理和模型。BitTorrent[6]采用基于 2-way交换 

的合作机制。它通过种子节点把对同一文件的请求聚集成一 

个群，同时每个文件分割成多个块以便多路并行传输。节点 

参与文件块交换时采用 TFT(以牙还牙)策略，也即在下载文 

件块的同时也为其它用户提供上传服务。 

基于声誉的合作激励机制。这种方法中节点根据对方的 

声誉值决定合作程度，因此在节点的声誉值方面对不合作行 

为惩罚、对合作奖励可以形成基于间接互惠的合作机制。此 

类研 究如 EigerTrus{ ，P2PrepE ，P-Grid[ ，PRIDE[ 等。 

声誉系统一般要求用户具有唯一可信的身份标识 ，一般需要 
一 个权威的第三方声誉管理机构。如何降低算法复杂度、开 

销，减少对 P2P系统 自组织性 的破坏是这类方法改进的目 

标。 

基于博弈论的合作激励机制。重复博弈能够解释社会经 

济领域中的合作行为产生机理 ，基于这种博弈模型的激励机 

制有希望不借助附加管理机构而实现 P2P网络节点问的合 

作。Mark[“ 首先在 Ad Hoc网络 中应用多人非对称的重复 

囚徒博弈考虑路由激励问题 ，提出一种简单的连续型 TFT策 

略(每个节点根据从网络获得的吞吐量调整其合作级别)。相 

似研究还有 Vikram[ ]，SLIC[”]等。简单的重复博弈模型在 

实际应用环境中遇到很大的困难：节点并非完全理性；节点难 

以了解全局信息，缺乏其它节点甚至 自己的策略空间信息； 

P2P网络本质上的动态性影响重复博弈的稳定性；合作只是 

多个均衡中的少部分 ，博弈的结果不能一定导致合作。 

基于机制设计的激励方法和一般网络博弈的研究方法相 

反：它不是由类型组合求均衡解集合，而是寻求能把任何可能 

的节点类型配置映射成机制设计者所期望结果的方法。机制 

设计通过转移支付影响节点的收益以使设计者期望的结果成 

为均衡解_l 。Vickery、Clarke和 Groves三人提出的 VCG机 

制l_l 是一类重要的机制，它的奥妙之处在于能够激励参与者 

报告真实的私有信息，同时得到系统收益最大的博弈结果。 

表 1 次价拍卖的报价净收益对比 

我们用一个 VCG机制的简化形式一 一次价拍卖(See— 

on&Price-Auction)说明它激励参与者报告真实信息的原理。 
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假设一个节点(机制的组织者)需要通过一个邻居节点转发报 

文，而且它希望选择成本最低的邻居转发。它有两个可能的 

邻居，它们的转发成本分别为 c 一10和 cz一15(这里，转发成 

本也称作它们的类型)。两个邻居同时提供报价以决定谁负 

责转发。选择转发节点的规则是：选择报价最低的邻居，并且 

按次低报价付费，若两者报价相同，则随机选择一个。这样， 

诚实地报价(开出等于成本的报价，即 b 一c 一10，b2一c 一 

15)是两个邻居的最佳选择。结果是邻居 1以价格 15提供转 

发服务，净收益为 ⋯15 10 5，邻居 2净收益为 一0。 

从表 1可以看出，在对方诚实的条件下，两个邻居都不可能通 

过开出比成本更高或者更低的报价而获得更高的净收益。两 

个邻居报告真实成本信息(防策略性)，并且选择成本最低的 

邻居执行转发任务(有效性)是这种方法的成功之处。节点向 

邻居 1的付费方式 —c +△，(其中，A=c2一c 称为 Vickrey 

折扣)是关键之处。节点付出了超过实际传输开销的费用(收 

支不平衡)是不足之处。 

Ad hoe-VCGA ]通过对 Ad-hoc网络转发路径上节点的 

付费来激励中间节点转发报文，中间节点向目的节点汇报自 

己转发报文的开销，由目的节点计算开销最小的路径进行转 

发，VCG算法计算转移支付以保证节点正确汇报自己的转发 

成本 。由于 VCG算法存在收支不平衡 (BU，Budget Unbal— 

ance)弱点，源节点需要支付的虚拟货币大于实际传输的开 

销。COMMIT~”]提供了一种 Ad hoe-VCG~ ]的改进 ：将总体 

支付分为分别由源节点和目的节点支付的两部分，并使用次 

价拍卖的方法决定传输路径，如果综合考虑源节点和目的节 

点的付出，系统实际也没有克服BU弱点。文献El8，19]讨论 

了在 P2P或者 Ad-hoc网络中应用 VCG机制以分布式方式 

生成动态优化的拓扑的算法和协议，共同的缺点是假设存在 

能够补偿收支赤字的节点。总之 ，BU的缺点制约了VCG机 

制在 P2P系统的应用，因为 自组织的网络中缺乏甘愿承担赤 

字的中心节点。 

次价拍卖例子可以用于简单的环境。在 P2P网络中，每 

个节点既是资源的提供者又是资源的使用者，所有的节点形成 

复杂的交易网络，在这种环境下，设计合适的供需匹配机制和 

结算方法并满足有效性和收支平衡的要求具有一定的挑战性。 

结束语 本文在总结 P2P网络性质模型、定义 P2P网络 

可用性的基础上分析影响 P2P网络可用性的关键技术和相 

关研究进展。我们认为在如下方面尚需关键技术的突破：① 

自组织的适应节点的个体理性特征的激励机制；②综合考虑 

接入服务提供商、内容服务提供商、用户的整体成本的拓扑感 

知和优化机制；③适应 Internet的动态、异构特征，具有更好 

的容错性、抗波动性和负载均衡能力的 DHT方法。 
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