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摘 要 密钥协商协议允许两个或多个用户在公开网络中建立一个共享密钥，是最基本的密码原型和公钥密码学的 

基础。本文综述密钥协商协议的研究进展，包括密钥协商的安全模型、传统 离散对数环境下的密钥协商协议、最近发 

展起来的基于双线性对的密钥协商协议以及基于口令的密钥协商协议，指出了密钥协商协议中的公开问题和未来可 

能的发展 方向。 
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1 引言 

许多复杂的密码系统需要在用户之间有一个秘密信道。 

密钥协商协议的目的就是建立这样一个信道。密钥协商协议 

是公钥密码系统中最基本、最核心的协议，是公钥密码学的基 

础 。 

2 密钥协商安全模型 

最早提出密钥协商安全性概念的是 Bellare和 Rogaway， 

其主要贡献是使用了不可区分性来定义协商出来的密钥的安 

全性。粗略地说，在该定义中，如果在允许的攻击行为下，攻 

击者仍然不能区分一个密钥是由真实协议生成的，还是来 自 

密钥空间的一个独立随机值，那么就称这个密钥协商协议是 

安全的。后来对这个模型也有一些扩展，包括 比较有影响的 

Blake-Wilson等[1Il和 Bell&re等[“]所作的研究。 

在构造密钥协商协议 中使用模块化设计最早是 由 Bel— 

lare等倡议的。这种方法要求先为理想的认证过的链接构造 
一 个安全协议，然后将认证操作应用到所有的协议流，获得在 

标准无认证链接模型下安全的协议。Mayer和 YungESOj给出 

了一种编译器，可以将两方密钥协商协议转化成一个群密钥 

协商协议；他们的编译器需要调用原始协议 0( )次。Bell&re 

等给出了另外一种编译器，将无认证的两方协议转化为认证 

协议。如果要将其扩展到群环境 ，需要 3倍的通信轮数 ，还要 

求 次签字生成／验证，每个用户每轮增加 0( )的带宽开销。 

在文献Ce8J中，Katz和Yung提出了一种编译器，将任意抗被 

动攻击者的 GKA转化为抗主动攻击者的 GKA协议，还可以 

保持原始协议的前向安全性质。Katz和 Yung将他们的编译 

器应用于 Burmester-Desmedt协议 ，构造 了静态的三轮认证 

GKA协议。而 Kudla和 Paterson没有采用模块化设计，但采 

用了认证密钥协商协议中的模块化证明技术。 

密钥协商协议往往是作为复杂密码系统的一个子协议， 

因此考虑在协议组合环境下的安全性是必要的。可泛组合 

(UC)框架就是这样的数学工具。这里对该框架作一个简短 

的描述，感兴趣的读者可以参考文献 1-15]获得完整的技术细 

节。粗略地说，UC框架的安全性定义为理想函数 F，它是一 

个可信实体，和环境中的用户交互来计算某个已知函数 _厂。F 

用用户提供的输入来计算 _厂，并返回给每个用户相应的输出。 

因此，在理想化环境中，协议的安全得到了内在的保证，因为 

对于任何攻击者来说，控制某个实体也只能获得该实体的输 

入和输出，而不能获得其它任何信息。我们考虑一种环境 z， 

它给每个用户提供输入，目标是区分输出是由真实执行协议 

(涉及到所有的实体和控制某些实体和他们之间通信的攻击 

者A)产生的，还是执行理想协议(只涉及与 F交互的虚拟实 

体，及和 F交互的理想攻击者S)产生的。如果对现实世界的 

任何有多项式界的攻击者 A，在理想世界存在一个有多项式 

界的攻击者 S，使得任何有多项式界的环境 z都不能以显著 
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的概率区分是在和真实协议交互还是和理想协议交互，我们 

就说协议 实现了函数F。可泛组合定理保证即使在任意的 

网络环境下，协议 的行为也会像理想函数一样。但最初的 

UC定理将系统看作一个独立的单元来分析系统的安全性 ， 

如果不同的协议共享一定的状态和随机值 UC定理将不再有 

效。因此如果协议的不同会话共享相同的随机预言机、相同 

的理想密码或公共参考 串，UC定理将不再适用。在文献 

[20]中，Canetti和 Rabin引入了联合状态环境下的可泛组合 

概念 ，提出了一个新的组合操作 ，允许不同的协议具有一些共 

同的状态 ，解决最初的 UC定理不能处理不同会话或协议共 

享公共状态的问题。 

3 传统离散对数环境下的密钥协商协议 

密钥协商协议目的是使两方或多方在一个公开网络中协 

商出一个公共密钥。它们大多数是在离散对数环境下实现 

的，其中最经典的密钥协商协议可能是 Diffie-Hellman协议 

和 Burmester-Desmedt协 议_7]，它们 在被 动攻 击 下安 全。 

Burmester-Desmedt协议于 2003年在假设 Diffie-Hellman协 

议安全的条件下完成 了安全性证明 2̈ ，Diffie-Hellman协议 

的安全性则直接作为了密码学中的标准假设，即 CDH假设 

和 DDH假设 。 

基本的 Diffie-Hellman协议是一个单轮两方协议。如果 

在每次会话中固定一方而让另一方动态改变，从 Diffie-Hell— 

man协议就得到一种公钥加密方案，即著名的 E1Gamal密码 

体制。除了在被动攻击(窃听)下安全的基本密钥协商协议 

外，许多工作致力于研究如何对抗主动攻击者。这个 目标基 

本上可以使用上一节提到的认证方法或编译器来实现。另外 

还有一些工作致力于研究如何提高密钥协商协议在实际应用 

中的效率。对两方密钥协商协议的研究已经比较成熟了(如 

文献[17])，这些工作已经被广泛接受。 

对如何在 方中安全建立一个秘密信道的 GKA协议的 

研究尚不多，也有一些工作致力于研究如何将两方的 Diffie- 

Hellman协议 推广到多方的环境 7̈]。其 中 Burmester-Des— 

medt协议_7]是一个两轮 方协议，是 目前效率最高的群密钥 

协商(GKA)协议，其轮效率不受 的限制。这些协议都只考 

虑了被动攻击下的安全性。在抗主动攻击的认证 GKA协议 

方面具有开创性意义的工作有文献[4-6]，最早给出了 GKA 

协议安全性在标准模型下的形式化证明。随后，文献[13，36] 

中分别提出了在随机预言机模型下可证明安全的常数轮的认 

证 GKA协议。文献[4]中的安全性模 型和可证明安全性协 

议是用于静态认证 GKA的，其安全模型源于 Bellare等的两 

方密钥协商的安全模型[BR94]。他们的方案需要 0( )轮。 

在文献[36，13]中分别独立提出了具有常数轮的静态认证 

GKA协议。Boyd和 Nieto在 随机预言机模 型下证明 了协 

议_1 3l的安全性。Katz和 Yung提出了基于两轮协议 7̈]的认 

证静态 GKA协议 。最近，基于标准秘密共享技术 ，Bres— 

son和 Catalano又提出了在标准模型下只需要两轮的可证明 

安全的认证静态 GKA协议 ]。 

对于动态群，Bresson等改进了文献[6]中的协议，提出了 

动态 GKA协议[5]。但 Bresson等的协议不是常数轮的，每一 

个成员在 中间密钥协商材料中嵌入他们的秘密，并将用这个 

秘密生成的最后结果提交给下一个群成员，这就使得在启动／ 

加入算法中的轮数和群成员数目成线性关系。在文献[3]中， 

Bresson等提出了一个两轮的可证明安全的认证群密钥分发 
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协议，主要解决群成员的移动设备计算效率瓶颈，可用于功率 

受限的设备和无线环境。Kim等人提出了一个不使用任何信 

任树的两轮动态认证协议 2̈ ，这是 目前适用于动态群的最有 

效的GKA方案。 
一 些文献(如文献[13，36])声称他们的GKA协议是一 

轮的。我们注意到这些密钥协商协议是基于公钥加密的，不 

同于以上的协议，因为它们 GKA协议不是从零开始的，这里 

我们称一个 GKA协议是从零开始的，如果在执行协议之前 

不需要假设任何保密信道。这些方案的一般思想是非常简单 

的，它们首先假设所有都同意某种公钥密钥体制并拥有一个 

该公钥密码体制下的公钥，然后每个用户用其他用户的公钥 

加密一个随机串，并公布其密文。这样每个用户可以提取来 

自其用户的随机串，并用一个事先同意的密钥计算函数如杂 

凑函数将这 个随机串作为输入计算共享秘钥。显然 ，这样 

的协议不是从零开始的。因为在建立 GKA协议之前需要一 

个长期的公钥来提供点对点的机密信道。注意到这些协议不 

是前向安全的，如果某个用户的长期秘密钥泄漏的话。为了 

解决这个问题，在运行该协议之前 ，用户必须生成一个新的公 

钥。这就表明这样的协议至少需要两轮。因此，构造单轮的 

方密钥协商协议仍然是一个公开问题。 

4 基于对的密钥协商协议 

关于基于双线性对的密钥协商协议的研究，我们首先回 

顾 Sakai等人 3̈ ]和 J0u ]的工作 ，这些结果为后来的著名 

Boneh-Franklin基于身份的加密方案铺平了道路。然后我们 

讨论文献[35，24]中的密钥协商协议是如何扩展的以及基于 

身份的密钥协商协议和多方密钥协商协议的研究状况。 

4．1 非交互式密钥分发方案(NIKI~) 

像 Diffie-Hellman协议那样的交互式协议当然可以在用 

户之间建立共享密钥。然而双向信道并不总是可能的，比如 

其中一个用户处于离线状态。另外有时候即使可能建立双 向 

信道 ，但其代价也会过于高昂，比如收音机或电视机可以接收 

卫星信号，但让它们向卫星发射信号在经济上就没有意义。 

密钥分发是一种特殊的密钥建立机制，其中有一个可信方为 

其它参与者生成密钥，它可以为上述环境中的用户建立共享 

密钥。Sakai等人 3̈ ]针对这个问题提出了基于双线性对的解 

决方案，构造了一个非交互式密钥分发方案(NIKDS)。不久 

Dupont和Enge重新发现了与Sakai等的NIKDS非常接近的 
一 个版本 2̈ ，每个实体接收两部分私钥，其安全证明需要将 

杂凑函数看作一个随机预言机。 

上述协议是两方 NIKDS协议，其中一个可信方为两个用 

户生成独立的密钥，而两个用户不需要发送任何消息就可以 

共享一个密钥。如果能够获得交互式通信，三方能否还像上 

述协议类似地快速地建立一个共享密钥呢?这个问题事实上 

在 1976年的Diffie-Hellman协议之后一直是一个公开问题， 

直到 2000年，几乎在 Sakai等人提出他们的两方 NIKDS的 

同时，Jou 。 ]提出了一个新颖的三方密钥协商协议 ，其 中每 
一 方只需要广播一次消息就能实现密钥协商。因此，Joux协 

议只需要一轮通信就能在三方中共享一个密钥 ，而在椭圆曲 

线上 Diffie-Hellman协议的朴素扩展需要两轮，两者形成了 

鲜明的对 比。 

Sakai等人的方案一个重要且 吸引人的特点是该协议是 

基于 身份 的。基 于身份 的密码 体制 的概 念 可 以追溯 到 

Shami{蚓的工作，他的想法是不要公钥 和笨拙的公钥证书， 
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而在密码方案和协议中只用实体的身份(或者其它的标识信 

息)来生成他们的公钥，由一个可信机构 TA来代替证书机构 

CA，负责分发实体的私钥和维护系统参数。尽管 Shamir和 

许多作者都构造出了基于身份的签字方案 ，但是在基于双线 

性对的密码学出现之前，构造可证 明安全的基于身份加密 

(IBE)的实用方案一直是一个公开的问题。2001年，Boneh 

和 Franklin提出第一个这样的 IBE方案[I 。考察文献E3s， 

24，10]可以发现，在解决这个存在近20年的公开问题的过程 

中，Sakai等人和 Joux的工作为著名的 Boneh-Franklin IBE 

方案l_1叩提供了关键的思想。 

4．2 基于身份的密钥协商 

Smart最早提出双线性对可能用于设计基于身份的认证 

密钥协商协议，他的协议使用 Boneh-FranklinlBE方案同样的 

密钥生成机制，该协议还考虑提供密钥证实，使每个实体相信 

其他实体实际上也计算出了共享密钥。尽管没有给出形式化 

的安全分析，目前为止还没发现对该方案的攻击。 

在Smart协议里每个参与者需要计算两个对，Chen和 

Kudla[ 给出了另外一个协议只需要计算一个对。在公钥环 

境下 Bellare~Rogaway模型 由 Blake和 Wilson等所作的扩 

展l_】1]是适用于这类协议的一种有用的安全模型，在文献[18] 

中证明了上述协议在这个模型下是安全 的认证密钥协商协 

议。这个结果的最初证明有缺陷，在文献[19]中给出的更正 

需要对攻击者行为进行一个很严格的限制。Chen和 Kudla 

还考虑了他们协议的一些修改，提供前向保密性，反托管以及 

支持多 TA等功能。 

还有其他一些作者试图改进Smart协议。在文献[34]中 

证明Shim的改进协议在中间人攻击下是很脆弱的。Yi的协 

议_3。]利用了一种点压缩形式，只需 Smart协议一半 的带宽。 

BOyd等在文献[12]中提出另外一种基于身份密钥协商的方 

法，所得协议在 IN2K模型下可证明是安全的，该协议的一个 

有趣特征是提供可否认服务，这是由于任何一方都可以计算 

出协议执行中的所有消息 ，因此两方都可以否认参与了协议。 

文献[12]的作者尝试把基于身份加密用作一种会话密钥传输 

机制，用以提高系统的效率。在文献[9]中研究了在“秘密握 

手”中使用 Smart协议，还考虑将这些协议集成到 sSL／TLs 

协议套装中。 

4．3 基于对的多方认证密钥协商协议 

由于Joux协议是非认证的，因此容易遭到中间人攻击。 

强化协议安全性的一种显然方法是对瞬息消息加上签字，在 

文献[1]中却描述了一种无需签字的高效方法来保证Joux协 

议的安全性。也许有点令人意外 ，和 Diffie-Hellman协议在 

非广播环境下带密钥证实的三方认证协议的简单扩展相比， 

文献[1]中证明上述认证Joux协议并没有什么优势，因为此 

种环境下任何安全的协议都至少需要六个消息。Galbraith 

等研究了BDH问题 的比特安全性，他们的结果可以用于文 

献[1]中的协议，证明根据这些协议交换的原始密钥材料使用 

有限域的迹运算来计算会话密钥也是安全的。 

对文献[1]中协议的攻击表明在三方协议 中加上认证是 
一 件微妙的工作。Zhang和 Liu研究了 Joux协议基于身份 

的认证版，Nalla和 ReddyE ]也提出了基于身份 的三方密钥 

协商协议，但都被攻破了_】 ，同时攻破_3 ]的还有 Shim的三 

方协议。一些作者[33,8]考虑了用 Joux协议构造多于三方的 

协议，然而对多于三方的情形，Joux协议并不能提供多少帮 

助，在这种环境下实现单轮密钥协商是一个更有挑战性的公 

开问题。 

5 基于口令的密钥协商协议 

与熵很高的随机密钥不同，口令的熵通常很低，容易记 

忆，不必使用可信硬件产生或存储随机密钥。当然，从另一方 

面讲 ，低熵的口令容易遭到穷举搜索。如何在两方或多方中 

使用提前共享的由低熵口令组成的秘密信息来认证生成高质 

量的密钥，这是基于口令的密钥协商要解决的主要问题 。在 

这种环境中，攻击者可以穷举整个口令空间，借助在线字典攻 

击来选择正确的口令，冒充一方使用每一个可能的共享秘密。 

因为这样的攻击是不可避免的，这个领域的工作就集中在如 

何防止离线字典攻击，保证在线穷举攻击是最有效的攻击，也 

就是说 ，为了验证每一个猜测的口令 ，攻击者必须模仿一个合 

法用户。除了攻击者的猜测是否正确，这种交互不会泄漏其 

它任何有用的信息。 

最早的基于 口令的会话密钥生成协议是由 Bellovin和 

Merritt提出的。这个协议影响很大，是这个领域后面许多工 

作[32．37]的基础。不使用任何附加的启动程序就可获得安全 

性的协议 最早是 由 Goldreich和 LindellE ]提 出的。最近， 

Katz等_2。]提出了在公共参考串模型下基于口令的高效认证 

密钥协商协议。在文献[23]中，Gennaro和Lindell提出了在 

公共参考串模型中基于 口令的认证密钥协商协议的一般框 

架。大多数协议不能解决适应性环境下的强勾结问题，但也 

有几个例外，包括两方的 HMQV协议和 NAXOS[ ]协议 ，以 

及 Katz和 Shin[27]在群 AKE下的工作 ，但是他们都假设存在 

公钥基础设施，不是真正的基于口令的密钥协商协议。 

结束语 就像 JouxE孔]评论的那样，在一些情况下，两轮 

密钥协商协议比较麻烦，单轮协议要方便得多。例如在一个 

群中协商出一个电子邮箱的密钥，使用两轮协议就要求所有 

用户都在线，这对成员较多的群来说很不现实。另一个例子 

是群中互相信任的用户希望在不安全的 Internet上共享他们 

的私人文件，单轮 GKA协议可以轻松解决这个问题，每个用 

户只需广播一次消息，不需要第三方，用户也不必一直保持在 

线。但是如果采用两轮协议，所有的用户必须都同时在线才 

能生成一个共享密钥。遗憾的是 ，到 目前为止如何实现一个 

单轮 GKA协议仍然是～个公开问题 ，其解决方案不仅具有 

理论重要性 ，而且也具有非常重要的实用价值。 

认证密钥协商允许用户在存在主动攻击者的公开网络建 

立共享密钥 ，但我们应注意到这里的主动攻击者不包括参与 

协议的成员 ，因此在这种模型里的攻击者都是外部攻击者。 

最近，Katz和 shinl_2 ]形式化了存在内部攻击者的认证群密钥 

协商协议的安全模型与定义，但 Katz和 Shin并没有给出达 

到此种安全性的协议 ，也没有证 明现有协议在他们的模型下 

是安全的，因此实现这些可证明的安全协议将是很有意义的 

工作。还可以进一步强化 Katz和 Shin的模型，考虑如何实 

现在群密钥协商协议中实现内部攻击者的追踪，尤其是追踪 

恶意泄漏群成员协商的密钥的内部成员，这类似于在广播系 

统中的叛徒追踪。然而由于群密钥协商协议后群成员共享的 

是同一个密钥，因此在群密钥协商中合理地给出叛徒追踪的 

模型与安全定义也是颇有挑战性的。 
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