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摘 要 分析信任链相关研 究的当前发展水平，提 出细粒度信任链和细粒度 系统软件信任链的思想，阐明只有细粒度 

信任链才能描述现实应用的真实情况。根据问题空间的复杂性，提出细粒度信任链建模的问题分解方法。该方法通 

过逐步拓展的策略，首先建立细粒度 系统软件信任链模型，然后在此基础上建立完全的细粒度信任链模型。 
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Abstract Tl1e state of the art of relevant research on chain of trust iS figured out．The concepts of fine-grained chain of trust 

and fine-grained chain of trust of system software are put forward．It is argued that only fine-grained chain of trust can describe 

the genuine scenario of real world application．According to complexity of the problem space in question，a two-step approach is 

pmposed for modding fine-grained chain of trust，in which the first step is tO model the fine-grained chain of trust of s~tern 
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1 引言 

随着电子商务、电子政务、跨域的资源共享等新的应用模 

式不断涌现，人们 日益认识到在 Internet环境下软件系统的 

可信性已经成为一个亟待解决的问题。Internet环境下的软 

件可信问题源于 Internet环境的资源行为不可控性和不确定 

性，而这与 Internet资源本身的开放性、动态性与资源的成长 

性、自治性、多样性等自然特性有着密不可分的关系。同时， 

由于应用规模的不断扩展、所涉及资源的种类和范围的不断 

扩大、应用复杂度的提高以及计算模式的革新 ，都对 Internet 

环境下软件系统的可信保障提出了更高的要求_1]。 

可信与安全既密不可分又相互区别。传统安全技术的核 

心思想是保护信息资源的机密性、完整性和可用性，这种思想 

主要从信息资源拥有者的角度考虑问题 ，保护信息资源免遭 

破坏。在 Internet环境 中，还必须从信息资源使用者的角度 

考虑问题，保护使用者免遭有害信息资源的毒害，传统安全技 

术难以提供这方面的支持_2]。 

传统安全技术在 Internet环境中表现出严重的局限性， 

而信任(Trust)体系技术可以在其 中发挥重要的作用[3]。不 

管是信息资源的拥有者，还是信息资源的使用者，都是计算环 

境中的实体(Entity)。提供服务的实体需要得到安全保护， 

接受服务的实体也需要得到安全保护。Internet环境中有大 

量的各种实体存在，很多实体相互之间从来没有打过交道，建 

立信任体系有助于在Internet环境中降低实体面临的风险并 

保障他们进行正常的工作l_4 ]。 

建立实体间的信任关系，在电子商务、电子政务等现实应 

用中有非常重要的意义。以网上电子银行为例，客户实体与 

银行实体协作进行金融交易，银行实体需要确认客户实体的 

真实身份 ，而客户实体也需要确认银行实体的真实服务。只 

有建立客户实体与银行实体之间的信任关系，才能保障交易 

的安全进行 ，否则其风险是难以估量的。 

虽然，迄今为止，关于信任的概念一直没有一个统一的定 

义，但是对信任体系的研究，国际上的研究者们开展了长期艰 

苦的工作Ez-83。尤其是最近几年来，随着可信计算组织(TCG： 

Trusted Computing Group)的成立 ，并推出以可信平台模块 

(TPM：Trusted Platform Module)9]为核心的可信计算[ 规 

范，信任体系的研究在国际上进一步引起了研究者们的高度 

重视 。 

可见，信任体系的研究 ，尤其是 Internet环境中的信任体 

系的研究，具有非常重要的现实意义，在电子商务、电子政务 

等现实应用中具有广阔的应用前景。本文研究的信任链模型 

属于信任体系模型的范畴。 

2 信任链基本思想 

本文研究的问题空间的现实应用场景是 Internet环境中 
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的主流计算机系统之间协作完成应用任务。Internet环境中 

的计算机系统 A从启动到进入稳定的运行状态乃至运行过 

程中，需建立和维护一条信任链，以实现对系统完整性的度 

量；Internet环境中的远程计算机系统 B在需要时可以要求 

A提供系统完整性证明；此时，A可以在 Intemet环境中向 B 

证明“A的完整性是有保障的”；B在验证了 A的完整性之 

后，确定是否进一步与 A协作完成应用任务。 

TCG制定的可信计算规范通过硬件实现的信任根(Root 

of Trust)来支持信任链的建立工作。度量专用核心信任根 

(CRTM：Core Root of Trust for Measurement)启动信任链的 

建立过程，信任链借助信任 边界的 向外扩展 逐步建立起 

来__l 。TCG规范的信任链可以简单表示如下： 

[cRTM]一[B10s]一[MBR]一[0S Loader]一[0s]一 

[-Application] ·· 

这个表示中的“一”表达了系统组件间的完整性度量关系 

和运行控制权传递关系，“一”左侧的组件度量右侧的组件 ，然 

后左侧组件把运行控制权传递给右侧组件，右侧组件开始运 

行。 

计算机主机平台上电时，CRTI 被启动运行，CRTM 首 

先度量 B10S的完整性，保存度量结果，然后再把控制权传给 

B10S；1310S执行初始化操作 ，度量主引导记录 MBR的完整 

性，保存度量结果，装入 MBR，再把控制权传给 MBR；MBR 

度量操作系统装载器 OS_Loader的完整性，保存度量结果， 

装入 OS_Loader，再把控制权传给 OS_Loader；0S_Loader度 

量操作系统 0S的完整性，保存度量结果，装入 0S，再把控制 

权传给 OS；OS度量应用软件 Application的完整性，保存度 

量结果 ，装入 Application，再把控制权传给 Application；最后， 

应用软件 Application进入运行。这个过程中的完整性度量 

结果可以由硬件 TPM保存。 

显然，上面表示中的“一”也表达了信任传递的方向，“一” 

左侧的组件度量右侧的组件的完整性，如果度量结果表明右 

侧组件是完整的，则信任边界从左侧向右侧扩展，形成包含右 

侧组件的新边界，信任从左侧组件传递到右侧组件。从整体 

上看，信任传递从CRTM开始，沿着“一”的方向，最后传递到 

Application。这样 ，建立一条从 CRTM 经 B10S、MBR、OS— 

Loader、OS到Application的信任链。本文把这样的信任链 

传递方向称为原始维度方向。 

3 国际发展现状与趋势 

由于现实应用的迫切需要，在信任链相关的研究领域 ，国 

际上的研究活动非常活跃。然而 ，当前研究成果的水平还难 

以建立能够描述现实应用真实情况的信任链理论模型。 

TCG的可信计算技术的核心思想是通过硬件实现的信 

任根支持软件可信性的实现以及软件可信性对外证明的实 

现。TCG是工业界的一个联盟 ，它的目标是建立可信计算的 

技术规范。TCG的技术规范并没有相应的理论体系给以支 

持，学术界目前也还没有相应的理论体系为它提供支持。 

结合Internet环境，信任体系研究的重要目标之一是建 

立Internet环境中需要协作的实体之间的信任关系模型，在 

实际运行于 Internet环境的应用系统中实现相应的信任关系 

模型，并证明所建立的信任关系系统的正确性。缺乏理论模 

型的支持，系统的正确性将难以得到有效的证明。而信任的 

传递和信任链的建立乃信任体系的基础，因而信任链理论模 

型的建立是实现这样的信任体系研究目标的重要一环。 

· 2 · 

信任问题的重要思想是实体行为的可预测性和可控制 

性__l 。如果实体的完整性(Integrity)遭到破坏，实体行为的 

可预测性和可控制性就不可能得到保证。因此 ，实体的完整 

性是信任体系中的关键问题。在信任体系研究中，实体可定 

义为 Internet环境中某可信平台上的软件的实例 (InstaUa— 

tion)，它的构成包含其赖以支撑的下层软件和硬件要素[“]。 

实体的信任问题与软件的可信性问题密切相关。 

为确定实体的完整性，需要从硬件、固件、引导模块、系统 

软件、应用软件等多个层面对实体进行考察。从硬件层开始， 

朝着应用软件层 的目标，信任边界逐层扩展，信任链逐步建 

立 ，实体的完整性逐渐得到度量。 

目前，从硬件上电 自检(P0sT：Power On SeIf Test)、基 

本输入输出系统(BIOS：Basic Input Output System)、引导模 

块(Boot)到作为单一组件的操作系统内核层的实体完整性度 

量和系统可信引导，已有比较成熟的技术成果[】 ，比如 Car— 

negie Mellon大 学 J．D．Tygar等 人 的 Dyad系 统 (1991 

年)l_l ，Trusted Information Systems公司 P．C．Clark等人的 

BITS系统(1994年)__l ，Pennsylvania大学 W．八 Arbaugh等 

人的 AEGIS系统 (1997年)口 ，IBM T．J．Watson研究中心 

J．G．Dyer等人的 4758系统(2001年)_】 等。把 TPM应用到 

系统的可信引导之中，也有了较好的结果，比如IBM公司 H． 

Maruyama等人的 TPod系统(2004年)_】 。这些研究成果重 

点解决实体组件运行前的完整性度量问题，这类度量属于静 

态度量。 

把操作系统等作为单一组件对待属于粗粒度的问题处理 

方法。从操作系统层开始，直到应用软件层，把组件的粒度细 

化到与现实应用比较一致的程度，特别地对组件的代码与相 

应的数据进行有效的细化度量，还存在很多问题没有解决。 

为了解决这些问题，国际上的研究者开展了一系列经验型研 

究(指通过原型系统的设计与开发实验来验证设想的研究)的 

工作 。比如，IBM T．J．Watson研究 中心 R Sailer等人的 

IMA系统(2004年)__】 ，Carnegie Mellon大学 E．Shi等人的 

BIND系统(2005年)[193，Pennsylvania大学 T．Jaeger等人的 

PRIMA系统(2006年)__2阳等，都是极具代表性的工作 ，也体现 

了最新的研究水平。PRIMA研究在 IMA研究成果的基础上 

引入 CW-Lite信息流模型_2 处理组件依赖关系，为基于信息 

流的系统完整性动态度量进行了卓有成效的尝试。动态度量 

考虑实体组件运行时的完整性问题。 

在信任体系理论模型研究方面，国际上的现有成果多数 

是在应用软件层面上考虑解决不同实体之间信任关系的相关 

问题__3’ ]。与本文的信任链模型研究较为接近的最新理论 

研究成果是 Dartmouth学院 S．W．Smith的 OA(Outbound 

Authentication)模型(2004年)[”]。该理论模型通过 Maurer 

式的演算技术，建立信任集和组件依赖函数等关键思想，确定 

实体组件信任传递的合理性(Soundness)和完备性(Com— 

pleteness)。但 Smith的 OA理论模型有 明显的局限性 ，其 
一

，它针对的是 IBM 4758安全协处理器的特定封闭环境 ，信 

任域(Trust Domain)的限定条件比较苛刻，不适宜描述主流 

计算机系统环境；其二，系统环境建立在安全引导的基础之 

上，仅凭借密钥和签名表示实体组件的可信性，不适合本文研 

究的情形；其三，只适合描述粗粒度实体组件。 

显然，国际上在粗粒度实体组件完整性静态度量方面已 

有比较成熟的技术成果，在细粒度实体组件完整性静态度量 

和实体组件完整性动态度量方面只有初步的技术成果，在理 
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论成果方面，主要还局限于应用层面的信任问题或特定封闭 

环境的粗粒度实体组件的信任传递问题。国际相关研究解决 

信任链问题的总体趋势是：从最基础的硬件信任根向面向用 

户的应用层发展、从粗粒度实体组件向细粒度实体组件发展、 

从静态完整性度量向动态完整性度量发展、从经验型研究向 

理论体系构造发展。 

4 国内研究状况 

国内在可信计算相关领域的工作也非常活跃。2000年， 

武汉瑞达公司和武汉大学合作，开始研制安全计算机，2004 

年系统通过鉴定。2005年，联想集团的 TPM 芯片和可信计 

算机研制成功，兆 日公司的 TPM芯片也研制成功_2 。在系 

统完整性静态度量[ 、TPM安全性分析[2 等方面也逐步取 

得了一些成果。 

总体上说，国内在硬件 TPM 芯片和相关系统的设计和 

制造方面技术比较先进 ，在可信计算相关理论的研究方面的 

工作比较滞后。目前，在能够描述现实应用真实情况的信任 

链理论模型方面还没有相应的研究成果。 

我们对基于 TPM 的操作系统扩展可信路径机制[2 、基 

于 TPM 的可信文件系统[27,28]等进行了经验型研究并取得了 

相应的成果，这些工作及相应的成果为信任链理论模型的研 

究奠定了一定的基础。 

5 信任链建模的可行途径 

信任链理论模型研究是信任体系理论模型研究中的重要 

任务。 

5．1 粒度细化的需求 

TCG所描述的信任链是粗粒度的，它把OS和Applica— 

tion等都只表示为一个组件，但事实上 ，仅就 OS而言，它是 
一 个复杂的系统，可能包含内核、可装载内核模块、动态库、实 

用例程、配制文件等多种成分I】 ，它们都有可能影响系统的 

完整性。借助粗粒度的信任链描述显然无法反映实际系统的 

真实情况，因此，为了能够清晰地表达实际系统构成中的各种 

完整性相关成分，准确地描述实际系统中信任的传递和信任 

链的建立的真实情况，我们必须找到一种能够刻画实际系统 

构成成分的细粒度的信任链描述方法，所以我们需要研究细 

粒度的信任链理论模型。 

5．2 问题分解方法 

对一个灵活变化的系统环境进行完全的完整性验证是一 

项艰巨的工作 。仍 以 OS的完整性度量为例，除了已提到的 

OS各种组成成分自身的完整性以外，这些成分在运行过程中 

接收的各种输人数据(包括结构化数据和非结构化数据)，也 

有可能影响这些成分的完整性[1 ∞]，进而影响 OS的完整性。 

Application的情况则更复杂，除了存在与 OS类似的情况外， 

应用软件的开发者还可以 自行定义可执行脚本 的格式和语 

义，开发 自定义的脚本解析软件，局外人很难准确掌握此类成 

分的完整性语义_】 ，因而很难为它们建立动态完整性度量方 

法。 

考虑到细粒度应用软件完整性度量的现实复杂性和难 

度，我们认为一次性囊括所有问题将非常困难，不利于问题的 

解决，我们提出通过逐步扩展的问题分解策略解决细粒度信 

任链的建模问题，把问题的求解分解为两步进行，第一步建立 

细粒度系统软件信任链模型，第二步在第一步的基础上建立 

完全的细粒度信任链模型。 

在第一步的工作中，暂时不必考虑细粒度应用软件的度 

量问题，只需集中考虑信任边界扩展到 Application之前的信 

任链，即如下信任链 ： 

[CRTM]-+[BIOS]一[MBR]一[Os_Loader]-+@[Os ] 

这就是本文所称的系统软件信任链 。需要强调的是，我 

们把 OS改成了 O ，表示细粒度的 OS。同时，把 OS_Load— 

er与 OS之间 的“一”改成 了 OS—Loader与 O 之 间 的 
“ 一  ’

，这表示从 OS—Loader到 OS ，不是由简单的一步扩 

展所能完成的。这样表达的就是本文所称的细粒度系统软件 

信任链。 

要准确地表达 OSm，必须对 OS组件进行分解。这里所 

说的组件分解，并不是要人为地对 0S组件进行切分，而是要 

把实际系统中构成 0S组件的多种成分准确地表达出来。比 

如 ，一个实际运行的 Linux类 OS组件可能包含内核 、可装载 

内核模块、动态库等多种成分 ，OS组件分解的含义就是通过 

对这些成分的描述来表达相应的OS组件。 

TCG描述的信任链是一维的，它只能描述原始维度方向 

上的组件关系。但是，系统粒度细分之后 ，分解出的组件成分 

之间并非都能表示成原始维度方向上的关系。因此，为表示 

细粒度信任链，我们需要引人一个与原始维度不同的新的维 

度，本文把这个新引人的维度称为新增维度。 

也就是说，要完成从 OS—Loader到 OSm的信任边界扩 

展，需要对信任链进行深度和维度的扩展。深度扩展是在原 

始维度方向上扩展 OS组件的层次 ，如扩展出内核层和非内 

核层；维度扩展是在新增维度方向上对 OS进行组件分解 ，如 

非内核层分解出可装载内核模块、动态库、实用例程等多种成 

分。 

因此，本文提出的细粒度系统软件信任链研究，把一维信 

任链拓展为二维信任链 ，拓展的难度是实现 OS深度和维度 

的扩展和完整性度量的扩展。 

通过完成问题求解中的第一步研究任务 ，我们可以建立 

起细粒度系统软件信任链的理论模型，从而完成建立细粒度 

信任链理论模型的大部分工作。在此基础上，第二步的任务 

是研究建立以下信任链： 

[cRTM]一[BIOs]一[ 隙]一[Os_Loader-]-+0[OSm] 

一 @[Applicationm-] 

这是覆盖细粒度应用软件的完全的细粒度信任链，为建 

立该信任链的理论模型，需重点解决应用软件的细粒度描述 

和完整性度量问题。细粒度系统软件信任链理论模型的建立 

已为完全的细粒度信任链理论模型的建立打下了重要的基 

础 。 

5．3 建模的理论手段 

系统的完整性度量是信任链建立过程中的关键工作。历 

史上 ，通过系统的信息流对系统的完整性进行评估是一项典 

型的措施 。 瑚]。Biba模型 。 和 Clark-Wilson模型[。。 是经 

典的信息流模型。无干扰模型[3 则是另一种类型的基于信 

息流思想的模型，其理论体系与信任链的建立和扩展的抽象 

表达和验证要求非常吻合。 

原始的无干扰模型是由 J．八 Goguen和 J．Meseguer提 

出的[3 ，随后得到了J．Haigh和 W．Young的发展[33,34]。J． 

Rushby在这些基础上发展得到的无干扰模型[3 更完善和更 

具有普遍意义，我们把它称为 Rushby无干扰模型，该模型最 

符合对信任链的建立和扩展进行抽象和验证的需要。 

通常，完整性是一个二值属性 ，对一个实体进行完整性度 
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量，结果只有两个：完整或不完整。同时，完整性也是一个相 

对属性 ，就系统 B而言，系统 A的完整性有时依赖于系统 B 

对完整性的要求。系统B上的应用b要与系统 A协作时，如 

果A上所有b依赖的组件都是完整的，则B可认为A就是完 

整的，尽管 A上可能有其它不完整的组件存在。要处理这样 

的情形，可用 Rushby无干扰模型来区分那些处在无干扰关 

系中的组件。 

Rushby无干扰模型理论能为细粒度信任链理论模型研 

究提供强有力的理论支持，可以作为建立细粒度信任链理论 

模型的有效的理论手段。 

结束语 本文考察了信任体系研究的现实意义，分析了 

信任链相关研究的当前发展水平，提出了细粒度信任链和细 

粒度系统软件信任链的思想，阐明了只有细粒度信任链才能 

描述现实应用的真实情况。根据问题空间的复杂性，提出了 

细粒度信任链建模的问题分解方法，该方法通过逐步拓展的 

策略，首先建立细粒度系统软件信任链模型，然后在此基础上 

建立完全的细粒度信任链模型。本文的工作为能够反映现实 

应用真实情况的信任链的理论建模确定了可行途径和理论手 

段，为信任链理论模型的研究建立了重要的基础，对实际应用 

系统信任链的建立和软件可信性的研究具有重要的现实意义。 
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