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一 种改进的基于向量的 P2P电子商务信任模型 

汪丽芳 王 茜 

(重庆大学计算机学院 重庆 400044) 

摘 要 在交易之前通过信任模型帮助交易对象之间建立信任关 系，是 P2P电子商务发展的必要条件，也是近年来 

的研究热点。本文针对现有模型的不足 ，在基于投票协议的 P2P电子商务安全信任模型[ ]的基础上，引入了向量表 

示信任，并且在权限的确定、信任的表述和信任的评估等多方面做了改进。经过模拟实验和分析证明，改进后的模型 

不仅可以让用户根据各 自的不同要求对交易对象做出更合理的信任评估，而且能快速识别和隔离恶意节点，从而降低 

了交易风险。 
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Abstract It is necessary for the P2P e-commerce tO build up trust between two sides of business before transactions by 

trust model，which has been a hotpot recently．To improve the existent models and on the basic of polling protocol-based 

trust model，this paper uses vector tO express trust，and takes some amelioration on privilege，expression of trust and e— 

valuating trust．The result of simulative experiment shows that in the improved trust model a peer can not only evaluate 

other peers rationally according his various needs，but also identify and insulate vicious peers more quickly，consequently 

the transaction risk iS reduced． 
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1 引言 型(本文中称为v2模型)的优势。 

P2P网络给电子商务带来了巨大的发展 ，但它的动态性 

和匿名性等特点使得交易之前的信任问题尤为突出。为了减 

小交易风险，营造诚信的交易氛围，需要用信任模型帮助用户 

在交易之前排除恶意节点，建立信任关系。为此，国内外研究 

者提出了一系列信任模型，如 BBK信任模型l2]、Wang Yao等 

提出的基于贝叶斯网络的模型_3]、Josang等提出的一种主观 

信任模型_4]等 ，但这些模型存在一些不足 ，例如节点有恶意推 

荐时模型没有合理的奖惩机制，而且信任表述和计算过于简 

单 ，不能真实反映 目标节点的信任度。针对这些不足，文献 

Eli提出了一种基于投票逻辑的P2P电子商务信任模型(本 

文中称为 V 模型)，该模型建立在完全分布式的 P2P体系结 

构上，更符合电子商务的现实意义，在计算信任时考虑了多种 

影响因素和奖惩机制 ，加入了权限限制。通过模拟实验证明， 

该模型能更加准确地评价交易对方 ，有效地识别和隔离恶意 

节点，制约了小规模积累信任值大规模攻击情况。但该模型 

仍然存在不少问题需要改进，主要有 以下几点：(1)对不反馈 

意见的懒惰节点没有惩罚措施；(2)节点投票只能有好坏即 

0，1之分，没有考虑“不确定”；(3)从信任记录和反馈意见中 

获取信息较少，信任的主观性和多样性及各个节点的个性要 

求的体现上有待改进 。为了解决这些问题，继续完善模型，本 

文引入向量表述信任(包含多方面信任信息)用历史交易金额 

为尺度确定交易权限，改变了历史情况记录策略，改进了各种 

信任的评估方法。最后 ，通过分析和实验验证了改进后的模 

2 信任、信任关系和信任模型 

信任是一个主观概念，是一个节点对另一个节点能力、诚 

信和可靠性的一种信心l2]，它取决于经验，用信任值来表示信 

任程度，信任值随节点的行为而动态变化。本文中的信任关 

系分为三类：直接信任、间接信任和推荐信任。直接信任是两 

个有过直接交易的节点，根据交易情况对交易对方的一种直 

接经验。间接信任是指两个节点之间没有直接交易经验或是 

经验较少，通过其它节点的推荐而建立起来的信任。推荐信 

任是指在根据其它节点提供的推荐获取间接信任值的时候， 

对提供推荐的节点反馈意见的信任度。信任模型也被称为信 

任度评估模型，对信任关系进行表述、度量和评估 ，提供信任 

值的计算或者根据服务请求提供合适的引用链。 

3 基于向量的P2P电子商务信任模型 

本文对 V 模型做了多方面改进，本小节将从权限确定、 

信任表述和评估几个方面介绍 v2模型。 

本文中假设 q节点向p节点提出交易请求，O节点等其 

他节点作为推荐节点。每个节点维护一张交易记录表，记录 

有其他节点的直接信任记录、恶意欺骗总金额 、交易成功总金 

额、交易总金额、推荐信任记录。如表 1为 节点的交易记录 

表 ，记录了和 ， z等其他节点的交易经验。 · 

汪丽芳 硕士研究生，研究方向为电子商务安全 ；王 茜 副教授，研究方向为电子商务、远程教育。 
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表 1 交易记录表 

交易记录表按照“推荐信任记录”的值大小进行降序排 

序，此项初始值为 0．5，前四项如果没有直接交易经验，值可 

为空。 

3．1 信任的表述 

为了体现信任的主观性和多样性，v2模型将直接信任和 

间接信任用向量表示，向量各分量的含义分别为交易速度满 

意度、商品可靠度、恶意欺骗率满意度、交易成功率满意度。 

交易速度满意度是 P节点根据交易情况主观对q节点做出的 

评价；商品可靠度可包含商品质量和商品数量达到商家承诺 

的可靠度，也是 P节点根据交易情况做 出的主观评价；恶意 

欺骗率满意度是对恶意欺骗的一个衡量项 ；交易成功率中考 

虑商家是否有恶意欺骗外的中途毁约等情况。模型用 T 向 

表示节点P对节点q的直接信任 ，T 表示节点P对节点 q 

的间接信任。表2为P对q直接信任的表述。 

表 2 对 q直接信任的表述 

其中，每一项的值 向[ ]∈[一1，1]。 

如果 O节点收到P节点的推荐请求，需要向P反馈意见， 

模型用向量 Tin~表示 0节点反馈的信息，如表 3所示。 

表 3 反馈信息的表述 

速度 商品可 欺骗率 成功率 交易成 计算 有无 

满意度 靠度 满意度 满意度 功净额 时间 交易 

Tino[0] Tino[1] TinoE2] Tin,,[3] Ti‰E4] Tin,,Es] Tino[6] 

反馈信息中的交易净额信息用以帮助P节点确定交易 

权限，反馈上次计算信任时间，以便 P节点用时间因子折算 

信任值。“有无交易”标志0节点是否有q节点的直接信任记 

录。如果此项为 0，表示 0节点没有和q节点交易的记录；如 

果为 1，表示有记录，则反馈信息包括了信任记录信息。 

P节点对q的间接信任 T姗表述类似直接信任。推荐信 

任仍然用一个简单的变量来表示 ，例如 P节点对 0节点的推 

荐信任用丁r 表示， ∈[O，1]。 

3．2 权限的确定 

v2模型不再划分权限等级，而以交易金额作为尺度，默 

认交易上限Fn 值为交易成功净额F成功净额，这里定义交易成 

功净额为 

功净额 一  成功金额 一  失败金额 

如果没有直接交易经验，节点通过计算推荐信息里包含 

的金额信息计算平均成功净额，计算公式如下： 

∑ (TinxE4]×Tr ) 
F平均成功净额一 — —  — 一  (1) 

根据表3可知，Tin~E43为节点z反馈信息中的成功净额 

信息，T 为 P节点对节点 z的推荐信任值， 为“有无交易” 

不为 0的反馈信息的个数。在默认情况下，交易金额上限为 

平均成功净额，即 Fn 一F平均成功净额 

模型允许 P节点 自行更改交易金额上限F一 。 

3．3 信任的评估 

3．3．1 直接信任 的评估 

如果节点 P与节点 q之间有直接交易的经验，则 P的交 

易记录表里有直接信任 向记录。为了便于和阈值比较，P 

节点需要计算综合信任值 ，计算公式如下： 

合=YX∑(w ×T Ei]) (2) 

其中，w 为各信任分量权重，体现本次交易对信任各个方面 

的不同重视程度。开始可设定默认值，之后可以更改，w ∈ 

rO，1]，w。+w +w +Ws一1。加入时间衰退因子 y，符合 

现实中的思想。随着时间推移，以前的行为对以后的交易影 

响越来越弱，y计算公式如下 ： 

Y一 1 (3) 

计算出综合信任值后，节点 P将其与设置好的阈值进行 

比较。节点在交易之前可进行阈值设置，此处有 Z 和 Z2两 

个阈值。当 向综合≤Z 时，q节点完全不可信，P节点决定 

不和q节点进行交易。如果 T 冉综合≥Z2，P节点认为 q节点 

完全可信，且 q请求交易金额R是在默认权限范围内，允许 

交易；如果 R不在默认权限范围内，但 P节点愿意冒险，则可 

以更改本次权限值进行交易，否则 节点拒绝与q进行交易。 

如果进行交易，交易结束(包括成功与不成功)后 ，P先对交易 

记录表的其他项进行更新，再计算并更新直接信任值。直接 

信任的更新计算公式如下 ： 

向 [ ]一 

l (aX 向Ei]+pxtdpq[ ])+ -- 1 ，此次有欺诈 
⋯  

I ×T 向[i~q-fXtdpq Ei]， 此次无欺诈 

(4) 

其中， +口一1，Xq-~=1。1 q
_

~ -m为恶意欺骗的惩罚项 ，随着 

欺骗次数m的增大，惩罚程度呈指数增长。￡ [ ]为对 q本 

次交易表现的评价，i 3时￡ [ ]一一1+ ×2；当 一2 
』 q 

时，￡ [ ]一1一 ×2。权重 ， 由P根据需要设置；当 一 

1或0时，￡ [ ]由P节点主观评估，权重 ， 由本次交易的 

重要程度 、距离上次记录时间等多种因素共同决定，模型默认 

计算，也允许 节点更 改。模 型默认 计算权 重情 况下， 一 

XY，其中Y为时间因子， 一1一 。 和 是影响惩罚 

程度的权重 ，由节点设置， 大则惩罚重。 

3．3．2 间接 信任的评估 

虽然 P节点有和 q直接交易的经验，但信任程度不够确 

定。如 Z < 综合<Z2时 ，P需向其他节点请求推荐，通过 

综合计算其他节点给其反馈的信任信息来决定是否和q进行 

交易。另外，P节点没有和q直接交易的经验时 ，也需要向其 

他节点请求推荐，具体工作流程如下： 

(1)P节点查询交易记录表 ，如果没有与 q节点的直接交 

易记录，或者有与 q节点的直接交易经验，但 Z < 综合< 

Z2，转(2)。 

(2)P节点向排在列表前面的推荐信任值高的节点发送 

请求，要求回馈 q节点的信任信息。 

(3)其他节点收到请求信息后，查看交易记录表。如果有 

与q的直接交易记录，则向P节点反馈记录中的信任信息；如 
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果没有交易记录，则置推荐信息中的“有无交易”项为 0，表示 

不了解 q节点。 

(4)P节点接收到各节点的反馈信息后，查看反馈信息的 

“有无交易”项。如果为 0，说 明此节点没有和 q节点交易的 

经验，则丢弃此信息；如果为 1，则将反馈信息保存到临时变 

量。如果 q节点也反馈了信息，则 P节点忽略q节点自身的 

反馈信息。设 “有无交易”为 1的反馈信息数为 ，P节点计 

算q节点间接信任T脚的公式如下： 

Ei] 
∑( Ei]X XTr衄) 
= ——————————————————一  

∑Tr衄 

(5) 

然后计算权限和综合间接信任值，综合间接信任值计算类似 

公式(2)： 

综合一∑(Wi X [ ]) 

将所得权限和综合间接信任值保存到临时变量。 

(5)节点P根据计算出来的综合推荐信任值和权限来决 

定是否和q节点进行交易。一般情况下，节点对推荐信任的 

阈值要求比直接信任的要求高。根据交易的重要程度设定阈 

值 。当 T姗综合≥ 且交易金额 R≤ 时，P节点同意交 

易。否则，P节点拒绝与 q进行交易。 

(6)交易结束后 ，P节点更新与 q节点交易的记录。直接 

信任值的更新公式如下 ： 

I A(10× 衄q[ + × 向[ ])+ ×丁干 __， 

T 向[ 一{ 此次有欺诈 
ll0× 咖[ + ×td向Ci]， 
【 此次无欺诈 

(6) 

其中，l0+ =1，A+ 一1，权值l0， ，A和 的大小由P节点自己 

根据需要设置， [ 的设置或计算如同公式(4)中所述。 

如果所有反馈信息的“有无交易”都标为 0，即q为新节 

点，则P节点赋予q初始信任值和最低交易金额权限。如果 

符合要求，则进行交易，交易之后更新交易记录表。此时直接 

信任值的更新公式为： 

[ 一J × [ × +if=l,此次有欺诈 
【 Ci]， 此次无欺诈 

(7) 

3．3．3 推荐信任的评估 

在经过推荐而进行的交易结束时，P节点需要对推荐节 

点的推荐进行评价，计算并且更新推荐信任值，交易记录表重 

新排序。P节点对0的推荐信任值更新公式为 

T ×T +gX + 一1 (8) 

其中， 和 为权重， + —1，权值由节点 P自主设置。本次 

推荐信任 是P节点对。本次推荐的评价， ∈[0，1]，计 

算公式为 

I ‰Ei]- 向[ 
。二 卜  — — _．百— ．二一  (9) 

为了激励节点积极并且准确地推荐，在更新推荐信任值 

后，对相应节点的直接信任值也进行更新，更新公式如下： 

T 加[ 一叩×T [ +yX(一1+11r X2) (10) 

其 中， 和)，为权重 ，叩+y一1，权值大小由P节点自主设置。 

对于没有反馈意见的懒惰节点，本次推荐信任 为 0， 
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反馈信息中“有无交易”为0的节点不更新其推荐信任值。 

4 改进性能分析及模拟实验结果 

V2模型对 Vl模型做了多方面的改进，在 matlab 7．0．1 

环境下验证了改进性能 ，并且将改进前后的模型进行了分析 

比较。 

(1)更好地遏制共谋攻击和恶意推荐。在 v2模型中，节 

点的推荐信任值保存在交易记录表中，并且按照推荐信任值 

的大小降序排列。需要推荐时，P节点选择排在前面的节点， 

向这些推荐信任值高的节点发送请求。沿用V 模型思想，P 

节点直接向各节点发送请求，各节点直接将信息反馈回来。 

但v 模型并不广播请求，而只是有选择性地向自己信任的 

节点发送，不但减小了恶意推荐和共谋攻击的风险，而且减轻 

了网络负担。在模拟实验中，设有 100个节点，其中有 40个 

节点共同哄抬目标节点信任值。所有节点以前 20次推荐均 

诚实，即实验开始时推荐信任值均为 1。假设无恶意推荐时 

得到的目标节点的实际间接信任各项值均为 0．1，图 1为有 

恶意节点时V 模型和 v2模型得到的间接信任值的比较。 

从图中可以看出，v2模型恶意节点的影响更小，间接信任值 

更快趋近于实际值 。 
0 4 
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0．25 

出 

坦 0 2 

端 

015 

0 1 

0．05 

0 

I==耋 擗 值I． I
一 新模型 I 

：●．。 一一一 

图 1 间接信任值与恶意推荐次数关系 

(2)有效防止小规模积累信任值和权限后进行大规模欺 

骗的攻击。vl模型对这个问题做了探讨，采取了权限的措施 

进行控制。但在该模型中，权限的升级是通过交易次数来决 

定，即使是小额交易，仍然可以增加交易成功次数，以促进权 

限的升高，恶意节点仍然可以进行大规模欺骗。例如，每次 q 

和P交易，交易额为 10元，而且每次表现都很好，10次后 J 

的交易权限就相应升高，可以进行大规模交易，交易金额上限 

为 1000元，这次 就进行了一次交易金额为 1000的恶意欺 

骗 ，这样 P节点和q的交易总体损失了 900元。 模型以成 

功净额为标准确定权限，交易金额不大于交易成功净额，q节 

点即使进行了大规模欺诈，也得不偿失。因此 模型在很 

大程度上遏制了小规模积累信任值和权限后进行大规模欺骗 

的行为。当然 ，模型并不排除节点的冒险性心理，允许节点更 

改交易金额上限。模型不再设定下限，因为高权限的节点有 

权利进行小金额的交易。在模拟实验中，设 模型中每升 

级一个权限等级，需要 10次成功交易，权限表为： 

图 2显示了改进前后 P节点与q交易的最大损失可能， 
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v2模型的最大损失不超过 0，相对 vl模型有了很大改进。 

图2 P与q交易总体损失额最大值 

(3)激励机制更完善。以前的模型中对收到请求没有反 

馈意见的节点基本没有惩罚措施 ，不能刺激这些节点积极推 

荐。在 v2模型中，户节点按交易记录表选择节点发送请求并 

记录这些节点。如果有节点没有反馈意见，则将它此次推荐 

信任置为0，加入推荐信任因子，更新直接信任值，以降低直 

接信任值。模拟实验中，开始 0节点的推荐信任和直接信任 

值都为1，公式(8)中 设为0．7，公式(10)中的叩和y分别设 

为0．6和0．4，声节点向0节点发送了请求，2O次0都没有反 

馈意见。没有反馈意见的次数和直接信任的关系如图 3。V 

模型中直接信任值不受影响，而 v2模型中直接信任值随着 

未反馈意见次数的增加而减小。 

图 3 直接信任和未反馈意见次数的关系 

(4)用向量表示信任，更能体现信任主观性。在 vl及其 

他模型中，信任都只用一个数字来度量，节点则根据这个数据 

来判断自己是否同意交易。虽然有少数模型在计算这个数值 

时考虑了几种因素，但结果和记录仍然只是一个数值。然而， 

实际电子商务中的信任并不这么简单，它包括了商品质量、处 

理速度等多种复杂因素，各个节点的要求不一样。即使是相 

同的节点，在不同的交易中，要求也不尽相同。例如上次交易 

只注重商品质量，这次则可能只关心交易对象是否会进行欺 

诈，但无法从信任值中获取详细的欺诈信息。v2模型采用向 

量表示信任，包含多方面信任，各节点可从信任记录中提取更 

多信息。如果本次只关心恶意欺骗方面的信任，则可从记录 

中查看“欺骗率满意度”，在计算综合直接信任值时，增大此项 

的权重 ，减小其他项权重。 

(5)考虑了推荐不确定情况。在 V 模型中，其他节点的 

投票只有 0，1之分，没有考虑“不确定”的情况，而且它们通过 

各自阈值确定 0或 1，有同样的信任值可能会投出相反的票。 

在 v2模型中，节点直接反馈信任值，让请求节点统一评估， 

不会因为各节点阈值影响推荐值；如果不了解目标节点，可置 

“有无交易”为 0，不仅标识了“不确定”的情况 ，而且有利于识 

别新节点，即所有推荐信息里的“有无交易”都为 0的情况。 

另外，请求节点能从反馈信息中获取足够详细的信息以供参 

考。 

(6)v2模型在计算信任的时候多处用到交易金额作为尺 

度进行度量，例如用成功净额来确定权限，用金额大小来确定 

权重等，体现电子商务注重经济效益的特点。 

(7)在 V 及其他一些模型中，为了更准确地评估信任， 

需要大量存储历史交易记录，占据了大量空间，而且难以维 

护。v2模型只存储上次交易后的更新信任值，标注上次计算 

信任的时间，节省了大量的空间，易于管理，方便计算。 

结束语 本文对文献I-1-]中提出的模型在权限的确定、信 

任表述和信任评估等多方面做了改进，在matlab7．0．1环境 

下进行的模拟实验显示，改进后的模型体现了电子商务经济 

效益的特点和不同交易的个性化要求，解决了“懒惰节点”不 

反馈信息的问题 ，更有效地激励其他节点积极准确地推荐 。 

在此模型中，交易双方能更加准确地评价对方，更快识别和排 

除恶意节点，有效防止恶意推荐以及小规模积累权限和信任 

值后进行大规模欺骗等攻击，从而在很大程度上降低了电子 

商务的交易风险。 
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