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大规模发布／订阅系统中的服务质量 
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摘 要 发布／订阅系统已经获得广泛的关注，但在该领域仍然缺少意义明确的度量准则。全面地提出了相关的服务 

质量度量及其在发布／订阅系统中的语义，通过扩展系统操作，给出了带 QoS约束条件的路 由算法的一般准则，为进 

一 步研究发布／订阅系统提供了坚实的基础。 
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Abstract Publish／subscr e systems have recently gained significant attention．However，there is few well-defined met— 

rics in the publish—subscribe area．In this paper，we provide a broad overview of relevant quality-of-service metrics and 

describe their specific meaning in the context of distributed and decentralized publish—subscribe systems．Routing deci— 

sion should，in such environments，not only depend On the subscription predicate，but should also take the quality-con— 

straints of applications and characteristics of network paths into account．This is done by extending the syntax of pub／ 

sub system and applying four generic rulers．This paper provides a solid foundation for future work On scalable publish- 

subscribe services． 
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1 引言 

目前，许多分布式系统采用基于发布／订阅(P／S)的架 

构。发布者是信息的生产者，订阅者是信息的消费者。事件 

是信息的载体，发布者产生事件，订阅者消费事件，他们通过 

订阅语言描述消费的事件类型。发布者和订阅者通常分布在 

网络不同的节点上，因此 P／S系统本质上是由事件代理框架 

构成的网络，事件代理负责事件的匹配和路由。新型面向大 

规模的P／S系统，能够使得信息交互的双方在时间、空间和 

控制流三个方面都被完全解耦。高效的、大规模的事件代理 

框架是近年来 的主要研究方向，提出了各种类型的 P／S系 

统l_1 ]。但这些研究大都十分复杂 ，不能提供一个通用的服务 

质量度量 ，满足对系统进行比较和评价的要求。 

IndiQoS系统[1]提供 QoS文档，仅支持带宽、网络时延和 

周期或零星地交付等QoS度量。文献[7]中，支持持久、事务 

和优先权作为相关的度量。本文中把持久性归类为更一般的 

交付保证，并认为事务应放在事件代理框架以外去讨论。文 

献Es]中基于覆盖网进行分组，但维护多个独立的覆盖网的开 

销较大。Hermes[~]、ChorecaF ]突破了覆盖网的多播限制，实 

现了基于内容的路由，未提供对网络时延、机密性 QoS度量 

的支持。文献[11]中支持P／S中的QoS，但它没有把QoS参 

数嵌入在事件中。本文把 QoS参数嵌入在事件中。DDSF ] 

定义了一般的中间件 OoS，但没有涉及网络 Qos、事件本身的 

质量和P／S路由等主题。另一个与本文有关的领域是消息 

中间件，包括 CORBA_” 和JMS等，它们处理基本的消息通 

信，没有足够的能力处理商用领域的方案。 

与上述方法相比，本文的主要特点： 

(1)全面研究了有关 QoS度量，定义了它们在 P／S系统 

中的语义，提出了 QoS的三个层次； 

(2)扩展了P／S系统的语法，使之支持带 QoS约束的路 

由，并提出了事件代理框架中受限路由算法的一般原则。 

2 基本概念和定义 

2．1 P／S系统中Oos度量 

定义 1(网络时延，latency) 订阅者请求一个在最大的 

网络时延范围内的发布者。 

端到端的网络时延取决于它们之间事件代理的跳数 、每 

跳之间花费的时间和每个代理过滤事件的时间。在分布式环 

境中，这个条件不能绝对保证。一种处理方法是在发布者和 

订阅者之间预先分配路径，避免按请求建立连接的开销。在 

基于上下文的系统中，通常采用另一种更加快速的方法：对事 

件进行标记，并且把事件合并进通道，这避免了基于内容的过 

滤，简化了事件在每个代理上的路由。这种方法把基于内容 

的过滤映射到基于主题的过滤，但可能导致状态爆炸，最有效 

的是映射到网络层组播。 

定义 2(带宽，bandwidth) 发布者说明所发布的事件流 

的上下限；订阅者限制所接收到的最大事件流。 

P／S系统总带宽取决于每一个代理的吞吐量和事件的规 

*)本研究得到南京信息工程大学科研基金资助项目(Y640)资助。董 飚 博士生，主要研究方向为中间件技术；陈金辉 副教授 ，主要研究 

方向为系统分析与集成；孙亚民 教授，博士生导师，主要研究方向为网络工程。 
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模。在每一个代理上考虑带宽限制，可以计算出一条路径吞 

吐量的上界，从而允许基于邻居代理的最高可用带宽的事件 

路由算法。在 Internet上 ，当事件流通过 自治系统的边界时， 

带宽问题变得突出。在移动计算领域，P／s系统应限制交付 

事件的带宽，减少订阅者的资源耗费。 

定义 3(事件优先级，event priorities) 发布者说明所发 

送事件的相对优先级，或者和其它发布者的事件相比较的绝 

对优先级；订阅者说明其订阅之间的相对优先级。 

在分布式事件代理框架中，事件优先级有每个代理的和 

端到端的，它们提供绝对的、实时的优先级保证 。在每一个代 

理过滤事件、或者向前传递事件期间，高优先数的事件将优先 

于低优先数的事件。在端到端的应用中，事件的优先级能被 

用来控制每一个代理上的局部队列，并且可以使用通道缩短 

高优先级事件的路径。 

定义 4(交付保证 ，delivery guarantees) 发布者说明订 

阅者必须接受的事件；订阅者说明哪些事件必须接受，哪些事 

件不太重要。 

交付保证包括交付完整性和重复性。订阅者能获得至少 
一 次，至多一次或正好一次事件的语义。如果代理框架不可 

靠，通过生成复制，增加交付的可能性实现至少一次的语义； 

采用单路径传递，或者在事件到达订阅者之前进行重复过滤 

实现至多一次的语义；正好一次是前两者的结合。 

另一个关于交付保证的问题是考虑订阅者暂时的断开。 

在移动环境中，事件代理必须存储事件，直到订阅者变得再一 

次可用，以保证事件至少被传递一次。断开时间可以是任意 

长的时间，代理框架将在一个有意义的时间间隔内存储事件。 

定义 5(订阅的选择性 ，selectivity of subscriptions) 订 

阅者用某种语言定义它们的订阅条件。 

能用不同类型的语言表达订阅。简单订阅包括一个主题 

标识，复杂订阅支持属性匹配。根据过滤特点、分布式匹配算 

法和交付的错误率等，订阅语言有一个关于复杂性的层次划 

分，复杂语言通过精确的订阅能减少交付的错误率，但是，复 

杂语言使得过滤、优化等更加困难。 

在整个框架中，订阅语言可以不同。一个代理可从它的 

订阅者接收一个复杂订阅，而向邻居代理传递一个简单版本 

的订阅，该版本能被它的邻居代理明白，并且更适合拓扑结 

构。 

定义 6(周期或零星交付，periodic or sporadic delivery) 

发布者周期地或零星发布事件；订阅者周期地或零星地接收 

订阅。 

周期性发布的事件代表了与该次发布同时 的发布者状 

态。零星发布的事件仅仅当发布的事件发生变化时才被发 

布，可作为一个预先过滤事件，当事件的变化超出某一门限后 

才发布。 

定义 7(事件顺序，event order) 发布者说明发布事件的 

次序；订阅者说明接受匹配事件的次序。 

在很多情况下，可采用集中的顺序 、有序的传输(ATM、 

TCP)或者让发布者(或者代理)标识一个顺序等，满足顺序条 

件。但是，事件到达的顺序可能相关，也可能不相关。 

在事件交付期间，代理框架可能改变事件的顺序，从而影 

响事件到达订阅者的顺序，甚至引起事件的丢失。事件顺序 

交付不包含有保证的交付。一个有效方案是如果一个事件的 

后继事件已经被交付，就丢弃该事件。如果不允许丢弃该事 

件，该事件必须在发送前记录下来，这可能引起任意长的网络 

时延。 

分布式事件排序是另一个问题，对于基于内容的订阅，这 

是困难的。定义一个有意义的顺序，在相当程度上依靠订阅 

语言和应用。一般的途径是一个通过中心代理强制标识一个 

全局顺序，这限制了系统的大规模性。 

定义 8(有效间隔，validity interva1) 发布者说明事件超 

时，或者后继事件表示与前一事件的无关性。 

对于框架来说 ，知道一个事件在多长时间内有效是重要 

的。有效间隔既可用时间来标识 ，又可通过后继事件来推断， 

基于跳计数的时间有效性在 P／S系统中是无意义的。如果 

只对最近的事件感兴趣 ，通过后继事件标识有效间隔是一种 

有效的途径。 

定义 9(数据源冗余，source redundancy) 对于同一事 

件，订阅者要求冗余的数据源。 

数据源冗余增强了框架的容错能力，允许订阅者核查事 

件，可作为交付保证的实现途径。冗余性要求发布者的事件 

是可比较的，复杂的订阅语言可能阻碍数据源冗余。 

定义 10(机密性，confidentiality) 订阅者加密它们的订 

阅，或者把订阅发送到可信代理；发布者只连接到可信代理， 

或者发送加密事件。 

机密性在可信代理的子网中是容易实现的。在不可信网 

络的交付路径上，可信代理之间使用标准的加密机制，并且强 

迫不可信代理把事件广播到它的所有邻居，从而实现机密性。 

这时，不可信代理具有较高的负载，也引起大量的重复事件的 

传播。 

在基于主题的 P／S系统中，在不可信的代理网络上，事 

件的内容对匹配来说是透明的，事件能被加密。而在不可信 

代理参与到匹配处理时，机密性的实现变得困难，如基于内容 

的匹配要求比较深入地了解事件的内容。 

大量数据库领域的文献提供了不解密查询加密数据的方 

法。在P／S系统能借鉴这些方法，可在不可信代理上实现盲 

匹配。但是，在任意的一种查询和数据之间，实现盲匹配是不 

现实的。 

定义 1 1(认证，Authentication) 包括发布者和订阅者认 

证 。 

发布者采取存取控制，通过数字水印保证事件的完整性。 

订阅者使用数字签名认证订阅。 

2．2 ( ；的层次模型 

OoS的层次模型分为网络层 OoS、事件代理框架层 OoS 

和应用层 Qos。 

定义 12(网络层 OoS) 提供系统配置以及连接 P／S系 

统的发布者、订阅者和事件代理框架 ，使用度量函数获取的观 

察值，包括网络时延、带宽、事件优先级和交付保证。该层是 

模型的下层 ，记为 Qo 。 

定义 13(事件代理框架层 OoS) 为一个特性集，控制 P／ 

S系统的行为，由发布者 OoS和订阅者 OoS两类组成，服从 

“发布者提供一订阅者请求”模式。在这种模式中，订阅者说明 

所要求的OoS的值，发布者说明所提供的OoS的值，当且仅 

当发布者的OoS值与订阅者的OoS值兼容时，框架才在两者 

之间建立联系。包括订阅的选择性、周期或零星交付、事件顺 

序、有效间隔、数据源冗余、机密性和认证。该层是模型的中 

间层，记为 Qo 。 

定义 14(应用层 OoS) 指嵌入在事件中的信息质量 ，包 

括数据项和信息声明的完整性、正确性、时效性、一致性和精 

确性。P／S系统分析事件的内容，然后按照一些预先定义的 

准则估值信息质量，这个分析过程与领域知识相关。该层是 

模型的上层，记为 Qo 。。 

· 285 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


3 带 Q0s约束的路由 

3．1 P／S系统操作的扩展 

定义 15 P／S系统的扩展操作由register(S，pt，Q)、 

cancel(S，pt，Q)、pub(P，e，Q)和 notify(S，e，Q)四种操作组 

成。S为订阅者 ，P为发布者 ，pt为订阅条件，Q一{QoS．~t， 

Qo ，Qo )，e为发布的事件。其中： 

(1)register(S，pt，Q)：S订阅 pt，并且对三层 QoS有要 

求。 

(2)cancel(S，pt，Q)：S取消订阅 pt。 

(3)pub(P，e，Q)：P发布 e，并且提供三层 QoS。 

(4)notify(S，e，Q)：e与 S的订阅 pt匹配，并且 e提供的 

QoS满足 S中相应 QoS的要求。 

扩展发布／订阅操作中 QoS= ，Qo ，QoS~p 没有绑定 

发布者和订阅者，维持了发布者和订阅者之间的解耦性 。 

3．2 带Q0s约束的路由规则 

带 QoS约束的路由是带质量约束的路由，表示路径决策 

满足 QoS要求的路由。 

定义 16 “交付保证”规则Ru1 ： 

register(S，pt，Q)=~notify(S，e，Q) 

如果 S订阅 pt，P／S系统把 e告知 S，这意味着 P／S系统 

保证把一个事件交付到所有已经订阅它的用户。 

定义 17 “发布者提供一订阅者申请”模式规则 Rulep ： 

satisfy(register(S，pt，Q)，pub(S，e，Q))=>notify(S，e， 

Q) 

其中：satisfy(sub，pub)是模式估值函数，它的参数是 e的发 

布者和订阅者 。 

RulePs表示当“订阅者申请一发布者提供”模式的得到满 

足，e被交付给s，s已经订阅pt，并且 pt与e匹配。 

定义 18 “发布者按信息质量选择发布”规则 Ru1％。： 

quality(pub(Pl，el，Q1)，pub(P2，e2，Q2)) notify(S， 

el，Q1) 

其中：quality用于比较两个发布者所发布数据的数据质量， 

参数是 e的两个发布发布者 P。，Pz。 

当e有一个以上的发布者时，Ru1％。才起作用。代理框 

架选择一个发布者 P·，并且阻止其它发布者的事件 e，然后向 

前传递P。发布的事件e。例如，两个发布者跟踪两个不同的 

传感器数据，代理框架选择有较好精度的事件进行传递。 

定义 19 “发布者按网络层 QoS选择发布”规则 Rul‰ ： 

cost(pub(P1，el，Q)，register(S，pt，Q))> cost(pub(P2， 

ea，Q)，register(S，pt，O0)=>notify(S，ee，Q) 

其中：cost(pub，register)估值事件的发布开销，参数是事件的 

发布者和订阅者。 

与 Ru1ePs一样，当事件有一个以上的发布者时，Rule．e 才 

起作用。代理框架根据网络 QoS，比较两对发布者、订阅者之 

间的事件交付开销，选择开销小的发布者发布e。 

算法 1 带 QoS约束的路由 

QoSCon_Routing(S，P，e，Q) 

{App_Rulega；／／应用 Rulega 

App
_ Rule。 ；／／应用 Ru1％ 

if有两个以上的发布者 

{App_Rule．p ；／／应用 Ruleapp 

App
_ Rule．e ；)／／应用 Rul‰ 

路由事件 e； 
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由于事件代理框架中OoS是高度动态的，规则的实现要 

考虑到 QoS质量 的震荡。例如：随着工作负载的激增，低负 

载的链路将迅速过载。 

结束语 本文系统地定义 了大规模 P／S系统中 QoS度 

量的语义，为事件代理框架提供 了表达 QoS请求的方法，标 

识了不同层 次的质量水平 ，通过扩展 P／S操作，提出了带 

QoS约束条件的路由原则 。依据本文的研究成果，各种 P／S 

系统能被比较和整合到一个前沿领域，为未来大规模 P／S系 

统提供坚固的基础。 
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