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数据库系统安全代价测试工具的设计 

叶晓俊 王建民 

(清华大学软件学院信息系统与工程所信息系统安全教育部重点实验室 北京 10O084) 

摘 要 安全和可靠是数据库系统两个重要的可信指标，它们的策略配置与系统的高效运行是有冲突的。本文分析了 

安全、可靠等可信指标及其相关测试工具，提出了可信赖性能基准程序性能测试特点，以指导用户制定、评价、选择数据 

库安全可靠策略的实施。最后介绍了基于TIK；性能基准改进的数据库系统安全代价测试工具功能及其实施方法。 
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Abstract Both security and performance targets are treated as two important nonfunctional requirements．Dependability 

protection configurations can highly affect the throughput of systems．This paper first discusses basic security，depend— 

ability concepts and the correlative evaluation criteria．Then the dependability benchmarking characteristics are conclu— 

ded，in order to guide the user to implement their dependability protection measure．Finally，we give the design of securi— 

ty cost testing tool based on TPC performance benchmarking and its implementation method． 
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1 引言 2 数据库安全评测 

数据库系统的性能一直是用户和 IT厂家关注的核心问 

题[1]。为证明产品的高效性 ，IT厂家都会按照性能基准进行 

测试。稳定可靠和安全运行也是系统的重要特性 ，这是从可 

信软件角度考察产品各组件可用性。因此性能和安全／可靠 

(可信)是应用系统两个重要的非功能评测指标【5]。一般来 

讲，这两个指标是与底层的数据库管理系统 (DBMS)、应用服 

务器(AP)等系统软件的解决方案相关的，综合起来进行评测 

更能说明数据库系统的实际可用性。 

DBMS是信息系统最重要的基础设施。如何在复杂异构 

的网络环境下配置数据库服务器的安全服务体系结构、如何 

在 D1 IS固有的脆弱性、操作失误和管理缺陷以及网络攻击 

和人为破坏客观存在的状况下，选择 DBMS的各种可信策 

略，都是用户必须综合考虑的问题[ 。在信息系统规划、运行 

与升级的过程中，企业必须考虑在可以容忍的风险级别和可 

以接受的系统运行效率之间配置服务 DBMS的可信策略，制 

定并实施DBMS的安全／可靠控制机制。这就要求我们提供 

可信代价分析比较工具，定量分析系统提供的各种保护机制 

及其效率，有效地指导用户正确地选择可信策略的实施方案。 

传统的安全测试工具只是从功能上静态地确认 DBMS 

的安全机制，基准性能测试只考虑最佳配置下的系统吞吐量， 

还没有通用的可信代价测试基准指导 DBMS各种可信保护 

策略下的系统性能测试。本文提出安全代价测试工具既可以 

帮助数据库最终用户、安全咨询组织、数据库产品厂商制定、 

评价、选择DBMS可信策略提供定量的指标依据，其评测和 

度量指标也可以帮助数据库研究人员设计、开发高效的可信 

信息系统。 

测试分为手工测试和 自动测试。DBMS可信功能手工测 

试主要通过其提供的图形界面和接口做确认测试(当然也采 

用一些脚本程序)。目前比较认可的安全测试标准是国际通 

用准则(CC)E 。所以在评测DBMS安全等级之前，一般都会 

按照用户安全需求建立一组安全保护轮廓，再针对被测系统 

建立安全目标 ，以作为指定的信息产品评估基础的一组安全 

要求和规范，最后按照评估指南及其步骤对被测系统进行确 

认测试。 

涉及 DBMS安全自动测试工具分成安全等级测试工具、 

安全漏洞扫描工具、SQL注入安全漏洞测试工具 、拒绝服务 

攻击测试工具、缓存溢出测试工具等。现在商品化比较好的 

面向企业用户的安全工具主要是安全漏洞扫描工具，例如针 

对数据库安全漏洞扫描包括 ISS公司的安全数据库扫描工 

具、下一代公司的智能安全评估工具套件、Application Securi— 

ty公司的Web应用安全测试工具等。分析这些工具，可以发 

现它们的主要技术原理包括： 

1)建立了安全漏洞数据库，这样用户可以及时更新相关 

产品发布的最新漏洞 ； 

2)提供了一个通用的测试框架，给出了必要的模拟恶意 

攻击及其接口，以便集成发现产品的安全漏洞； 

3)提供一些分析模型以便对系统使用的安全策略进行建 

模分析，发现其不一致性、不完备性等； 

4)制定了安全测试用例 ，供用户参照。 

这些工具都忽略了安全／可靠等可信策略对系统性能的 

影响，没有与被测系统的业务模型和运行特征动态地结合起 

来，特别是在特定应用环境中如何配置这些安全策略，在保证 

*)国家 863项目(2007AA01Z156)、国家 自然基金项 目(60673140)、北京市基金项目(Zo7oooloo73o7o2)。叶晓俊 博士，副教授，主要研究方 

向为数据组织与管理、数据库技术、隐私保护；王建民 教授，主要研究方向为信息系统、工作流技术、数据库技术。 
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系统安全运行的同时减少其对系统性能的影响。另外，这些 

工具都是面向企业最终用户的，对于指导企业数据库管理员 

的可信策略配置来说还不够。因为安全策略除了要满足安全 

功能需求外 ，还应该满足系统的可用性的要求 。再者，如何建 

立安全攻击模型及其评价指标，如何定制这些测试环境，满足 

不同的测试 目的，减少测试成本 ，都是有待解决的问题。 

因此文献[5]提出了一个面向 DBMS的安全性能基 

准[ ：依据TPC性能基准的工作负载模型，通过引入故障负 

载(模拟恶意攻击)研究 DBMS在不同安全等级策略下的安 

全代价。可惜的是，作者只考虑了安全控制对性能的影响，没 

有将 DBMS系统的其它可信属性(如可靠性、可用性)解决方 

案结合起来考虑可信策略保护的代价。 

3 数据库性能基准评测 

性能基准测试是指根据性能基准设计检测程序 ，搭建检 

测环境，进行性能测试 ，并把检测结果与相同检测程序在相同 

系统或另外系统上的运行结果相比较的整个过程。目前比较 

认可的性能基准分为事务处理性能理事会(TPC)性能基准和 

标准性能评估公司 SPEC性能基准。这两个基准的测试 目的 

是不一样的：TPC是面向最终用户的，是测试系统的整体性 

能指标的；SPEC更专业些，可以测试被测系统的某些特殊指 

标。 

使用基准测试有很多优点，因为利用测试结果我们可以 

对不同的系统做一个定量比较。当然基准测试也具有局限 

性 ： 

1)基准测试通常是测试系统可能达到的最佳性能 ；系统 

硬件、数据库实例及其数据存储等配置在测试前都经过了优 

化。实际的应用系统是达不到这样的配置水平的，需要根据 

企业应用的安全性、完整性、可用性等需求和企业的实际基础 

设施设置对应的配置 DBMS运行参数(例如检查点、日志多 

路复用、数据加密)，这些 DBMS可信策略的配置将影响应用 

系统的实际性能。 

2)基准测试在最大工作负载下测试系统的性能。在不 

同负荷和安全策略保护下，DBMS提供了不同的配置参数，以 

适应不同的应用需求。因此性能测试应该考虑系统 的健壮 

性、可靠性、可用性、可维护性、安全性等可信需求。换句话 

说，基准测试不仅要考虑工作负载，还应该考虑系统测试过程 

中可信保护机制和故障负载解决方案对性能的影响。 

3)数据库性能基准测试只是检测 DBMS服务器性能 ，并 

不需要把应用运行环境(如网络基础设施)考虑在内。而在真 

实应用环境中需要考虑人和硬件环境的因素，例如人为错误 

导致系统可用性及其安全与性能代价等，从而给出更加实用 

的性能指标 。 

考虑上述因素对系统性能的影响需要用测试数据来说 

话 ，所以需要安全等可信策略对系统的性能影响的评价基准 、 

方法及其工具 ，这样才能够以数据的方式准确地、定量地给出 

系统的可靠性、可用性、安全保护、安全性等代价。 

4 可信赖性性能评测 

性能基准是在最优的测试环境和最佳的数据库配置下测 

试系统的整体性能，没有考虑系统在不同的可信保护策略下 

面对系统的不同故障负荷 (包括各种攻击)下系统的性能和可 

用性。因此基于 TPC性能测试的 DBMS系统的性能指标受 

到数据库最终用户的怀疑。因为随着人{l'lXq信息系统的依赖 

性的不断增强 ，构成信息系统核心的 DBMS可信赖性研究变 

得越来越重要。因为可信赖性不但是度量各种系统服务质量 
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的重要指标 ，而且它与安全性策略极大地影响着系统的整体 

性能。 

过去的研究以追求高效行为为目标，而今天信息系统需 

要建立高可信的服务。可信赖性必须成为可以衡量和验证的 

指标，因为终端用户更关心应用系统的可用性、可管理性、可 

靠性、可伸缩性 、安全性等可信指标。经典的性能基准程序实 

际上只能评测反映系统处理能力方面的性能指标 ，不能评测 

可信赖性指标。可信赖性能基准程序应具备以下测试特 

性 棚 ： 

1)可再现性：它保证当另一方执行同一个基准程序时能 

够获得等价性的结果 ； 

2)代表性 ：不同的应用领域具有不同的工作负载和故障 

负载，从而可能需要不同的基准程序； 

3)可移植性 ：可运行在多个不同的目标系统上 ，以便比较 

它们的性能 ； 

4)容侵性：由于基准程序一般要求对目标系统做一定的 

修改，因此如何把这种侵入(如物理侵入)降低到一个可以接 

受的程度是基准程序设计时需要考虑的一个重要因素； 

5)抗干扰性：必须尽量降低由基准程序所引起的对 目标 

系统的非期望的干扰； 

6)可扩展性 ：这样可以使它能够适用于不同规模的目标 

系统 ； 

7)可观测性：希望所采用的插装机制能够探测到更多的 

系统状态 ； 

8)执行开销：必须在执行开销与完整的、高精度的评估结 

果之间进行权衡。 

2001年底，欧共体在 1992年开始的可信计算系统研究 

的基础上启动 了 DBench项 目E4]。这个项 目从概念框架、威 

胁标识和评估使能技术、基准定义、测试和验证及其测试评估 

程序等方面进行了深入的研究，提供了以下问题的解决方法： 

1)描述和评估一个组件／系统的可信赖性 ； 

2)识别系统的弱点； 

3)比较可选解决方案的可信赖性。 

DBench目标是提供可信赖性基准评测的概念、规格说明 

和指导规则 ，开发可信赖性基准评测的原型工具。例如针对 

DBMS，DBeneh给出了一个包括工作负载、故障负载及其度 

量的可信赖性性能基准组件结构。基于 Oracle和 TPC-C性 

能基准 ，并按照图 1所示的测试步骤，Madeira教授通过增加 

故障负荷，从数据库恢复、人为故障等方面研究了在线交易事 

务系统的数据库可信赖性性能测试指标，并进行了实验验 

证_4=。 

蕈一阶段：基线性能测t 

图 1 可信赖性测试流程 

从图 1看出可信赖性基准程序是运行于需要确定可信赖 

性度量的系统之上的一组工作负载和故障负载，或者是一组 

指示系统处理内部故障和外部故障能力的程序。故障负载由 
一 组模拟系统在现场将要遭遇到的真实异常情况的各种威胁 

及其应用条件所组成。 ． 

传统的安全性包括机密性、完整性和可用性，可信赖性包 
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括可靠性、可用性、防危性、安全性等。因此两者的指标在子 

概念上存在交叉 ，存在整合的可能。从方法论的角度来考虑， 

系统失效无论起因是外界的攻击还是系统 内部的故障，所采 

取的解决方法是一致的。因此，我们可 以在性能基准测试工 

具基础上集成这些可信测试指标。Jonsson教授从被测系统 

与环境交互的角度，将两者整合在一个 security／dependability 

概念模型中，提出可以用完整性、正确性和可信性三个属性来 

统一描述可信赖性和安全性，并给出了图 2所示的按照防护 

和行为属性重新划分的可信赖性／安全性概念模型 。 

防护属性 

外部环境影响 

I 威胁 j 

正确性 行为属性 

系统行为 

＼／ 
目标系统 提供服务 

可靠性／可用性 

．II⋯ (安全防护) 拒绝服务 
保密性，排他性 _ 
(安垒防护) ■ 

攻击，外部缺陷 入侵撞剥，错误客错 失效 

装 确 淼  

图2 可信赖性／安全性概念模型 

5 安全代价测试工具的设计 

基于可信赖性和安全性的概念及其上述集成框架，通过 

在TPC性能基准中引人故障负载，建立一些可信度量指标， 

并增加测试系统的业务模型和数据 比例的可定制性，我们设 

计一个数据库可信代价评测工具。该工具具备下列功能： 

i业务数据特征分析与模 
拟数据设计 

工 ● 
业奋 譬墨 张F- l 4数据比例定制 I ● 

l ⋯  * l 

lt完成正式报告 
(测试结束) ● 

通 l 6 I 
亍于 ● 

7各种负载／故障方案定制 I 
● 

—  8压力测试 一  

● r ● 

说明 加粗线 ㈣  瞄 }报 人工流程 

图 3 安全代价(性能)测试的流程 

1)根据应用数据分布规律，能够生成可变规模的应用数 

据，包括数据规模 、数据 比例关系等，以满足不同应用的负载 

特征； 

2)根据应用负载特点和 TPC事务模型允许定制事务并 

发比例和工作负载 ，提供自定义事务能力； 

3)根据数据库应用故障特点，基于 DBMS安全控制机 

制、可恢复机制等特点分析 DBMS的威胁和脆弱性，以便定 

制 DBMS的故障类型和故障负载； 

4)能够根据应用数据处理过程，定制一些数据访问控制 

处理的脚本，实现故障负载的自动加载(注入)； 

5)根据可信赖性指标和等级安全性要求、搭建测试环境， 

根据若干测试结果r预测安全策略的性能影响。 

设计工具采用 XML对测试对象的数据模式(包括字段 

属性、取值及字段间的主外键关系、表之间数据规模 、比例关 

系等)、测试事务及其比例等进行动态配置，系统能针对此配 

置自动向被测数据库初始化一定规模的模拟数据，并按照设 

定的事务特点和压力特征、可信解决方案进行测试。系统测 

试基本流程如图 3所示。 

系统的开发采用面向接口开发的动态链接库(DLL)技术 

对事务模式进行动态配置。测试终端事务调度引擎如图 4所 

示，我们采用 IOCP等技术构建的高性能测试终端事务调度 

引擎，保证了测试系统的可伸缩性和减少了被测系统的配置 

成本。 

图4 测试终端事务调度引擎工作模型图 

系统提供了各种图形用户界面，用于配置测试环境、业务 

模型、数据规模及其 比例等(如图 5)。安全策略设置和可靠 

性配置主要借助于 DBMS提供的管理工具。 

图5 工具图形管理界面 

结束语 随着数据库技术广泛应用，安全与性能测试在 

信息系统开发、调优、选型中成了不可或缺的环节。可信赖性 

性能测试有助于优化可信系统的结构，还有助于开发新的数 

据库安全测试技术、可测性设计方法和可信赖性设计方法。 

本文介绍了一种将安全、可靠与性能结合起来进行统一 

评测的性能测试工具的思想及其所开发的工具。该测试工具 

框架具有占用系统资源少 、可扩展性好、易用性强 ，能够模拟 

大规模的用户，能模拟真实的应用环境等优点，并已在国家某 

安全评测中心得到验证。 
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