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基于依赖性分析的对象行为协议逆向恢复 

黄 洲 彭 鑫 赵文耘 

(复旦大学计算机科学与工程系软件工程实验室 上海200433) 

摘 要 对象行为协议对于理解对象行为语义、对象行为验证、测试以及指导其他开发者正确使用对象所提供的外部 

行为都有十分重要的意义。然而在很多遗产系统中，对象行为协议常常缺失或随着长期的代码维护而出现不一致。 

针对这一问题，本文提 出了一种静态的对象行为协议逆向恢复方法。该方法首先通过源代码分析获取对象(类)内部 

各方法之间直接和间接的依赖关系，然后在对象(类)内部依赖关系的基础上构建行为协议状态机 。由于对象(类)内 

部的依赖关系是对象行为约束的主要根源，而静态分析具有全面、准确的优点，因此该方法获得的行为协议具有较好 

的准确性 ，而相关的 实验结果也很好地验证 了这 一点。 
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1 引言 

面向对象系统中的对象通过 public方法对外提供服务接 

口，体现对象的外部行为。由于对象是状态、数据和内部及外 

部行为的封装体，因此对象的各个 public方法的调用之 间往 

往存在着某种序列关系。这种对象外部行为之间的序列关系 
一 般称为行为协议，通常可以用有限状态机进行描述。正确 

的协议描述在对程序进行理解、测试和重用等方面都有十分 

关键的作用。 

UML状态图可以描述一个类或者一组类单元的状态转 

移行为。类对象的行为被描述为一组状态变迁的组合，每个 

变迁都导致程序从一个状态迁移到另一个状态。状态图显式 

地定义了程序中对象所能进行的行为以及行为造成的结果， 

能够让开发人员从行为的角度来描述程序的协议规约，用来 

指导开发和测试维护过程_l ]。不过 ，在相当一部分的遗产 

系统中，由于时间的关系或者人为的疏忽，经常会导致程序协 

议的缺失或随着长期的代码维护而出现不一致的情况。如何 

从遗产系统中恢复出与之匹配的行为协议 已经成为一个十分 

活跃的研究课题，相关的方法也大量出现_3 ]。这些方法大致 

可以分为基于动态分析的方法和基于静态分析的方法两大 

类。动态方法关注的是程序运行时的执行情况。它的一般步 

骤是先对程序源代码进行插装(或称为注入)，然后执行一定 

数量的测试用例以获取程序 的实际运行轨迹 ，再从提取到的 

运行信息中挖掘出程序的行为协议。动态分析有两个最大的 

限制，首先动态分析往往需要对源程序进行一定的修改工作 ， 

以能够跟踪程序的运行情况，这可能要求分析人员对程序有 
一 定的理解。其次，也是更重要的一点，就是动态测试受限于 

测试用例的质量，分析结果可能因为测试用例的不同而有明 

显的不同，甚至因为测试用例设计的欠妥，而导致错误的分析 

结果出现。静态分析的方法可以避免动态方法的上述弱点。 

静态分析的方法直接从静态源代码中提取隐含的协议信息。 

本文中以接口方法之间的依赖关系作为观察对象 ，尝试采用 
一 种静态的基于源代码解析的行为协议提取工作。在研究过 

程中，我们开发了一个辅助的原型工具。借助这个工具可以 

从程序的源代码中自动提取出我们感兴趣的协议信息。 

本文剩下的部分按以下的结构进行组织：第 2部分介绍 

了一些背景知识和相关技术，并给出了一个实验例子 ；第 3部 

分是本文的主体，介绍了我们理论的方法 ；第 4部分介绍了我 

们原型工具实现的一些细节和研究过程中的一些经验讨论 ； 

最后是总结。 

2 相关背景及方法用例 

2．1 方法依赖 

对象(类)内部的依赖关系是对象行为约束的主要根源， 

由于对象是状态、数据和内部及外部行为的封装体，因此对象 

的各个方法的调用之间往往存在着某种依赖关系，称为方法 

*)国家863计划(2OO7AAO1z125)、国家自然科学基金(60473061，60703092)。黄 洲 硕士生 ，主要研究方向为软件再工程；彭 鑫 博士， 

讲师，主要研究方向为软件体系结构、软件产品线、软件再工程；赵文耘 教授，博士生导师，ccF高级会员，主要研究方向为软件工程及电子商 

务、企业应用集成。 
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的行为依赖。方法的依赖关系可以通过方法的前后置条件进 

行描述：方法的前置条件就是为了正常调用该方法所需要满 

足的一组属性，前置条件满足了，方法才能正常被执行。方法 

的后置条件是接口调用后所产生的属性。一个方法依赖于另 

一 个方法就可以表示为这个方法的前置条件依赖于另一个方 

法的后置条件。在程序中，方法之间的行为依赖具有两层的 

关系。一层我们称之为语法级的依赖关系；另一层称为语义 

级的依赖关系。语义级的依赖关系一般都涉及到需求相关的 

程序规约，比如领域规则、业务逻辑等等，在本文中将暂不作 

考虑。而语法级的依赖关系 ，是一种代码级的依赖关系，主要 

是基于变量共享而产生的，如果方法 F1使用到了在 F2中定 

义的变量，那么就称 F1依赖于 F2 9]。方法中如果直接使用 

了一个共享变量的值(直接引用或者调用了这个变量所具有 

的接口)，那么必定要求这个变量在某个地方要被初始化(定 

义的地方，构造函数，或者某个初始化方法)等等。这就是方 

法之间隐含存在的约束。这种约束可以通过静态分析有效地 

提取出来。本文中暂不考虑通过外部介质形成的共享，例如 

外部文件、数据库标记等。 

2．2 抽象状态图 

作为描述行为协议的状态 图，可以用一个三元组 P一 

( ，A，丁)进行描述。 是状态的有穷集合；A是活动的集合； 

V ×A × V是状态迁移的集合。其中，程序状态 可 

以是具体的，也可以是抽象的。具体的状态通常是根据程序 

中状态变量的具体取值进行描述 ，状态变量的值不同，就表示 

了程序所处的状态不同。而抽象的程序状态则是通过程序的 
一 些抽象性质对程序的状态进行描述 】 。具体状态图由于 

状态变量值的复杂性，进行状态描述时的难度较大，并且产生 

的状态图中，冗余的状态相当多，不利于对系统行为进行观察 

和使用。相对而言，抽象状态图往往关注于程序中的某个方 

面的抽象属性，体现出这个属性在程序运行过程中变化的情 

况 ，这令它的状态空间比较小，使建模的难度和模型的复杂性 

都大为降低。在文献[4]中，取的是程序的分支覆盖情况作为 

观察的抽象属性，分支覆盖的变化形成状态的迁移。文献[6] 

中提出了一种抽象状态的通用描述方法和恢复工具 。在我们 

的方法中，将程序在运行过程中的行为能力定义为程序的状 

态。我们认为 ，在程序执行过程中，一个状态之所以与另一个 

状态不同，实际上应该是它们使能的活动集合存在着不 

同L1 。一个活动可以被称为使能的当且仅 当它在当前状态 

下，可以被执行。在具体程序中，活动就被映射为 接 El调 

用。程序的状态在本质上就是程序所能进行的行为能力的一 

种抽象，程序状态的改变，其实就是程序所能进行的行为发生 

了改变。我们的方法尝试直接对程序的行为能力进行状态建 

模，恢复出程序的状态图。 

2．3 例子 

我们的原型工具是面向Java语言的一个分析工具，这里 

我们引入一个简单的Java例子作为处理对象，来演示我们方 

法的流程。它的主要功能是建立数据库连接，并且验证用户 

输入的用户名和密码。这种处理流程可以在相当多的现有程 

序中找到。为了简便，我们省略了业务相关的处理流程，只保 

留了简单的框架结构。程序中包含了 5个类变量(共享变 

量)，四个公共接口方法。setParam()方法用于设置数据库连 

接参数；connect()方法建立数据库连接；connectByParam()方 

法根据输入参数建立数据库连接；最后 login()方法使用数据 

库连接验证登录参数。可以看到，当这个类被创建后，并不是 

所有的接口方法都可以马上被调用，例如 login()方法。因为 

此时，方法中使用到的变量都还未被赋过值，此时它们是无意 
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义的(connected)，甚至包含错误的(conn)。只有随着其他方 

法的执行，比如 connectByParam()，login()方法才能被正常 

调用。这说明调用 connectByParam()前后程序的状态是有 

所不同的。这种状态的不同从表面上看是 conn，connected等 

变量的值发生了变化，不过归根结底是程序所能进行的行为 

发生了变化：login()从不能被调用变成能够被调用。我们将 

把这种行为能力定位为我们所要恢复的抽象状态。 
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图 1 一个简单的登录程序 

3 行为协议抽取方法 

第一步 

第二步 

第三步 

图 2 方法基本步骤 

本文的状态机恢复方法总共可分为三个步骤 ：第一步是 

对源代码进行分析，获取方法中变量的使用情况，目的是通过 

自动分析提取出方法的前置条件和后置条件；第二步的工作 

是根据第一步中得到的前后置条件，建立方法之间的依赖关 

系。最后 ，通过这些依赖关系，就可以提取出方法之间隐含的 

调用协议 ，从而恢复出最终的状态图表示 ，这将在第三步中进 

行。图 2中展示了我们方法的一个简单的流程图。 

3．1 提取方法的前置条件和后置条件 

本文中接 口的前后置条件，是根据方法中涉及 的全局变 

量的状态进行定义(通常只有全局变量才能在方法之间产生 

联系 ，所以本文 中我们只考虑全局变量在方法 中的使用情 

况)。变量根据在方法中的使用方式可分为三类 ：作为赋值属 

性，作为取值属性，以及特殊属性 。 

定义 1 

一 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

1．赋值属性：变量作为赋值属性使用即变量在赋值语句 

的左边出现(除特殊属性情况外)。 

2．取值属性：其余的情况下变量都作为取值属性出现(除 

特殊属性情况外)。 

3．特殊属性：为对象赋 null值 以及执行一些对象 自带的 

析构方法的情况。 

(例如 Connection对象的close()方法)。 

作为赋值属性使用时变量体现为一种地址的含义，其使 

用 目的是为该地址所引用的变量进行赋值。任何状态下，对 

象都可以作为赋值属性而被使用；作为取值变量的时候，变量 

作为具体的对象值来进行使用，这要求对象此时的状态满足 

其使用的条件；否则，对于变量的使用将是无意义的，甚至错 

误的。作为特殊属性使用后，变量将 自身重置为一种无意义 

的状态 ，在状态被修改前，无法作为取值使用。 

方法的前后置条件和方法使用的变量的状态有相当大的 

关系。一部分对象(比如：String类对象)的状态通常只分为 

未初始化和已初始化。另一部分对象 (比如：Connection对 

象)，除了初始化情况外，还存在一些行为协议造成的状态(比 

如调用 Co nnection对象的 close()方法后将无法继续对该对 

象进行使用)。简单对象的状态可以被直接指定，或认为只具 

有初始化相关状态。而更复杂的对象可以由它所包含的简单 

对象的状态组合而来。因此，提取复杂对象的状态是一个递 

推的过程。最终 ，方法的前后置条件由方法中使用到的变量 

对象的状态条件组合而成。方法的前置条件表示为对各个变 

量对象状态的要求，后置条件表示为对各个变量对象状态的 

改变结果。 

例如，上例中的 Login对象用到了 conn变量执行操作。 

根据 Connection的协议知道 conn变量在执行 close()方法后 

将不能继续使用。disconnect()方法里面包含了conn．close() 

的执行 ，那么根据 Connection的协议知道 disconnect()的执 

行结果是 conn变为 closed状态。 

下文中对对象状态进行了简化 ，将对象所具有的状态分 

为两类 ： 

定义 2 

1．不可使用状态(NotAvaiable)：当变量为 null或变量执 

行了析构方法。 

2．可使用状态(Avaiable)：其他情况。 

使用方式和变量状态之问存在以下的关系：变量作为特 

殊属性使用后 ，一定处于不可使用状态 ；只有处于可使用状态 

的变量才可以被作为取值属性使用。 

定义 3 全局变量 z在方法A 中未出现，但是方法 A调 

用了方法 B，B中引用到了z，则 z的使用方式和状态修改也 

将在方法A 中被定义(即使它不在方法 A中出现)，这称为间 

接引用。 

有了变量的使用方法和使用状态后，就可以定义方法的 

前后置条件了。 

定义 4 F为程序中的一个方法，设方法的前置条件集 

合为 P (F)，方法的后置条件为 Post(F)，定义为 ： 

Pre(F)一{z l z为全局变量&&z在F中作为取值 

属性使用 ) 

Post(F)一{(z，Y)I z为全局变量，Y为z在方法执 

行后的状态 ) 

从语法的角度来讲就是，在调用方法 F时，P (F)中 

的全局变量都必须 出于可使用状态。只要这个属性条件满 

足，那么方法的执行在语法方面就不会有问题，能被正常执行 

的。此时，方法的后置条件就对应于方法的执行对全局变量 

的初始化状况的影响，即 Post(F)中得全局变量在执行方 

法 F后的状态。有些方法没有前置条件，例如类的某些构造 

函数以及一些初始化的方法，它们可以在任意状态下被调用。 

而另外一些方法的前置条件必须通过执行其他方法来进行满 

足。 

同一个变量 z可能在一个方法中多次出现，所以需要谨 

慎判断 z在方法中的使用方式和最终的状态变化。 

准则 1 z为全局变量，z在方法F中先后以不同的使用 

方式 出现，则 

(1)z的使用方式以它在方法中最先 出现的使用方式为 

准 ； 

(2)z的使用状态以它在方法中最后被改变的使用状态 

为准。 

例如，z先被赋值，然后又作为值被使用。或者先作为取 

值属性被使用，然后又被重新赋值。这样，前者的使用方式被 

定义为赋值属性，后者被定义为取值属性。 

最后要提到的一个情况是分支的问题 。在分支语句和循 

环语句中，根据分支条件的不同，全局变量的使用方式可能会 

不同(或出现未使用的情况)。由于这涉及到运行时的信息， 

在我们的实现中暂时未考虑这种分支的区别处理。 

定义好方法的前后置条件以后，我们通过一个基于抽象 

语法树的原型工具，对源代码进行解析处理，来自动提取每个 

方法的前后置条件。表 1就是前面例子经过我们工具分析后 

的方法条件表 ，要注意的是方法 connectByParam，在例子中， 

这个方法没有直接引用到任何全局变量，但是通过方法 set- 

Param和 connect间接引用到。 

3．2 根据方法的前后置条件构建方法的依赖图 

根据第一步中提取 出的方法的前后置条件信息 ，我们就 

可以进行方法之间依赖关系的构建。 

两个方法之间的依赖关系是由于在方法体中引用了同一 

个全局变量而产生的。对于同一个全局变量来说，对其进行 

赋值的方法和对其进行使用的方法之间存在依赖关系。具体 

定义如下： 

定义 5 设 F和G为程序中的两个方法，z为变量集合 ， 

如果 x~Pre(F)并且 (z，A) Post(G)，则称方法 F依 

赖于方法 G(方法 F中使用到的部分变量集合 z会被方法 G 

置为可使用 Avaiable)。 

特别地，如果(P (F)，A) Post(G)，则称方法 F 

全依赖于方法G(方法 F中使用到的变量全部会被方法 G置 

为可使用)。 

表 1 方法前后置条件表 

需要注意的是 ，这种依赖关系同样是建立在语法级别上 

的。同一个全局变量 z可能在多个方法内部作 为赋值属性 

使用，同时也可能在多个方法内部作 为取值属性使用，由 z 

产生的依赖关系是一种多对多的关系。如果存在一个方法 F 

通过一个全局变量 z依赖于方法G，并不意味着在语义的调 

用顺序上，方法F只能在调用方法G后才能被调用。 
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图 2 方法依赖图 

图 2是根据表 1中提取出的信息构建出的方法依赖图。 

其中，disconnect方法和 reset方法各 自独立于其它方法，图中 

就没有标出。图中的箭头表示 了依赖的方向，而边上的变量 

名表示了依赖的内容。这样，方法之间隐含的依赖关系，就已 

经被显示地表示出来。 

3．3 根据方法的依赖图生成程序的抽象状态图 

前面提到过，程序状态所代表的真正含义是程序使能活 

动的集合。所以，第三步中恢复的抽象状态，以程序当前所能 

调用的方法集合作为状态变量。只有程序中所能调用的方法 

集合发生变化，才认定程序的状态发生了迁移。而方法能不 

能被调用，又取决于它的前置条件是否满足，本文中即变量的 

赋值情况。因此 ，与状态相关的上下文环境 C一(F，V)，F是 

方法的状态空间，它的每一项都是一个名、值对，(function， 

status)∈F，指明了方法和其所处的状态。Status的取值为 y 

(可执行)或 N(不可执行)；V是变量的初始化集合，变量 ∈ 

表示它已经被初始化。 

F中包含所有方法的明值对 ，初始状态下标记都置为 N， 

变量空间 为空集。然后 ，将所有前置条件为空的方法的标 

记 ，置为 y。接下来的状态图构建过程是一个深度优先的图 

生成过程，具体如算法 1。算法 1实际上同时执行了第二步 

和第三步的工作 。 

算法 1 状态图生成算法 

／／输入：一个状态 S的上下文环境 S：一(F，V)，／／当前状态集合 S为 
全局变量 
／／输出：通过状态 S能作出的所有变迁结果 
procedure StateTransfer(S) 

var r ：runctions； 

var V ：Variables； 

var s ：State； 
var transferred：Boolean~ 

for all(f，staff)∈ F do 
create F as s．F； 

createV as s．V ； 

if statf— Y then 

V < 一 update(V ，Post(f))； 

for all(g，statg)∈ F do 

if(statg： N) ( ) 
, 

A (Pre(g) V then
if S exist then 

statg：= Y： 

else 

create S as(F ，V )； 
statg：= Y； 

endif 

endif 

endfor 

if S < > null then 

for all S ∈ S do 
if S11一 St then 

／／g'J建当前状态 s到已有状态 s 的变迁，变迁方法为f； 
transferred：一 true； 

break； 
endif 

endfor 

if not transferred then 

／／创建当前状态S到新状态sI的变迁，变迁方法为f； 
S<一 S U {S )； 

StateTransfer(s )；／／深度优先递归调用算法 
end if 

else 

／／g,J建当前状态 S到自身的变迁，变迁方法为 f； 
endif 

endif 

endfor 
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Init 

① ：N 

② ：K 
③ ：N 

④ ：N 

图 3 例子程序所生成的抽象状态图 

图 3显示了上面例子生成的最终状态图，这里用图 2中 

方法所对应的标号来代替方法名。其中的update方法是用 

于根据方法的后置条件，对当前变量的空间进行更新 。更新 

包括将不可使用的变量置为可使用，或将可使用的变量置为 

不可使用。初始状态 Init下，所有方法的执行标记都为 N。 

经过初始化后 ，无前置条件的 setParam 和 connectByParam 

的标记被修改为y，然后以状态A作为当前状态执行算法，此 

时变量空间为空。首先查找到可执行方法 setParam；将 set— 

Param的后置条件 Post(setParam)加入到变量空间；然后查 

找状态为 N的方法，发现方法 connect的前置条件被满足，当 

前还没有创建临时状态 ，所以创建与状态 A相同的状态A ， 

将A 中方法 connect的状态改为 y。方法 login的前置条件 

仍然未被满足。因为创建了A ，且当前没有状态与A 相同， 

所以A 生成为新状态 B，并以方法 setParam作为状态迁移。 

然后以状态B作为当前状态，深度优先递归执行算法，此时 

变量空间为{url，dbuser，dbpass}。查找到方法 connect的时 

候，发现方法 login的前置条件被满足，所以生成了新状态c。 

随着新状态的生成和递归的返回，最终形成图 3的抽象状态 

图 。 

4 实现和讨论 

4．1 实现 

为了实现对于方法前后置条件的自动提取和方法依赖关 

系的自动生成，我们开发了一个基于 Java的原型分析工具。 

其中，用于第一步提取源代码中方法的前后置条件的部分，我 

们集成 了Java Tree Builder(JTB) ]框架。JTB是一个开源 

的语法树生成框架，它读入JavaCC(是一个用Java开发的语 

法分析生成器) 。]生成的语法文件，自动构建语法结构。我 

们开发了一个深度优先的语法树访问者类，来自动遍历目标 

源代码的语法树，提取源代码中的信息，本文中主要是提取了 

全局变量的使用信息。第二步根据第一步中提取出的变量的 

信息用算法 1进行计算，获得方法的依赖关系。最终，我们根 

据方法的前后置条件，使用 Graphviz来进行程序状态图生成 

的步骤。Graphviz是一个开源的图形绘制工具 ，可以很方便 

地绘制结构化的图形网络。通过分析方法的执行对前后置条 

件的影响，逐步生成 Graphviz的图形描述文件，最终生成 的 

状态图效果如图 4所示。整个流程基本上是一个全自动的过 

程 ，不需要人工的干预。 

图 5中给出了一个更加复杂的例子，可以看出方法之间 

由于数据依赖关系的存在形成的隐含调用规约。而这种规约 

可以用我们的方法恢复为状态图的形式。 
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图4 最终生成的状态图 

图 5 另一个状态图的例子 

4．2 讨论 

静态的分析方法对于提取语法级别的依赖来说是十分有 

效而且准确的。但是我们在实践中也可以明显感觉到静态分 

析存在的一些弱点。主要的弱点就是静态分析所能提取的信 

息比较有限，无法对运行时相关的依赖关系进行提取。例如， 

通过输入参数和一些由分支变量进行控制的状态迁移等语义 

相关的依赖关系，以及动态绑定等运行时相关的情况，就无法 

使用静态分析进行处理。因为这些都涉及到运行时变量当时 

的具体取值，而这些值在编译期是未定义的。但是取值的不 

同，很可能就导致了程序所采用的行为会有所不同。这些信 

息将是我们接下来所要关注的。为了弥补静态方法的这些不 

足，接下来我们会尝试引入一些动态方法进行辅助，比如符号 

执行(Symbolic Execution)E“]以及程序不变量(Program In— 

variants)口5_等。这些动态方法也可以提取 出前后置条件相 

关的一些信息。通过动态的执行信息和静态的结构信息相结 

合 ，辅助我们的方法 ，可能提供更强的依赖分析功能。 

结束语 本文提出了一种从遗产系统中恢复出程序接口 

行为协议的方法。最终的接口约束以抽象状态图的形式表示 

出来。我们的方法通过考察程序中全局变量的共享使用来推 
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测方法之间隐含的依赖关系，恢复出方法调用的行为序列。 

这是一个自动的静态分析过程，避免了动态方法对测试用例 

的依赖性。恢复出的抽象状态图保留了协议的约束行为，并 

减少了复杂度和冗余性。通过实验证明，我们的方法可以有 

效地对接口方法的协议进行恢复，这对于遗产系统的理解有 

着重要的帮助。 
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