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软件缺陷数据的分析方法及其实现 

刘 海 郝克刚 
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摘 要 软件缺陷数据的分析对于软件质量保证、项目管理和过程改进具有重要的意义，但 目前的缺陷管理工具的数 

据分析功能普遍比较薄弱。本文首先分析了软件缺陷属性数据的类型，在此基础上阐述了软件缺陷数据分析的基本 

方法，包括一元数据分析和多元数据分析。最后讨论了实现软件缺陷数据分析方法所涉及到的几个关键技术。 
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Abstract The analysis of software de{ect data is important for software quality assurance，project management and 

Drocesses improvement．，but the data analysis functions of current software defect management tools are weak．The da— 

ta tvpes of software defect attributes are discussed，and then the basic analysis methods of software defect data，inclu— 

ding one-variable data analysis and multiple-variable data analysis，are proposed．Moreover，several key technologies for 

implementing the methods of software defect data analysis are discussed． 
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1 引言 

在软件项 目的开发过程中，会产生大量的缺陷数据，这些 

数据包含着丰富的有关软件质量、过程、技术和资源等方面的 

信息，因此对缺陷数据进行分析可以为软件质量保证、项目管 

理和过程改进决策提供有价值的参考和客观的依据 。 

目前的软件缺陷管理工具在缺陷数据的分析方面普遍比 

较薄弱，一般只提供一些缺陷属性的简单统计功能，用户不得 

不借助一些其它的统计分析软件或 自行开发数据分析组件来 

进行缺陷数据的分析。此外 ，许多软件组织所采用的缺陷数 

据分析方法不尽合理，不能充分挖掘缺陷数据所包含的有价 

值的信息，甚至产生有误导性的分析结果。笔者所参与的“软 

件缺陷管理和度量系统 (BMMS)的开发”项 目针对这些问题 

进行了深入研究，本文将阐述我们在该项 目的研发过程中所 

提出的软件缺陷数据的基本分析方法及其实现技术。 

2 缺陷属性值的类型 

软件缺陷具有若干属性，属性值的类型可分为文本类型 

和统计类型。文本类型的属性值是描述性的文本 ，没有固定 

的取值范围，例如缺陷的重现步骤和症状描述就属于文本类 

型的属性；统计类型又分为分类类型(也称标称 (nomina1)类 

型)和数值类型，在一般情况下，软件缺陷数据分析的对象是 

统计类型的属性。 

分类类型的属性值取自于一个预先定义好的包含有限个 

元素的集合，从数据刻度的角度来看，分类类型的属性值属于 

标称刻度(nominal scale)或序数刻度(ordinal scale)。例如， 

缺陷的“类别”属性可以取“功能”、“接口”、“算法”等值，“严重 

程度”属性按照缺陷严重性的高低可以取“关键”、“重要”、“一 

般”、“细微”等值，它们都是分类类型的属性。此外布尔类型 

也可以算作一种特殊的分类类型(只取两个值：true或 false)。 

数值类型包括整数、浮点数和 Et期，属于比率刻度(ratio)或间 

隔刻度(interval scale)，例如修改缺陷所用的时间或成本、发 

现缺陷的日期等属性都属于数值类型。 

在不同的数据刻度上所能执行的运算是不 同的，在明确 

了缺陷属性值的类型和刻度后 ，就可以针对不同类型的属性 

采取适当的统计分析方法。 

软件缺陷数据通常存放在关系型数据库中，每个缺陷属 

性对应于表的一个字段。 

3 缺陷数据分析的基本方法 

软件缺陷数据分析是一个含义广泛 的概念，具有数量繁 

多的分析方法和分析指标，不同的方法和指标面向不同的度 

量目标，一个缺陷管理工具不可能支持所有的分析方法，但应 

支持最常用的基本方法。这里所谓的“基本方法”是指仅限于 

对缺陷本身所包含的属性数据进行分析的方法，不涉及任何 

其它的度量数据(如软件规模 、复杂性、配置管理数据等)。这 

些方法有的只对单个缺陷属性进行分析，有的对两个以上的 

缺陷属性进行分析，我们将其分别称之为一元数据分析和多 

元数据分析。 

3．1 一元数据分析 

软件组织常常需要了解软件缺陷在某一属性上的分布 ， 

例如不同状态、不同严重程度 、不同软件模块的缺陷的绝对数 

量和相对数量，缺陷数量随时间的走势等，这些指标的统计可 

用一元数据分析来实现。 

*)西安市科技计划项目(ZX06028)。刘 海 博士研究生，工程师，主要研究方向为软件质量保证和软件测试；郝克刚 教授 ，博士生导师。主 

要研究方向为软件工程。 
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对于一个分类类型的属性 ，一元数据分析是统计各属性 

值所对应的缺陷个数以及百分 比。例如对于缺陷的“严重程 

度”属性 ，统计一个缺陷集合中不同严重程度的缺陷的数量和 

百分比，统计结果可用表格、柱状图或饼状图来表示。 

对于数值类型的属性，一元数据分析可计算其均值、总 

和、最大／最小值、方差、标准差 、中位数等 ，并可绘制出缺陷数 

量相对于该属性的分布曲线。日期型的属性(如缺陷报告时 

间和关闭时间)属于问隔刻度，一般只计算时间间隔(如最早 

的缺陷报告时间与最晚的缺陷报告时间之间的间隔)或绘制 

缺陷数量随时间的走势图。图 1为 BMMS系统 中某软件项 

目下新报告的缺陷数量随 日期的走势图。 

缺陷走势图 
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图1 某项目下新报告缺陷随日期的走势图 

一 元数据分析得到的信息量是有限的，为了满足项 目管 

理和过程改进的需要，还需使用多元数据分析。 

3．2 多元数据分析 

多元数据分析用于揭示多个属性的取值分布和属性之间 

的关联关系。通常多个缺陷属性取值的分布比单个缺陷属性 

的取值分布更能反映出软件过程和技术 中存在的问题 ，特别 

是那些频繁出现的属性取值组合对于过程和技术的改进具有 

很高的参考价值[1 ]。 

如果分析对象是分类类型的属性，分析指标包括属性取 

值组合的数量和百分比以及各属性间的关联规则；如果是多 

个数值类型的属性，分析指标可以是协方差、散点图和线性相 

关性；如果是分类类型属性和数值类型属性的混合，一般需要 

将数值类型属性“离散化”，转换为分类类型后再进行分析，例 

如修复缺陷所花费的工时(以小时为单位)是一个数值类型的 

属性，把它按区间划分为 4种取值 ，即：少于 1小时，1小时到 

8小时，8小时到 24小时，24小时以上，这样就把该属性离散 

化为一个分类类型的属性。 

属性取值组合的数量和百分比可用表格的形式表示 ，二 

元取值组合的数量和百分比还可以用图形来表示。图2所示 

为“开发阶段”属性和“缺陷类型”属性的二元分析结果，横轴 

表示开发阶段，各开发阶段所发现的不同类型缺陷的数量用 

不同颜色的柱形来表示。 
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图2 不同“开发阶段”所发现的各种类型缺陷数量分布图[。] 

属性之间的关联性分析属于关联规则挖掘问题。下面先 

给出几个相关的定义l_4]。 

定义 1 设 A一{A ，Az，⋯，A }是数据集 D的属性集 

合，属性 A (1≤ ≤优)的属性值集为 R ，(A ，“)称为项 目(I— 

tern)，其中“∈R； ( ≥0)个项 目组成的集合 x称为项 目集 

(ItemSet)，如果IXI一忌，则称为肛项目集。 

定义2 对于肛项 目集 X一{(A1，U1)，(A2，U2)，⋯，(A ， 

Uk)}和数据集 D中的记录 T，T的A ，Az，⋯，A 属性的属性 

值分别为 TA ， ，⋯， ，如果对所有的 一1，2，⋯，k都有 

TA一地，则称记录 T包含在忌一项 目集X 中。 

定义 3 数据集 D中包含在项 目集 x 的记录数称为项 

目集 x 的支持数 ，计为 ，项 目集 x 的支持度记作 support 

(x)，且满足等式 ：support(X)=n／lDl×100 。 

定义 4 若 x，y为项 目集，且 xny一 ，蕴涵式 x y 

称为关联规则，x，y分别称为 x y的前提和结论。关联规 

则 x y的置信度记作 confidence(X~Y)，且满足等式：con- 

fidence(X=*-Y)一support(XUy)／support(X)×100％一优／ 

×100％，其中m为xUy的支持数， 为x的支持数。 

用简单的语言表达，支持度就是指满足项 目集 x的记录 

数占总记录数的比例，置信度就是指使关联规则 x y成立 

的记录数占满足前提 x的记录数的比例。 

关联规则挖掘问题就是在给定的数据集合中产生所有满 

足指定的最小支持度和最小置信度的关联规则。对于缺陷数 

据集合来说，使用关联规则挖掘算法可发现缺陷属性之间的 

关联性[ 。 

关联规则挖掘算法有多种，我们采用 Apriori算法对我们 

开发的一个软件项 目中的缺陷进行了分析，分析的缺陷属性 

是“活动(Activity)”、“类型 (Type)”和“来源(Origin)”，这三 

个属性的含义和取值如表 1所示。 

表 1 用于关联规则分析的几个缺陷属性 

支持度和置信度分别取 20 和 9O ，分析得到下面 5个 

关联规则，每条规则右侧显示出该规则的置信度。 

1．Type=Arithmetic=一> Origin=Code conf：(1OO ) 

2．Origin—Requirement-Analysis Activity=Testing一一 

> Type=Function con{：(91 ) 

3．Origin=Requirement-Analysis一 => Activity=Tes～ 

ting conf：(90 ) 

4．Origin Requirement—Analysis一 一 > Type=Fune～ 

tion conf：(100 ) 

5．Type。 Function 一 一 > Activity— Testing conf： 

(0．92) 

进一步提高支持度，取30 ，置信度仍取9O ，分析得到 

2个关联规则： 

1．Type=Arithmetic一 > Origin=Code conf：(1OO ) 

2．Type— Function = ： > Activity— Testing conf： 

(0．92) 

从第 1条规则可以看出，产生了较多的算法缺陷，且都是 

在编码阶段引入的，由此可以推测：在编码阶段的算法实现技 

术方面可能存在问题，或者设计阶段的算法设计可能需要进 
一 步改进。第 2条规则说明绝大多数功能缺陷都是由测试活 

动发现的，这是一个正常的情况。可见，缺陷数据的关联规则 

挖掘有可能发现软件过程中潜在的问题 ，也可以反映开发活 
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动的效率。 

需要说明的是关联关系不等于因果关系，一个关联规则 

只是说明在前提为真的情况下，结论为真的概率较大。 

4 实现技术 

在软件缺陷管理工具中，一元和多元数据分析可按以下 

方式实现 ：提取出所有统计类型的缺陷属性，将其名称以列表 

的方式显示在用户界面上，用户可选择一个或多个属性以及 

对应的分析指标和结果的显示方式，系统根据用户的选择进 

行相应的分析并显示分析结果。 

上述缺陷数据分析方法的实现涉及到以下两个关键技 

术。 

许多分析结果需要以柱状图、饼图和线图等可视化的形 

式呈现给用户，虽然可使用开发平台提供的底层图形 API@n 

Java的2D和 3D图形 API)来实现分析结果的可视化，但实 

现方法较为复杂，且需要开发者熟练掌握图形编程技术 。更 

为常用的方法是使用现有的图形软件包如 JFreeChart，Web— 

Chart3D等来实现图形输出，这些软件包提供了丰富的统计 

图形绘制功能，可根据分析结果在普通用户界面或 Web页面 

上生成各种图形。 

缺陷属性关联规则的分析需要调用关联规则挖掘算法 ， 

实现这种算法要求具有一定的统计分析和数据挖掘知识，但 

开发者也可以借助一些已有的工具来实现该算法。例如，新 

西兰怀卡托大学开发的“Weka”就是一个功能全面的数据挖 

掘工具，它用 Java语言实现了几乎所有常用的数据挖掘算 

法，而且提供了调用各种算法的API，使开发者可以将该工具 

中的算法嵌入到 自己的应用程序中_s]。 

结束语 除本文所介绍的方法以外，软件缺陷数据分析 

还有许多分析指标和分析方法，如软件可靠性模型的建立，使 

用线性回归和贝叶斯网等技术预测缺陷数量等。实际上，有 

关软件开发过程、技术和资源的许多问题都与软件缺陷密不 

可分，软件组织在项 目进展过程中可能会提出各种各样的缺 

陷度量要求，缺陷数据的分析也常常与缺陷之外的度量数据 

相联系，因此缺陷分析工具应具有很好的可扩展性标准的数 

据接口，以便于根据需要增加新的数据分析功能。在今后的 

工作中，我们将更为全面地研究缺陷分析方法，并开发功能更 

强、更为简便实用的缺陷分析工具。 
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确率。只要说明不同的语义图像簇其聚类的底层特征空间是 

不同的，即不同图像簇中各个特征的影响因子是不同的，前人 

通过相关反馈来修改特征权重以及我们此处的实验都证明了 

这一点。此处改进的聚类检索使得类内相似度高，类间相异 

度高，达到良好的聚类效果，从而 IC-CBIR就能够取得较好 

的检索准确率 。 

表 1 特征相似度平均值 

表 2 聚类结果分析 

本文以从 http：／／Ⅵ wang．st．psLL edu／IMAOE下载的 

包含 10，000幅测试图像的图像库为实验素材。其中图片规格 

为 128*85或 85*128。首先从图像库中人为地选出 3类 图 

像，每一类 100张。为了减弱个人的主观因素，采用多人选取 
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取交集的办法。然后计算类内图像在颜色、纹理、形状三个特 

征上的相似度。这里类的特征相似度是通过类内所有图像特 

征相似度的平均值，其结果见表 1，聚类的结果分析见表 2。 

由表 1可以看到，在不同的语义簇 内，各个特征所占的比重不 

是同样大的，这就说明了提取关键特征空间、计算簇特征影响 

因子的必要性。虽然初次聚类形成簇的特征影响因子与语义 

上完全正确的簇的簇内特征影响因子并不完全相同，但它们 

大致接近。由表 2的聚类准确率可以看到，二次聚类的准确 

率为 74．7 ，而按照统一特征空间的普通聚类的准确率只有 

66．7 。这样 ，新簇的簇内图像语义上更加接近 ，图像的检索 

效果也就更好 。而且改进的聚类使得一幅图像可以同时属于 

两个或是多个簇，更加符合语义的模糊性。 

结束语 随着多媒体技术、网络技术的发展和需求的带 

动下 ，对于它的研究方兴未艾。本文旨在缩小或解决语义鸿 

沟，提出了一种新颖的CBIR检索模型，将语义关键字与底层 

视觉特征相结合来进行检索。而语义关键字的产生是由用户 

的相关反馈得来的，具有较高的准确性。这样，用户对图像库 

检索的次数越多，检索准确率和检索速度也会越好。 
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