
计算机科学 2008Vo1．35NQ．8 

一 种合谋安全的数据库指纹编码与盗版追踪算法 
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(南通大学计算机科学与技术学院 江苏南通 226019) (东华大学计算机科学与技术学院 上海200051) 

摘 要 在将数据库作为软件产品发行的应用场合，需要有相应的安全机制对叛逆用户的盗版行为进行约束。本文 

提 出了一种基于数字指纹的关系数据库盗版追踪解决方案。以混沌二值序列将版权水印与用户指纹组合而成数据库 

指纹，在密钥的控制下嵌入数据库。基于混沌二值序列的随机性进行指纹提取与叛逆追踪。方案具有较高的合谋安 

全性，同时降低 了指纹检测与叛逆追踪的运算复杂度。文中描述了数据库指纹编码与嵌入 、指纹检测与提取算法，分 

析了算法的鲁棒性与叛逆追踪能力，并进行 了实验验证。 
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Abstract It is necessary to provide secure mechanism to resist the piracy from the renegade users when databases are 

dlstributed as software products．In this paper，a scheme of traitor tracing for rational database based on digital finger— 

Drinting is presented．In the proposed scheme，the database fingerprints are composed of copyright watermarks and us 

er’s fingerprints by using the chaos binary sequence，and are embedded into the database under the control of the secret 

key．The fingerprints are extracted and the traitors are traced based on the rand omicity of the chaos binary sequence． 

This scheme is collision secure and computationally simplified．The algorithms of the fingerprint coding，embedment，de 

tection and extraction are described．The robustness and  the traitor tracing perform ance of the algorithms are analyzed 

theoretically as wel1 as validated practically by experiments． 
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1 引言 

目前，有不少应用系统将数据库作为软件的一部分分发 

给用户。如在车载 GPS导航系统中，一般就含有地理信息数 

据库。再如，专注于地图搜索引擎开发的公司，一般会将地图 

数据库分发给各大网络搜索引擎网站，如百度、Google、Ya— 

hoo等。数据发行者希望不但 能对盗版数据库进行版权认 

证 ，而且能约束合谋盗版行为，鉴别出盗版来源，即能够根据 

盗版拷贝追踪到实施叛逆行为的协议用户。这就要求在载体 

数据中能对每一个协议用户进行标识，一旦发现盗版数据，能 

够根据提取出来的唯一性标识信息追踪盗版来源。具有抗合 

谋能力的数据库指纹技术能够满足这种安全需求。 

数字指纹 (Digital Fingerprinting)技术向被分发的每一 

份数字拷贝中嵌入与具体用户相对应的标志性识别代码—— 

数字指纹 ，使得该拷贝是唯一 的。当发现数字作品被非法传 

播时，可以通过提取盗版拷贝中的数字指纹 ，确定非法复制的 

来源，实现对协议用户的叛逆追踪。 

基于数字指纹的数据库盗版追踪的工作原理如图 1所 

刁 。 

图 1中，数据发行者将数据分发给三个合法用户A，B， 

c，每个用户数据库中均含有各自的数字指纹。当发现盗版 

数据时，数据发行者启动数字指纹提取过程，追踪提供盗版数 

据的叛逆用户。 

图 1 基于数字指纹的数据库盗版追踪工作原理 

一 般地，数字指纹具有隐蔽性、鲁棒性、确定性、合谋安全 

性等特征。区别于多媒体作品数字指纹，数据库指纹技术还 

应适应数据库频繁更新的特点 ，实现指纹的动态同步。同时， 

在对多媒体水印或指纹的攻击 中不常见的直接对数据的增、 

删、改，在数据库中则被视为常规操作，这对数据库指纹的鲁 

棒性提出了更高的要求，也成为数据库指纹算法设计的一个 

难点。 

本文提出了一种合谋安全的关系数据库指纹编码方案， 

设计了相应的指纹生成与嵌入、指纹检测及叛逆追踪算法。 

从理论上分析了数据库指纹的合谋安全性与叛逆追踪能力， 

*)江苏省社会发展科技计划(BS2oo6524)；江苏省高校自然科学研究计划(05I<JD520168)。朱 勤 博士生，副教授，研究领域为数据库安全、数据 

库与信息系统；陈继红 副教授，研究领域为数据库与信息系统；乐嘉锦 教授，博士生导师．研究领域为数据库与数据仓库、软件工程技术。 
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并进行了实验验证。 

2 相关工作 

2．1 数字指纹编码 

数字指纹编码主要解决用户信息的编码和跟踪问题，并 

针对合谋攻击增强指纹的合谋安全能力。早期的数字指纹研 

究集中于抗合谋指纹编码的理论研究 。G-Blakley等在 1985 

年的 CRYPTO会议上发表的论文《Fingerprinting Long For— 

giving Messages}，是最早阐述抗合谋的数字指纹概念的文献 

之一。数字水印专家 I．Cox等将数字指纹理论与数字水印相 

结合，最早提出了基于随机序列的连续指纹编码，并讨论了其 

合谋安全性能_】j。 

离散指纹一般建立在代数结构编码基础上。最具代表性 

的离散数字指纹编码算法由D．Boneh和J．Shaw提出_2j。该 

方案建立在标记假设(Marking Assumption)的基础上，即假 

设参与合谋的敌手只能修改彼此作品码字中有不同值的对应 

位。同时，定义了一个对数长 度 D安全编码 (Logarithmic 

Length C-secure Code)，给出了一种指纹码字长度与用户数 

目的对数及合谋容忍尺寸的四次方成正比的指纹编码方案， 

能够以较高的概率追踪到至少一名合谋者。该方案提出的抗 

合谋指纹编码及叛逆追踪的基本算法思想，为目前大多数数 

字指纹编码方案所沿用。 

J．Ferrer等在 2000年提出了一种建立在鲁棒水印算法 

上的抗合谋编码 ，使用对偶二元汉明码来抵抗两个用户的合 

谋攻击[ 。F．Zane提出了一种双层的 G安全编码，将 内层 

的Cox水印编码与外层的纠错码结合起来，并且采用码问最 

小距离以保持水印的抗合谋性能[ 。W．Trappe等利用特殊 

的组合，基于 BIBD(平衡非完全区组设计)方法，提出了一种 

抗合谋指纹编码方案_5]。 

目前，国内外学者对数字指纹编码的研究逐渐深入，研究 

热点主要是在码字长度、合谋容忍尺寸及算法效率之间寻找 

平衡点。为了提高嵌入算法 的效率，需要在一定的合谋容忍 

尺寸下，减少用户的码长并尽量放宽标记假设 。同时，改进追 

踪算法的效率也是当前数字指纹编码的研究热点。 

2．2 数据库指纹 

2004年以来，一些学者开始关注关系数据库指纹技术的 

研究，取得了一些初步成果。 

日本学者 K．Yoshioka等在 2004年首次报告了一种关系 

数据库数字指纹解决方案_6]。该方案在载体数据的每个分发 

拷贝中插入一些不同的“隐秘记录”(Stealth Records)作为数 

字指纹，隐秘记录的产生满足数据可用性约束条件 ，并使用二 

进制合谋安全编码实现对盗版者 的追踪。法国学者 C Con— 

stantin等研究了保持数据完整性约束条件下适用于数据库 

与 XML文档的数字指纹算法_7]，将载体数据的可用性条件 

抽象 为～组 约束 规则 ，采用整数线性规 划 (Integer Linear 

Program，简称 ILP)方法来搜索最优的指纹嵌入载体，结合合 

谋安全编码，实现了对静态载体数据的指纹嵌入与盗版追踪。 

迄今为止最为完整地讨论数据库指纹算法的文献，是新 

加坡学者 Y．u等在 2005年发表的论文《Fingerprinting Rela— 

tional Databases—Schemes and Specialties》[ 。该文借助 R 

Agrawal的关系数据库水印算法_9]来确定载体数据中的水印 

标记位置及标记值，由发行者密钥及用户序列号产生抗合谋 

指纹编码，将水印信号与用户指纹进行异或运算后嵌入关系 

数据库。该算法体现了一定的抗合谋性能，并且实现了一定 

条件下的数据库指纹增量更新。 

从目前的研究现状来看，目前国内外对数据库指纹技术 

的研究还处于起步阶段。现有的数据库指纹方案仅限于对称 

指纹机制的研究。在系统的安全性与可用性之间寻找平衡点 

是数据库指纹技术的关键 。 

3 合谋安全的数据库指纹算法 

3．1 算法框架 

本文提出的关 系数据库指纹算法的原理框架如图 2所 

示 。 

图2 数据库指纹算法框架 

以版权密钥生成混沌二值序列，分别作为版权水印信号 

及指纹嵌入的控制信号。以用户密钥生成混沌二值序列，作 

为用户指纹。版权水印与用户指纹组合而成数据库指纹，在 

指纹控制信号的控制下嵌入数据库。指纹检测分为两个过 

程：版权判定与指纹提取。对怀疑为盗版的数据库，首先使用 

版权密钥进行水印检测。然后对判定为盗版的数据库，使用 

用户密钥提取用户指纹，根据叛逆追踪算法追踪盗版来源。 

3．2 合谋安全指纹编码 

定义 1 令三’表示字符表 三上长为 z的字符集合，(z， ) 

指纹码是指当函数 E(“)将编号 “(1≤ “≤ )映射到 三’中n 

个序列构成的码字集合。 

定义 2(标 记 假设，Marking Assumption)[。] 设 F一 

{叫“’，叫 ’，⋯，叫 }是一个(z， )指纹码，并且 C一 {“1，“2， 

⋯ ，砒}是 c个用户的合谋集合。若 C中所有码字在位置 i的 

值相同，即Wi ”一 Wi“。’一 ·一 ’，则称位置i为不可 

侦测位且不能被修改，而只有非不可侦测位才能被修改。定 

义合谋集 C所能产生码字的可行集为： 

工1(C)一{(Iz1，X2，⋯，Iz )∈ l乃∈w ，1≤ ≤z} (1) 

其中， 

f{叫 J}，叫 一叫 )一⋯一叫 

l{叫( 】1≤ ≤c}U{_lI}，otherwise ⋯ 

其中，_lI为擦除标记。 

由标记假设可知，合谋的用户通过对比他们的拷贝，只可 

能在拷贝相异之处(可侦测位)发现部分指纹，而对于其他任 

何位置，合谋用户侦测不到指纹。在不破坏数据可用性的情 

况下，合谋用户无法改变不可侦测位的指纹信息，这就为叛逆 

追踪提供了依据。 

我们选择文献[1o]提出的二进制合谋安全指纹作为数据 

库指纹的基本编码，与数据库版权水印相结合，获得了一种适 

用于数据库的指纹编码。 

· 253 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

文献[1O]的指纹编码基于标记假设，通过使用伪随机序 

列对指纹比特的重复嵌入进行控制，实现了一定错误概率下 

的抗合谋能力。该编码的算法思想简述如下： 

(1)每一个用户被分配一个长为 l的随机二进制码字，每 

个比特重复 m次，每个用户的码字的总长度为 L — l×m 。 

称每个码元重复嵌入的 m个 比特为一个“块”。 

(2)数据发行者为每个用户选择一个随机种子数，用伪随 

机数发生器生成的伪随机序列去控制重复的比特中哪些比特 

取反后嵌入。 

(3)进行叛逆追踪时，数据发行者将非法拷贝中的指纹位 

置的比特提取出来，并用相应的取反控制伪随机序列进行还 

原。若该用户参与了合谋，因为非法拷贝中的比特含有合谋 

者在不可侦测位的信息，则在还原后的块中将会出现“0”占优 

势或者“1”占优势的情况。而对于无辜的用户，只要所使用的 

伪随机序列具有很好的随机性且 m取值充分大，则在还原后 

的块中，“0”，“1”将是均衡的。 

上述编码算法在适当的合谋尺寸下，能够对非法分发者 

进行有效跟踪。其主要不足是 ：在进行指纹检测时，需要对所 

有被检测拷贝遍历所有用户的密钥进行指纹提取 ，运算开销 

巨大。作为改进，我们将鲁棒水印算法引入指纹编码，利用两 

者的优点组合成兼具快速检测、合谋安全及叛逆追踪能力的 

数据库指纹编码。 

定义 3 设数据发行者设定的数据库版权水印为二进制 

序列 f】]，用户的个人指纹编码为二进制序列 [zz]，定 

义向该用户发行的数据库拷贝的基本指纹码为 

Lz 一 z】 lf pp[12 z—ll+12 (3) 

其中，[1表示位连接运算。 

定义4 将数据库拷贝的基本指纹码 P[z]重复 m次， 

生成指纹码矩阵 P[m，z]。以长度为m的伪随机序列r[m] 

作为指纹取反控制序列，对于 r m]中为1的比特，基本指纹 

码 P[t]中对应位置的比特取反后作为指纹码矩阵 Rim，z] 

的值 ，即 

P(i， )一 ( )④r( ) 1≤ ≤m，1≤ ≤Z (4) 

在本编码方案中，版权水印是所有数据库拷贝指纹中的 

共有部分。根据标记假设，对于合谋攻击者而言，版权水印的 

嵌入位置均是不可侦测位。因此，该方案比常用的 G安全指 

纹编码具有更高的不可侦测位比例，从而具有更高的抗合谋 

攻击的能力 。 

另一方面，由于版权水印基于数据发行者的版权密钥产 

生，而与用户密钥无关，因此，当对可疑拷贝进行检测时，只需 

利用版权密钥运行鲁棒水印算法即可进行版权认证。对于在 

版权认证中确定为盗版的数据库拷贝，基于不同的用户密钥 

运行指纹检测及叛逆追踪算法。这种分步检测大大降低了指 

纹提取过程的运算复杂度。 

需要说明的是，上述示例为了简化描述，取了较小的编码 

长度。当用户数为 时，基本指纹码的长度的基本条件为：z 

> 1og。 。由于本编码方案本质上是一种随机二进制编码， 

因此在实际应用中，为了获得更好的随机性与均衡性，基本指 

纹码及指纹取反控制序列的长度，应在满足数据可用性的前 

提下尽量取大值。 

3．3 指纹生成与嵌入 

本算法 由数据发行者的版权密钥及数据库元组主键共同 

确定指纹位置，由用户密钥生成用户指纹，并与版权水印组合 

成数据库指纹。由于所有数据库拷贝使用相同的版权密钥 ， 
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因此各数据库拷贝中不同的数据库指纹具有相同的指纹嵌入 

位置 ，满足标记假设。通过修改元组数值型属性值 1O进制低 

位数字的奇偶性，在满足一定精度与可用性要求的前提下，获 

得指纹载体信道。 

定义5 设数据库关系为R(P，A ，⋯ A “A )，其 

中，P为主键，A，(1≤ ≤ 口)为 R中属性， (1≤ i≤ )为 

R中元组， ．A，为元组r 中属性A，的取值。若 Aj(1≤ 

≤ )为 R中的数值型属性 ，且 A，的取值精度在数值低位 

存在一定的冗余，称A，为候选属性。 

为简化问题的描述，以下假定 R中的所有属性A，(1≤ 

≤ )均为整数型候选属性。同时，假定 R中主键 P是不可 

修改的。 

定义6 称候选属性A，(1≤ ≤ )中存在精度冗余的 

1O进制低位为候选位。设 A，中候选位位数为 ，，各候选位 

由高到低分别为 d d 一，d1。 

由以上定义可知，数据库关系R(P，A “，A “，A ) 

中实际可用于嵌入水印的载体 ，是候选属性 A，(1≤ ≤ ) 

的 1O进制候选位 ，(1≤ 五，≤ e)。 

定义 7 候选属性A，(1≤ ≤ )在可用性范围内所能 

容忍的误差百分比称为 A，的允许误差，以 表示。 

规则 1 设二值序偶 (r ，c)为水印及嵌入控制信号，对 

于候选位 d，其取值 VL( )以下式所示规则嵌入水印： 

VL( )一 

VL( )一1， (砌 ，砒 )一(O，O) 

且 VL( )为奇数 

VL( )+1，( ，砒 )：(O，1) 

且 VL( )为不是 9的奇数 ⋯ 

VL( )一1，( ，砒 )：(1，O) 

且 Ⅵ ( )为不是 0的偶数 

VL( )+1，(砌 ，砒 )一(1，1) 

且 VL( )为偶数 

算法 1 指纹生成与嵌入(以对用户 u发行的数据库拷 

贝为例) 

1)输入版权密钥 K 
2)以NRM (K )为初值，生成 Lc·gistic混沌二值序列 c[1】+ l+ 1TI] 
3)wl 11 J— c l 1，11 f 
／／生成版权水印信号 

4)e[1]一 c r l】4-1，l】+ 1] 
／／生成指纹嵌入策略控制信号 r 

5)r[1TI]一 c r l】+ l+1，l】+ l+ 1TI] 
／／生成指纹取反控制信号 

6)输入用户密钥K 

7)以N，RM⋯ K、 ．? 初值，生成Logistic混沌二值序列PP[12] ／／生成用户指纹码 

8)p[1]一 {w[11]，pp[12]) 
／／生成数据库拷贝基本指纹码 

9)对R中每个元组 ri(1≤ i≤ n)，重复： 
10) if LGS(NRM (K f f Pi))mod 7—0，then 
11) k— NXT(LGS(NRM (K 1 l P，)))mod l+1 

／／确定基本指纹码序列中的标记位 
12) q— NXT(LGS(NRM (K ̈ l Pi)))mod 111 4-1 

／／确定指纹取反控制序列中的对应位 
13) p(k)一p(k) r(q) 

／／根据指纹取反控制信号调整基本指纹码的嵌入值 
14) j— NXT(LGS(NRM (K。J J P )))mod v+1 

／／确定被标记的元组属性 
15) d— NXT(LGS(NRM (K 1 l P )))mod∈(j)4-1 

／／确定被标记的候选位 
16) if ri．A * 6(j)≥ 10d一 ，then 

根据规则 1，由 (P(k)，e(k))确定候选位 d的取值，并 
更新 ri．A 

算法 1中，z 为版权水印长度 ，zz为用户指纹长度，m为 

指纹取反控制序列长度，数据库拷贝指纹码长度 z— z + z。。 

)，为元组标记间隔值， [ 为各候选属性的候选位位数数组， 

艿[ 为各候选属性允许误差数组。数组 ]，艿[ ]及标记 

间隔值)，与版权密钥K 及用户密钥K ，共同组成了输入参 
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数 ，形成系统的完整密钥。函数 NMR (z)对 z进行归一化 

处理 ，O< NMR(z)< 1。函数 LGS( )以 作为 Logistic 

方程的初值产生随机混沌序列，并去掉小数点，把序列值作为 

整数处理。函数 NXT(LGS(z))取混沌序列 中的下一个 

值。Logistic混沌序列的产生算法参见文献[11]。对混沌序 

列中小于 0．5的值取 0，反之取 1，生成伪随机二值序列。 

以版权密钥 K 生成混沌二值序列 ，取混沌序列中的子 

序列，分别作为版权水印信号训[z ]、指纹嵌入策略控制信号 

z]，及指纹取反控制信号 r Era]。以用户密钥 K 生成混 

沌二值序列，作为用户个人指纹 ppE zz]。版权水印wE z ]与 

用户个人指纹 [1z]位连接而成数据库拷贝基本指纹码 P 

[z]。 

指纹嵌入过程中，由版权密钥 K 和当前元组主键 P 共 

同确定要嵌入的基本指纹码P[z]中的相应位及嵌入位置， 

根据指纹取反控制信号 r Em]调整基本指纹码嵌入值，同时 

根据允许误差的要求判断是否进行嵌入。对于确定的候选 

位，根据对应的嵌入策略控制信号位，修改候选位奇偶性以嵌 

入指纹。 

容易知道，在所有候选位均满足嵌入条件的情况下，当可 

嵌入候选位大于拷贝指纹码矩阵 P[m，z]的元素数目时，该 

算法实现了指纹的重复嵌入。指纹矩阵被重复嵌入的次数为 

rep—floor‘ ) (6) 

其中，floor(x)为取整函数，返回不大于 z的整数； 为关系数 

据集的元组总数；)，为元组标记间隔值。 

3．4 指纹检测与叛逆追踪 

本方案将指纹检测分为两个过程：版权判定与指纹提取。 

其中，版权判定就是检测版权水印的过程，不涉及用户指纹， 

因此只需要数据库发行者的版权密钥 K 参与。指纹提取则 

只针对经水印检测判定为盗版的数据库进行，需要用户密钥 

K 的参与，提取指纹并追踪叛逆者。 

版权水印的检测过程是水印嵌入过程的逆过程 ，算法步 

骤类似。在版权密钥 K 的参与下生成混沌二值序列，对每 

个元组，以密钥与元组主键的位连接归一化值及允许误差确 

定检测位置，读取相应候选位的数值，根据其奇偶性匹配为二 

值序列。再根据相应的期望水印比特值及对应的指纹取反控 

制信号进行水印还原与比对。由于水印序列的同一比特可能 

被多次采样嵌入，通过“多数表决”算法E 最终确定检测出二 

值序列中的每一位，并采用归一化相关检测来计算其与预期 

水印信号的相关程度E ]，实现版权判定。 

对于判定为盗版的数据库拷贝，使用用户密钥 K 提取 

用户指纹。若该用户参与了合谋，在标记假设条件下，由于不 

可侦测位的存在，还原后的块 中将会出现非全“0”或非全“1” 

的情况。对于提取 出的指纹矩阵，逐个取指纹列向量，计算其 

中占优势的比特个数。当占优势的比特比例满足优势比特率 

阈值条件 ，则认为基本指纹码中对应的码元是占优势的，称该 

码元是可判定指纹码元l_】。。。对用户“，如果该用户指纹中的 

可判定码元比例满足优势码元率阈值条件，则认为用户 “是 

合谋分发者；否则，认为“是无辜用户。叛逆追踪的算法步骤 

如算法 2所示。 

算法2 叛逆追踪(基于用户密钥 提取的指纹矩阵 

P’Em，z]) 

1)CI一 0 

／／可判定指纹码元计数器清零 

／／优势比特计数器清零 
4) forj— l to ti1 

5) if PL i，j]一l，then 
6) Cm— Cm+1 

7) if C ／m< 0．5 
8) ( 一 m一( 

9) if C ／II1≥ Pb t ，then 
／／C ／II1为优势比特率 

10) CI— CI+ l 

11)if Cl／12≥ P ，then 
／／q／l2为可判定指纹码元率 

12) 判定 u为叛逆者 
13)if Cx／l2≤ P I，then 

14) 判定 u为无辜用户 

实际应用中，需要对判定为盗版的数据库拷贝遍历所有 

用户的密钥。本方案将版权认证过程从指纹检测 中独立开 

来，有效缩小了参与指纹提取运算的数据库拷贝范围，提高了 

运算效率。算法中优势比特率阈值 P 及优势码元率阈值 

P 与P 的计算依据在下一节算法分析中给出。 

3．5 算法分析与参数选择 

下面通过对算法的抗合谋能力的分析，给出叛逆追踪过 

程中优势比特率阈值 P 及优势码元率阈值P (上界)与 

P (下界)的计算依据。 

设合谋用户数为 C。设对于一个盗版数据库拷贝，根据 

用户“的密钥K 检测出的数据库指纹矩阵为P’Em，z]。对 

于P’Em，z]中的任一指纹列向量 pcEm]，由嵌入假设可知， 

pcEm3中的不可侦测位数为： 

Nb一 (7) 

当使用指纹取反控制序列 r Em]从指纹矩阵P Em，z] 

还原基本指纹码时，poem3中的不可侦测位将被还原为全“0” 

或全“1”，其取值视基本指纹码中对应位置的原值而定。 

对于poem3中的可侦测位，假设合谋用户“已经以随机 

比特进行了重置攻击，则用r Em]从 P’Em，z]中还原基本指 

纹码时，由于r Em]具有随机性，因此，这些可侦测位经过还 

原后，“O”和“1”将是均衡分布的。所以，对指纹矩阵还原后提 

取出的基本指纹码列向量中，优势比特率的数学期望为： 

一 号十 ㈣ 
定理 1 对定义 4-5所示指纹矩阵还原后获得的基本指 

纹码列向量，设其优势比特率的数学期望为Pb(O<Pb<1)； 

当指纹取反控制序列长度 m充分大，对于给定的 a(O<a< 

1)，令 为标准正态分布的上a分位点 ， 

记 口一m十乃 z，b=2mP 十 z，c=mP2，则置信度为 1一 

a 的优势 比特率阈值的置信区间为 

[ (6一 )， (外  )] (9) 

证明：根据中心极限定理，当 m充分大时，有 

P'b--
一

／z～N(0，1)， 

o| m 

根据标准正态分布的上 Ot分位点的定义，设 P为优势比 

特率，有 

Pc l l≤ 一a， 
将上式整理得 

P((m十 ／2)P 一(2mPb十 ／2) 十珊≤O)__1一口， 

由口一m十Z 2，6—2raP6十Z 2，f—mP；，得 

P(ap 一bp十f≤O)一1--Or，有 

P(去(b-- --4ac)≤ ≤ (6十 --4ac))__1一口 口 ‘ 口 
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可知，P的置信度为 1一a的置信区间为 

El (b一 )， (6+ )] 

证毕。 

根据定理 1，取置信度为 1一a的优势比特率阈值P 

为 P 的下界 ，即： 

一  

一  1(b--,／F--4ac) (1O) 

优势码元率阈值 一 与P 的确定则与指纹检测的虚警 

概率P (即肯定错误概率)和漏检概率 (即否定错误概 

率)有关。 

对于使用密钥K 检测得到的用户指纹ppE l。]，若用户 

U为合谋用户，ppE lz]中的优势码元数目服从二项分布： 

B(12,1--Pin) (：)(1一Pin) P 一，忌-o，l'2，⋯’f2 
(11) 

其数学期望为 l。(1一P )，可取优势码元率阈值上界为： 

Pc
_

a一1一P (12) 

若用户U为无辜用户，ppE z。]中的优势码元数目服从二 

项分布B(z。，PI )，其数学期望为 l。Pip，可取优势码元率阈 

值下界为： 

Pc
_

f—PIp (13) 

虚警概率 与漏检概率 P 的确定和系统的鲁棒性及 

安全性要求有关。根据文献[1O]的定理 1，设合谋用户数为 

C，当用户指纹长度 1z满足下式关系时，算法是合谋安全的： 

12>2。 (~／厂二i +v厂二 )。) (14) 

4 实验 

实验采用 Forest CoverType数据集_9]。该数据集以二维 

表的形式描述了 1999年美国的森林覆盖情况，取 581012个 

观测点，共有 54个属性，均为数值型。取前 1O个属性作为实 

验数据，转换至 MS SOL Server数据库，并添加观测点编号 

字段为主键。 

实验 1 指纹鲁棒性攻击。取指纹嵌入的元组标记间隔 

值 一1O。分别以不同的指纹基本码长度指纹取反控制序列 

长度对数据库嵌入指纹。对生成的含指纹数据库拷贝，以随 

机值替换5O 的数据库元组。被攻击后数据库拷贝的指纹 

检出率如图3所示。 

苷  

n

0．

5

6 

控 

度 

图 3 对子集替换攻击的指纹检出率 

由实验结果可知，指纹系统对随机性子集替换攻击具有 

较高的鲁棒性。在子集替换攻击下，指纹检出率随所嵌入的 

指纹矩阵元素的增多而降低。注意到当指纹基本码长度为 

512，指纹取反控制序列长度为 235时，系统鲁棒性在子集替 

换攻击下大幅下降。这是由于此时指纹矩阵元素数 目已超过 

实验数据集在元组标记间隔值为 1O的条件下所能提供的指 

纹嵌入位置数。这也从另一个角度给出了指纹载体数据选用 
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及基本指纹码、指纹取反控制序列尺度选择的限制条件。 

实验 2 合谋攻击与叛逆追踪。取数据库版权水印长度 

l ： 16，用户指纹编码长度lz： 128，指纹取反控制序列长度 

m一64，指纹嵌入的元组标记间隔值y：1O，以4个不同的用 

户密钥生成4个含指纹的数据库拷贝。分别以不同的用户数 

模拟合谋攻击，考察不同合谋人数下，优势比特率及可判定码 

元率的变化情况 实验结果如图4所示。 

3 4 

合谋用户数 

图 4 不同合谋用户数下的指纹检测 

从图4可以看出，随着合谋用户数的增加，指纹检测的优 

势比特率逐渐下降，可判定码元率也随之下降。由实验结果 

可知，本指纹方案对合谋用户数在 4以内的指纹攻击具有较 

高的指纹检出率与叛逆追踪的准确度。 

结束语 本文提出了一种结合版权水印的数据库指纹编 

码方案及相关算法，实现了对盗版数据库拷贝的叛逆追踪。 

方案具有较高的合谋安全性，与现有的数据库指纹方案相比， 

在保持较高的指纹检出率与叛逆追踪的准确度的同时，降低 

了指纹检测与叛逆追踪的运算复杂度。 

需要说明的是，本方案有一定的适用条件。首先 ，由于采 

用二进制随机指纹编码，其相应的指纹检测与叛逆追踪算法 

均建立在指纹信号的随机性与均衡性基础之上，因此，要求嵌 

入的指纹编码有足够的长度。其次 ，本方案的叛逆追踪能力 

受到合谋用户数的限制。 

本文提出的数据库指纹解决方案中，指纹嵌入与指纹检测 

均由数据发行者使用同一组密钥完成，是一种对称指纹机制， 

不能实现对无辜用户的防陷害性。解决这一问题可以采用数 

据库非对称指纹机制。这也是我们下一步工作的研究方向。 
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任务分解以及在处理器问重新划分数据库所需的时间。一旦 

任务分配方案确定后 ，算法才进行数据库的再划分 ，再划分的 

通信开销取决于每个处理器所要接收的数据库的规模。在理 

想状态下，由于每个处理器平均收到的数据量大小为数据库 

的÷，因此通信时19为0(— )。然而，由于总会有部分的数 

据重叠，实际的通信开销可能会高一些。为了便于分析，我们 

假定每个处理器需要接收的数据库序列的平均数为 卢上 (fl 

≥1)，于是任务分解所需的时间为T=O(fl )。而每个 
处理器 生成子森林所需的时间T 取决于本地数据库的大 

小卢 、其后辈节点的总数 d 以及 I JI(J表示数据库中不 

同项 目的集合)，推理可知： 

一，( ，l II，d1)一0(( ) l d ) 

若d l J l>>1，则算法用于任务分解的时间远小于处理 

器生成本地子森林的时间，这时任务并行模式将是非常有效 

的。 

6 实验结果与分析 

6．1 实验环境 

机器类型：曙光TC1700并行机；节点数：4；处理器个数： 

8(每个节点有 2个处理器)；处理器的内存为：512；操作 系统 ： 

Linux~计算环境：MPI,数据库规模为：200k 最小支持度： 

1 ；网络环境：千兆以太局域网。 

6．2 实验结果及分析 

本实验进行两组测试：～组是串行的数据挖掘算法，另一 

组是采取本文提出的并行的数据挖掘算法。具体实验结果如 

表 1所示。 

表 1 串行与并行数据挖掘算法的执行时间比较 

由上表可以看出，随着处理器数量的增加 ，两种并行算法 

的执行时间都明显减少，并取得了较好的加速比。同时我们 

注意到，随着处理器数El的增加，数据并行模式的并行效率随 

着下降，这是因为分配给每个处理器的工作量在减少，而归约 

操作所带来的通信开销是固定的；而在任务并行模式中，只要 

有足够多的节点和项目集，就能获得较好的负载均衡。 

结束语 序列模式挖掘有着广泛且重要的应用前景。因 

为序列模式挖掘所面临的数据量往往非常大，所以整个系统 

的存储容量和挖掘效率就显得至关重要。为了进行有效挖 

掘，高效的并行算法尤为必要。本文提出了一种并行的序列 

模式数据挖掘算法 。通过理论分析与实验验证可知：本文提 

出的并行数据挖掘算法 ，在数据量较大、多个处理器计算的秉 

性环境下 ，能很好地提高数据的挖掘效率。 
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