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一 种基于混沌的图像置乱算法 

邓绍江 张岱固 濮忠良 

(重庆大学计算机学院 重庆400044) 

摘 要 本文提出了一种新的基于混沌系统的数字图像置乱算法，并将其应用于图像加密。该算法用Logistic映射产 

生的混沌序列值，离散化后构造出对换规则矩阵和横向、纵向移动量矩阵，通过遍历图像中的每个像素点，根据规则和图 

像中的另一像素点进行对换置乱。实验结果分析表明，该算法具有很好的置乱效果，有较好的加密效率和安全性。 
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Digital Image Scrambling Algorithm Based Oil Chaotic System 
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(College of Co mputer Science，Chongqing University，Chongqing 400044，China) 

Abstract A new digital image scrambling algorithm based on chaotic system is presented in this paper for image en— 

cryption． The chaotic sequence generated by Logistic-ma Pis discretized tO generate the matrixes which control the rules 

of exchange and the displacement distance both in horizonta1 and vertical direction．By traversing each pixel in image， 

each pixel is exchanged with another pixel in the image following the rules．Simulation experimental result shows that 

this algorithm has good scrambling performance，high efficiency and security． 
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1 引言 

随着信息化进程的加速发展，特别是互联网和多媒体技 

术的高速发展，图像信息隐藏作为人们备受关注的研究方向 

已经取得了很大的进展[13。数字图像隐藏包含数字图像分存 

技术、数字水印技术、图像加密技术等等。图像置乱技术就是 
一 种重要的图像加密技术_2]，它的作用就是将图像信元的次 

序打乱，消除信元流中的各个图像信息间的相关性 ，实现图像 

的保密。图像置乱可分为基于图像位置空间、基于图像色彩 

空间和基于图像频域空间的置乱。目前，常见的数字图像置 

乱技术主要有基于 Arnold变换[3“]、幻方_5]、骑士巡游置乱变 

换[6]、Hiibert曲线、Conway游戏、Tangram算法、IFS模型、 

Fibonacci变换、Gray码变换、广义 Gray变换等方法。虽然这 

些方法能很好地隐藏图像 ，达到保密 目的。但是 ，它们对图像 

大小有限制，变化少 ，容易被破解。 

混沌_7 ]是确定系统中出现的一种类随机现象，它具有 

良好的伪随机性、统计学和拓扑学特性，它对初始条件极其敏 

感，且其迭代轨迹在一定程度上不可预测，但只要系统参数及 

其初始条件相同，就能重构混沌。鉴于此基于混沌的图像置 

乱算法_9]于是纷纷被提出，本文也是利用混沌系统以上特性 ， 

提出了一种新的数字图像置乱算法。实验证明，该算法复杂 

性高，保密性好。 

2 Logistic映射简介 

Logistic映射是 目前被广泛应用 的一种混沌动力系统， 

其数学表达式为： 

z +l一-厂(z )一 z (1一z ) (1) 

其中 为常数 ，z ∈(O，1)， ∈N，当 3．569945％；t≤4时，映射 

(1)处于混沌状态，(1)式迭代得到在(O，1)上 的伪随机序列 

{z }芒o。 

3 置乱算法描述 

算法设计思想：先后按行和按列遍历每个像素点，使其与 

图像中随机的任意另一个像素点进行对换。此过程中通过 

Logistic映射产生混沌序列值，将其离散化后生成与原图像 

等大的矩阵D，A，0，其中D矩阵中的值用来控制像素点对 

换规则，A，O矩阵中的值用来控制像素点横向和纵向的移动 

距离。通过两轮对每个像素点的对换实现图像的置乱。 

算法的具体描述如下： 

对任意一个数字图像 I(mXn)，设图像像素点的位置用 

(i， )表示，其中 ∈<0，1，⋯，m～1)，J∈<0，l，⋯， ～1)。 

分别取图像宽度的位长 l和长度的位长S，I=F logzm]， 

s=F log。 ]。其中运算彳守厂]是表示向上取整运算。 

3．1 加密算法 

1．以ko为初始值 (同时也作 为解密算法的密钥)，通过 

Logistic映射迭代产生混沌序列值。取迭代 10000次甚至更 

加后的 6mn个迭代值X一{z0， ，⋯，z 一1)。 

2．从 x序列中分别取 z 6 ，z6件l(其中 t一0，l，⋯，m 一 

1)，分别构造与图像 I等大的矩阵 D1(mxn)、I)2(mx )，使 

得 

Dl( ， )一L 4x6 (其中f—iXn+ )； 

D2(i， )一L 4x6r-l (其中f—iX +． )； 

其中运算{吼J是向下取整运算，这样 D1(i， )，D2(i， )∈{0， 

l，2，3}。 

3．从 X序列中分别取z 6 ， +3， +4， +5(其中 f一 

0，l，⋯，m 一1)，分别构造与图像 I等大的矩阵 Al(mx )， 

*)国家 自然科学基金(60703035)，重庆市 自然科学基金(2。O6BB2227)。邓绍江 副教授 ，博士，主要研究领域为信息安全、混沌理论；张岱固 
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O1(m×，2)，A2(m~，2)，02(m×，2)，使得 

A1( )一L 2 ×2]26计2 (其中 一i×，2+ )； 

O1( )一L 2 ×2]26件3 (其中 tzi×，2+ )； 

A2(i， )一L 2 × 6汁4 (其中t=i×，2+ )； 

02(i， )一L 2 × 6rL5 (其中t=i×，2+ )； 

这样 A1( ，j)、A2( ，J)E{0，1，⋯，2 一1}；O1(i，J)、02 

(i，j)E{0，1，⋯，2 一1}。 

4．以行为主序 ，按升序遍历像素点，对换像素点。即从第 

一 行起至第m行，对任意行 ，从 I( ，1)到 I( ， )，每个像素点 

分别与图像 I中的一个像素点 I(p，q)交换 ，I(i， )㈢I(p，q)。 

其中 

f E(i--Al(i， ))mod，2]+1，D1( ， )一O，1 

( +A1( ， ))mod，2]+1，D1( ， )一2，3 

f E(j-ol( ， ))mod m]+1，Dl(i， )一O，3 

( +01( ， ))mod m]+1，Dl(i， )一1，2 

5．以列为主序，按降序遍历像素点，对换像素点。即从第 

列起至第一列，对任意列 ，从 I(m， )到 I(1， )，每个像素 

点分别与图像 I中的一个像素点 I(p，q)交换 ，I(i， )㈢ I(p， 

q)。其中 

f E(i-A2(i， ))mod，2]+1，D2(i， )一0，3 

【[( +A2( ，j))mod，2]+1，D2(i， )一1，2 

f E(j-o2(i， ))mod m]+1，D2(i， )一2，3 

( +02( ， ))mod m]+1，D2(i， )一o，1 

3．2 解密算法 

1．前三步同加密算法的第 1，2，3步 

2．以列为主序 ，按升序遍历像素点 ，对换像素点。即从第 
一 列起至第 列，对任意列 J，从 I(1，j)到 I(m， )，每个像素 

点分别与图像 I中的一个像素点 I(p，q)交换，I(i， )㈢I(p， 

q)。其中 

f E(i-A2(i， ))mod，2]+1，D2(i， )一0，3 

【[(i+A2(i， ))mod，2]+1，D2(i，j)一1，2 

f[( 一02( ， ))mod m]+1，D2(i， )一2，3 

( +02( ， ))mod m]+1，D2(i，j)一o，1 

3．以行为主序，按降序遍历像素点，对换像素点。即从第 

m行起至第一行 ，对任意行 i，从 I(i， )到 I(i，1)，每个像素点 

分别与图像 I中的一个像素点 I(p，q)交换，I(i， )㈢I(p，q)。 

其中 

f E(i-A1(i， ))mod，2]+1，Dl(i， )一O，1 

( +A1( ， ))mod，2]+1，Dl(i，j)一2，3 

f E(j-ol(i， ))mod +1，Dl(i， )一O，3 

【[( +01( ， ))mod m]+1，Dl(i，j)一1，2 

4 实验结果 

取密钥初值 一0．8112，Logistic映射中取 一3．8104， 

用本文置乱算法对图像进行加密，其加密结果均能得到类似 

于噪声的均匀图像 ，且完全不能从加密图像中识别原图像的 

几乎任何信息。 

解密过程则刚好是加密的逆过程，在得到正确的密钥前 

提下，对已加密图像执行解密算法 ，便能得到解密图像。在解 

密过程中，若初始值(密钥)发生极其细微 的变化，例如 一 

0．81120001，解密后的图像则不能恢复到原图像，且与原图像 

差异巨大，依然是类似于噪声的均匀图像，完全不能获得原图 

像的几乎任何信息 。 

图 1是 256×256pixels大小的灰度 图像 lena．bmp的实 

验数据，(1)为原图(2)加密后的图像(3)解密后的图像(4)初 

始值细微变化后的解密图像。 

(3)解密后图像 (4)初值变化的解密图 

图 1 lena图像实验结果 

5 算法性能分析 

5．1 置乱后的不动点 

所谓不动点 ，即原图像 I中像素点 I(i，j)经过置乱变换 

之后，若其在图像中的相对位置( ，J)没发生变化，则称此像 

素点为不动点。从加密的角度来讲 ，不动点的数 目越少，置乱 

的效果就越好，保密性能也就越高，反之不动点的数目越多性 

能越差。 

表 1是随机选取 1000个初值 ，运用本文描述的置乱算 

法对 256×256pixels大小的灰度图像 lena．bmp进行加密，用 

matlab模拟图像置乱实验测试得到的图像不动点统计分析 

的结果。 

表 1 用置乱算法加密后图像不动点统计结果 

5．2 置乱后的平均移动距离 

置乱后的平均移动距离定义为： 
一  1 m 

一  ∑ ∑ ( 一 ) +( 一 ) 
to ni= “= 1 

其中( ， )、( ，J )分别是某个像素点在原图像中的坐标和在 

置乱后图像中的坐标 。平均移动距离越大，说明置乱后像素 

点的总体的位移越大，与原图像的相关性越差，置乱效果就越 

好，保密性能也就越高，反之平均移动距离越小性能越差。 

表 2是随机选取 1000个初值 ，运用本文描述的置乱算 

法对 256×256pixels大小的灰度图像 lena．bmp进行加密，用 

matlab模拟图像置乱实验测试得到的图像置乱后的平均移 

动距离的结果。 

表 2 用置乱算法加密后图像平均移动距离的统计结果 

从本文置乱算法描述中的加密过程第 4、5步可以看出， 

原图像中任意一点 I( ， )，在每一步的交换过程中，点 I(p，q) 
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的 P∈ <0，1，⋯ ，m一1)、q∈<0，1，⋯，n一1)，且 P，q能取到 

属于其中的任意值，故每一次交换 I(i， )均能和图像中包括 

自己在内的任意一点交换。若算法中 取{0，1，⋯，m一1}中 

任意值，q取 {0，1，⋯， 一1}中任意值的概率相等，这样加密 

就能具有很好的抗统计特性 ，不利于统计分析破密。这种情 

况下，置乱后的平均移动距离 即为图像中任意两点的距离的 

数学期望。即 
一  255 255 255 255 

z—E(z)一(∑∑(∑∑~／( 一 )。4-( ～ )。))／256 一 
i=Oj=O i _-Oj 一0 

133．4788 

从模拟实验测试得到的图像置乱后的平均移动距离的结 

果可以看出，每次置乱之后像素点的平均移动距离均非常接 

近期望值 133．4788。由此说明，本文提出的置乱算法具有良 

好的随机性和保密性 ，能很好地抵抗分析统计。 

5．3 置乱后的自然序 

所谓自然序，即在原图像中相邻的像素点，置乱之后虽然 

它们在图像中的坐标发生了变化，但它们却仍然相邻 ，即它们 

的相对位置未发生变化，则称之为 自然序。从加密的角度来 

讲，自然序数目越少，置乱的效果就越好，保密性能也就越高， 

反之，自然序数目越多，性能越差。 

表 3是随机选取 1000个初值 k。，运用本文描述的置乱算 

法对 256×256pixels大小的灰度图像 lena．bmp进行加密 ，用 

matlab模拟 图像 置乱 实验测 试，分 别 以 2×2pixels，3× 

3pixels为分块大小统计得到的图像 自然序统计分析的结果。 

表 3 用置乱算法加密后图像 自然序统计结果 

从表3可见，以2×2pixels为分块大小的自然序最大值 

为 3，而平均值仅仅为 0．005，即说明每次加密在 2×2pixels 

大小范围内自然序极少 ；而以 3×3pixels为分块大小 的自然 

序均为 0，则说明在长与宽都大于或等于 3pixels大小的分块 

下，图像的自然序均将肯定为 0，实验结果证明此算法在 自然 

序上具有 良好的统计特性。 

5．4 置乱后行、列的汉明相关性 

序歹0 X--{zo，Xl，⋯，z ～1}，y一{yo，Y1，⋯， 一1}，贝0 X， 

y之间的汉明相关函数[1 为： 
l 

Hxr(r)一∑h(x ，y(汁 ) )，0<r< ～1 
￡一 0 

其中 (̂五， ( ) )一? 如一 汁 
10， z= (汁r)mod n 

根据定义，在x序列中的一个序列值在y序列中与其相 

等的值的数目的平均值为Hxy(r)／n。汉明相关就描述了序 

列 x与序列 Y的相似程度，即汉明相关值越大，两个序列 X， 

y的相似度越高。对加密图像，可分别按行序和列序统计任 

意行和任意列的汉明相关特性，若汉明相关值越高，说明行相 

似性越低，置乱效果越好，保密性能也就越高。反之汉明相关 

值越高，性能越差。 

表 4是随机选取 1000个初值k。，运用本文描述的置乱算 

法对 256×256pixels大小的灰度图像 lena．bmp进行加密，用 

matlab模拟图像置乱实验测试，得到的图像任意两行和任意 
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两列的汉明相关值的平均值 Hxy(r)／n统计分析的结果。 

表 4 用置乱算法加密后汉明相关的统计结果 

从表 4可见 ，任意一个像素点，在除自身所在的行和列以 

外的任意行或列中，与其像素值相同的点的个数约0．8个，说 

明行间、列间的汉明相关度非常低。 

5．5 时间复杂度分析 

从算法分析，生成矩阵D1( ， )，D2( ，j)，A1( ，j)，O1(i， 

)，A2(i， )，02(厶 )时Logistic映射迭代次数为 100004-6mn 

次；加密与解密的过程分别遍历了每个像素点 2次，遍历过程 

中每个像素点都和另外的某个像素点对换(temp I(i， )；1(i， 

)一 I( ，g)；I(p，q)--~temp)，每次对换计算 3次，总共运算次 

数为 2X3mn。故算法在时间复杂度上的度量为O(n )。 

对 256×256pixels大小的灰度图像 lena bmp进行加密，从 

模拟实验测试得到的加密平均时间约为 2～3s，具有很快的加 

密速度。 

结束语 本文在混沌系统良好的密码学特性基础上，提出 

了一种针对像素点对换的数字图像置乱算法。算法中，对换规 

则中的关键矩阵 D，A，0均由 Logistic映射产生，这很好地增 

加了算法对混沌映射初始值的依赖，使得初值敏感性提高，加 

密的复杂度成倍提高，用穷举法攻击几乎不可实现，难于破解； 

算法具有很好的安全保密性能和足够大的密钥空间；从加密时 

间来看，本算法下的图像加密速度快，能很好地满足加密需要。 

通过反复测试与分析，本文所述算法下的图像置乱加密具有加 

密快、安全性高等众多特点，具有很好的加密表现。 
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