
授权中异常冲突的一种解决方法 

计算机科学 2008Vo1．35NQ．8 

张明生 杨 静 

(贵州大学计算机科学与工程学院 贵阳550025) (贵州民族学院 贵阳550025)。 

摘 要 冲突检测和解决是访问控制授权中的重要问题。对这些问题的探索我们通过研究方法比较进行。首先研究基 

于逻辑程序的一种授权系统规范，然后通过一个保健部门的典型问题来分析基于传统优先和组织结构的两种冲突解决 

方案，最后提 出基于逻辑程序 I 带有序析取的逻辑程序)的针对高水平授权规范中异常冲突的一种解决方法。 
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Abstract The conflict detection and resolution are important issues in authorization of an access control mode1．Our re— 

search on these problems is performed by using comparative approach．W e first investigate the authorization system 

specification based on logic program ，then analyze authorization conflicts resolution based on traditional priority and or— 
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1 前言 

现在愈来愈多的研究者都注意到这么一个问题：如何确 

定一个授权策略，它既有强大的表达能力以适应于用户和数 

据系统的需求 ，又具有充足的灵活性以捕捉实际中复杂环境 

的需求变化。通常我们可以引入“正授权”和“负授权”来满足 

这种需求 ，但是又带来了冲突问题。因此 ，我们需要一些策略 

和机制来解决由此产生的冲突问题。最近关于冲突研究的工 

作中，F．Cuppens等人_2]提出一种基于组织水平的冲突管理， 

他们的方法是定义冲突解决策略用于分配优先水平给组织予 

允可和禁止对 系统的访问；S Benferhat等人_3]提出两种方 

案来处理安全冲突，一是或然性推理，二是词典编纂推理；F． 

Cuppens等人_4]提出了一种一般方法的基本思想，它分析由 

几个可能的冲突安全策略所决定的一些情形；J．Chomicki等 

人_5]则研究一种逻辑框架，它用于检测策略中的行为冲突及 

其解决办法，在那里冲突作为一种行为约束违反被捕获，并且 

规则的语义、冲突检测及解决由逻辑程序自动地定义。文献 

[6—8]试图通过基于规则的控制方法来满足表达需求和解决 

冲突问题 ，访问控制被定义成一组规则 ：条件一授权，“条件” 

被定义成一组有关主体 、行为和客体的约束。 

本文提出并实施一种基于逻辑程序 LPOD(带有序析取 

的逻辑程序)的针对高水平授权规范中异常冲突的一种解决 

方案。我们首先分析一种确定授权策略和冲突解决的逻辑框 

架，简单地回顾本文要使用的有关 LPOD逻辑相关概念和结 

果，然后研究授权冲突解决方法和相关问题 ，主要分析异常冲 

突的解决方案。 

本文的余下部分作如下安排：第 2节描述授权规范和例 

子解释；第3节分析我们用于解决冲突的LPOD逻辑的功能； 

第4节总结优先规则和基于组织的冲突决策；第 5节探索如 

何使用LPOD的偏好关系来处理授权冲突；最后是简单小结 

及展望 。 

2 授权规范 

在访问控制中有许多方法用来表示授权。研究文献[2]， 

我们提出了一种基于逻辑程序的授权规范并作相应的分析。 

2．1 授权系统 
一 个授权系统 SYS可表示为如下形式： 

SYS— AC PU CRS U D()M U Constraint 

其中它的四个组件分别是规则的集合，具体解释如下： 
· ACP(Access Control Policy) 访问控制策略，是一组 

形如下列形式的规则： 

Permission(s，口，0)．_Co ndition，或 

Prohibition(s，n，0)．_Co ndition 

这里 Condition— P ̂ ⋯  ̂ ， 表示一般合式公式， 一1， 
⋯

， 。 Permission(s，口，0)表示允许主体 S对客体 O作行为口 

的访问；而 Prohibition(s，口，0)则表示禁止。 

· CRS(Conflict Resolution Strategy) 冲突解决策略， 

是一组形如下列形式的规则的集合： 

A-Permission(s，口，0) Condition或 

A-Prohibition(S，口，0)一 Condition 

*)基金项目：贵州大学人才引进科研基金(2006)。张明生 博士研究生，主要研究方向为信息安全、形式化分析；杨 静 博士，副教授 ，硕士 

生导师，主要研究方向为人工智能、软件形式化。 
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其中 A-Permission和 A-Prohibition分别表示实际正和负的 

授权 ，对应于原来的 prima facie(意思为“第一次 出现”)授权 

允可 Permission(s，a，0)和禁止 Prohibition(s，a，0)。 
· DOM(DOMain) 域，确定和表示一个实际的数据系 

统，其定义为 ： 

IX)M — IDom 【JRDom 

^attending-physician(Mary，John)^ urgent-case(Mary) 

Constraint1一D 

其中 IDom称为域实例(domain instances)，表示 系统实 

事的一个有限集合；RD0m 称为域规则(domain rules)，表示 

系统有关规则(表示数据系统各成分问的关系)的一个有限集 

合。 

· Constraint 约束，表示系统 中有关谓词应满足的条 突。 

件，其形式为： 

· constraint condition 

2．2 有关冲突管理的一些概念 

2．2．1 冲突(Co nflict) 

我们定义和说明本文重要的概念“冲突”，冲突(Conflict) 

的定义如下： 

了S，了a，了O，Permission(s，a，0)^ Prohibition(s，a，0) 

在一个授权模型中，当可能存在两个正负相反的授权规 

则导致允许和禁止一个主体对同样一个客体实施同样的行为 

时，冲突就可能发生。在实际中实施一个访问策略时，授权冲 

突一定要解决。解决冲突的基本思想是定义一个冲突解决策 

略，即CRS，它可以把 prima facie授权“转化”为实际授权，这 

样在实际授权中就可以消除冲突。 

2．2．2 原本冲突(prima facie conflict) 

SYS卜 了S，了a，了O，Permission(S，a，0)^ Prohibition 

(s，a，0) 

表示冲突解决之前系统原先就存在的冲突。 

2．2．3 实际冲突(actual conflict) 

SYS 了S，了a，了0，A-Perm ission(s，a，0)̂ A-Prohibi— 

tion(s，a，0) 

表示冲突解决之后系统仍然存在的冲突。 

2．2．4 有效策略(effective strategy) 

当一个冲突解决策略保证在规范的系统中不再有实际授 

权的冲突，则称它是有效的。 

2．3 一个例子 

例 1 下列规则确定了一个实际授权系统 SYS ： 

R1：Prohibition( ，read， )一 nurse( )^ medical-re— 

cord(y) 

R2：Perm ission(x，read， ) nurse( ) ^ medical-re— 

cord(y)^patient-record(y， )^urgent-case(z) 

R3：Perm ission(x，read， )一 physician( )^ medical- 

record(y)^ patient-record( ， )^attending-physician(z， ) 

R4：Prohibition(x，read， )一 physician(x)^ medical- 

record(y)^suspended(x) 

R5：Prohibition(x，read， )一 nurse( )^ medical-re— 

cord(y)八suspended(x) 

ACPl一 {R1，R2，R3，R4，R5) 

首先考虑一个简单的冲突管理策略CRS1： 

CRS1：A-Prohibition(s，a，0)一 Prohibition(s，a，0) 

A-Perm ission(S，a，o) Perm ission(S，a，o)  ̂

~ Prohibition(s，a，0) 

IDOM1：physician(John)^ suspended(John) ^ nurse 

(Peter)^medical_record(3#)^ patient-record(3#，Mary) 

· 1O2 · 

我们可以得出下列的结果： 

· Proh ition(Peter，read，3#)由R1得 

·Permission(Peter，read，3#)由 R2得 

· Proh ition(John，read，3#)由R3得 

· Permission(John，read，3#)由R4得 

· A-Prohibition(John，read，3#)由S1得 

· A-Prohibition(John，read，3#)由S1得 

因此 ，我们就用这个例子显示出如何发现冲突和解决冲 

3 LPOD逻辑 

LPOD指带有序析取的逻辑程序，是 由 G．Brewka等 

人 提出的，它的语义是基于回答集的偏好关系，不同于其它 

逻辑程序的语义。LPOD有成熟 的理论基础 ，能通过回答集 

解决器(solver)实施，是非常有用的工具。在本文中我们将用 

它来帮助解决授权冲突 ，因此在这一节中简单总结下面将要 

用到的有关 LPOD的概念和相关结果。 

3．1 LPOD概念 
一 个 LPOD是下列形式规则的集合 ： 

Cl× ⋯ × — A1，⋯ ，Am，not Bl，⋯ ，not Bk 

其中G，At，and B 是基本文字。规则的头的直观意义是：如 

果 C 为真则 C1，如果 C1为假则 ，⋯，如果所有 的 C 一， 

一  为假则 。 

LPOD在语义上不同于其它逻辑程序，比如不是最小 回 

答集。它能转化为正规的逻辑程序，但其变形方法又不同于 

其它析取联结词的逻辑程序 。 

3．2 LPOD偏好回答集 

在得到一个 LPOD的转换形式的回答集后，我们需要挑 

拣其中的一个(些)以使其满足 LPOD程序的定义和语义。 

通常挑拣的方法是基于下列具有实际背景的三个标准 (原 

则)： 

(1)满足度(degree of satisfaction) 

对 LPODP的一个规则： 

Cl× ⋯ × ( 一 A1，⋯ ，Am，notB1，⋯ ，notBk 

程序 P的一个回答集 S满足该规则达到度 degs(r)定义如 

下 ： 

， 、 
f1， if 硭S，orBiES d

eg 一1 min{rI CrE S}，otherwise 
(2)几种偏好标准(preference criterions) 

· 基数偏好(cardinality based preference)> 

S > Sz当且仅当 l (P)l> l (P)l对某一 i，且 j 

(P)l—l SI(P)l对所有 < i 

这里 (P)一 {r∈ Pl degs(r)一 i) 

· 包含偏好(inclusion based preference)> 

S > S 当且仅当 (P)二二)S{(P)对某一 ，且 sl(P)一 

(P)对所有 J< 

· Pareto偏好(Pareto preference)> 

Sl> S2当且仅当 degsl(r)< degs2(r)对某一 r，且 

degs1(／)> degs2(r )不存在 ／ 

· 偏好间的关系(relation between three preferences) 

> > > 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


4 基于优先和组织的冲突管理 

为便于比较我们提出的冲突解决方法，我们先在本节中 

解释基于优先的冲突管理和基于组织的冲突管理[2]。首先我 

们给出研究 目标 ，即异常冲突的概念 ，它涉及到授权规则问的 

三种关系。 

4．1 授权规则间的三种关系 
· 无关 

规则 Ri和 R 是无关的，当且仅当 

(RDomU Constraint)卜_7(condition(Ri)八condition 

(R )) 

例子：在下列约束 C1下，2．3中 R1和 R2是无关的，R3 

和 R4也是无关的，但 R1与 R3间无冲突，而 R4与 R5则不 

考虑冲突问题。 

C1：一 nurse(x)八 physician(x) 

· 异常 

规则 Ri异常于 ，当且仅当 

(RDomtOConstraint) eondition(Ri)一 condition(Rj) 

例子：R2异常于 R1。 

· 潜在 

两个规则 Ri和 间有一个潜在冲突，如果： 

(1)Ri导出一个授权“允许”；(2)Rj导出一个授权“禁 

止”；(3)Ri与 R 不是无关的。 

注意：对潜在冲突不同环境下意义是不同的。上面的定 

义应该是 prima facie潜在冲突。在有 CRS的情况下，潜在冲 

突指不能由 CRS消除的实际冲突。 

例子 R2和 R5之间存在潜在冲突。 

4．2 优先冲突管理 

· 冲突管理方案 

引进一个偏序的优先集合，把它们分配给授权规则以解 

决授权冲突。因此授权可 以是这种形式：Permission(s，a，o， 

)和 Prohibition(s，a，o， )，其中 P表示分配的优先权。 

对应于第 2节中的 CRS，有一个称为全局冲突解决策略 

CK2RS，由下列两个规则组成： 
一 Perm ission(s，a，o，P) 八~ Higher Prohibition( ，a，o， 

)一 A-Perm ission(s，a，0) 

- Prohibition(s，a，o，声) 八 Higher-Perm ission(S，a，o， 

)一 A Prohibition(s，a，o) 

其中，Higher-ProhibitiOn(s，a，o， )是谓词，意为存在一个禁 

止关于主体 S、行为和客体 O，并且比 P的优先权高。Higher- 

Perm ission(s，a，o， )的意思与 Higher—Prohibition(s，a，o， 

)类似。 

因此，我们通过 GCRS能解决冲突，但不是对所有情形 

都是有效的。 

· 两个缺点 

a)只能解决完全序优先，不适于一般的偏序； 

b)它要求有约束： 

CP：一 Perm ission(s，口，O， )八Prohibition&，a，o， ) 

4．3 组织冲突管理 

我们考虑把授权规则中的条件结构化成下列的形式： 
一

condition—det eond-subject(S) 八cond-action(a) 八 

cond—object(o)八constraint(s，a，0) 

授权规则中的条件结构化使我们能易于检测和处理冲突 

(比如多项式时间甚至线性时间)，还可以产生推理机制，比如 

我们可以把角色的层次与授权的继承关系联系起来。 

组织冲突管理的基本思想主要有下列两点： 

(1)授权源于“组织” 

我们考虑通过“组织”来获取授权。例如，一个具有优先 

权 P的 prima facie允可 Permission(s，d，O， )可以从具有优 

先权 P的组织允可 Permission(org，r，a， ，c， )导出： 

Perm ission(s， ，O，声)卜 Perm ission(org，r，a， ，c， ) 八 

Empower(org，S，r)八 Use(org，O， )八 Consider(org，d，n) 

八 Hold(org，s，d，O，c) 

其中 

角色 r、活动 a和视图 分别抽象于主体 s、行为 和客 

体； 

Empower(org，S，r)：组织 org授予主体 S角色 r； 

Use(org，O， )：组织 org以视图 7J使用客体0； 

Consider(org，d，n)：组织 org考虑行为 d实现活动 7J； 

Hold(org，s，d，O，c)：主体 s、行为 d和客体 O之间拥有约 

束 c； 

Prohibition(s，d，O，声)的定义类似于 Perm ission(S，d，O， 

)。 

(2)分离约束 

当 Perm ission(s，d，O， )和 Prohibition(s，d，O， )分别源 

于 Perm ission(org，rl，al，vl，cl， )和 Prohibition(org，r2， 

n2， 2，c2，声)时，其中(rl≠r2Val≠a2Vvl≠v2V cl≠c2)为 

真，Permission(s，d，O，声)和 Prohibition(s，d，O， )将导致一个 

实际冲突，而 Perm ission(org，rl，al，vl，cl， )和 Prohibition 

(org，r2，a2，v2，c2，声)是不冲突的，这种情况称为潜在冲突。 

分离约束是解决这种潜在冲突的手段。对角色 r1和 r2 

的分离约束意味着主体 S不能被同时给予以r1和 r2角色， 

因此 Permission(s，d，O， )和 Prohibition(s，d，O， )不可能产 

生冲突。同样我们可以定义对 a， 和 c的分离约束。 

5 基于 LPOD的冲突解决 

基于上面的分析，现在我们提出一种使用 LPOD逻辑来 

进行冲突决策的方法。在本节中，我们主要是基于第 2节中 

的例 1来解释和分析对异常冲突解决的思想及方法。 

例 2 

R1：Prohibition(x，read， )一 nurse( )八 medical-re— 

cord(y)八default case() 

R2：Perm ission(x，read， ) nurse( ) 八 medical-re— 

cord(y)八patient-record( ，2)八urgent-case(z) 

R3：A-Perm ission(X，read， )×A-Prohibition(x，read， 

)一 defaul>case()八urgent-case() 

R2是 R1的异常冲突 ，规则 R3是由我们引进的用于解 

决这一冲突。 

根据LPOD，R3意为A Permission(x，read， )优先于A_ 

Prohibition(x，read， )，即“病人 2在紧急情 况下”urgent- 

case()“正授权”优先于“一般情况”default-case()。 

考虑下面系统可能的两个事实情况： 

DOM1：nurse(Peter)八medical-record(3#) 八 patient- 

record(doe-31，Mary)八 urgent-case(Mary)八(default-case( 

)+一urgent-case()) 

DOM2：nurse(Peter)八medical-record(doc-31)八default- 

case(z)八 (~urgent-case(z)) 
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一̂ 善n 一i靠
= 1

c。s(詈)+1，一6OO≤五≤6oo， 一 
(O，1⋯30)，该函数有多个全局极小点。 

计算结果和比较内容如表 2所示 ，每个函数用 IHQGA， 

QGA，GA计算100次，算法性能从平均运行次数 ，最好解的 

平均值 a，未收敛次数 训等方面分别与 QGA，GA进行比较。 

表 2 测试函数与比较结果 

结束语 本文提出了一种新的混合量子遗传算法，并描 

述了基因表达结构和相应的算法，提出了旋转量子门的自适 

应操作；另外，量子交叉和拟 Newton局部搜索的引入，不仅 

增强了种群的多样性，也加快了种群的收敛速度，使得算法性 

能得以较大提高；从理论上证明了算法以概率 1收敛到全局 

最优解，并与传统量子遗传算法、遗传算法作了比较。试验也 

表明该算法在收敛速度和收敛精度上都优于传统量子遗传算 

法和遗传算法；继续以下几个方面的工作： 

(1)将该算法的思想应用多目标优化和组合优化问题中。 

(2)改进算法的终止条件，使其具有 自适应性 ，摆脱人为设 

定；进一步改进旋转量子门，使得算法更好地逃离局部最优。 
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对于 DOM1，我们可以得到上面程序逻辑{R1，R2，R3} 

的回答集：Ansetl一{Prohibition(Peter，read，3#)，Permis— 

sion(Peter，read，3#)，A-Permission(Peter，read，3#)}和 

Anset2= {Prohibition(Peter，read，3#)，Perm ission(Peter， 

read，3#)，~A-Perm ission(Peter，read，3#)，A-Prohibition 

(Peter，read，3#)}。根据 LPOD的偏好回答的选择标准，我 

们挑选 Ansetl作为该程序 的回答集。因此得到：A-Permis— 

sion(Peter，read，3#)。 

对于 DOM2，我们只得到上面程序逻辑{R1，R2，R3}的 
一 个回答集：Anset一 {Prohibition(Peter，read，3#)}，所以 

我们得到A-Permission(Peter，read，3#)。 

上面的冲突决策中，在回答集中选取授权时，我们规定实 

际授权 A_总是优于 prima facie授权，如果没有实际授权，则 

prima facie授权就是实际授权。 

下面是对一般情形的异常冲突解决的严格推导分析： 

R1：Prohibition(s，a，o)一 condition1 A condition2 

R2：Perm ission(s，a，o) condition1 A condition3 

R3：A-Perm ission(s，a，o) X A-Prohibition(s，a，o)一 

condition2 A condition3 

R2是 R1的异常冲突，我们假设 condition3一 condi— 

tion2。如果域规则满足 condition1和 condition3，我们得到偏 

好回答集：{Prohibition(s，a，o)，Perm ission(s，口，o)， Per— 

mission(s，a，o)}，这样就获得 A-Permission(s，a，o)。如果 

域规则满足onditionl和 condition2，但不满足condition3，我 

们得到 {Prohibition(s，a，o)}，因此得相应的实际授权 。 

由上可知所提出的方法对于异常冲突解决是完备的，并 

且与第4节中的方法的效果是一样的，但其更具灵活性。 

结束语 在本文中，我们提出了一种使用 LPOD逻辑来 

解决异常冲突的一种方法，这种方法是基于文字和上下文信 

赖的。与其它方法相比较 (如本文所提及的方法)，我们所提 

出的方法更具灵活性和更适用于实际问题。本文的主要贡献 

是提出了一种解决访问授权冲突的思想和方法 ，在下一步研 

究工作中，我们将用它来处理潜在冲突，并且考虑授权系统中 

主体、行 为和客体 的层 次和继承 等。我们也 认为在文 献 

[9，10]中的框架下作相应的探索研究工作是十分有意义的。 
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