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两个可证明安全盲签名方案的密码学分析 

胡小明 黄上腾 

(上海交通大学计算机科学与工程系 上海 200240) 

摘 要 最近，Liao等人提出了一个基于双线性对的在标准模型下可证明安全的盲签名方案；Chen等人提出了一个 

在随机预言机模型下可证明安全的限制性盲签名方案。在本文中，给出了这两个方案的密码学分析，指 出它们都是不 

安全的。Lia0等人的方案和 Chen等人的方案都不满足不可伪造的特性。同时，Liao等人的方案也不满足盲性 ，Chen 

等人的方案不满足限制性。 
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Cryptanalysis of Two Provably Secure Blind Signature Schemes 
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Abstract Recently，Liao et a1．proposed one pairing-based blind signature scheme that iS provably secure in the standard 

model。and Chen et a1．proposed one restrictive blind signature scheme that iS provably secure in the random oracle．In 

this paper．security analysis of the two schemes iS given and their insecurity iS pointed Out．Both Liao et a1．’S scheme 

and Chen et a1．’S scheme don’t satisfy the unforgeability property．At the same time，Liao et at’S scheme also doesn’t 

satisfythe blindness property and Chen et a1．’S scheme doesn’t satisfy the restrictiveness property． 
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1 引言 

1982年，Chaum提出了盲签名的概念_1]。盲签名允许用 

户对任意给定的信息进行签名，但是签名者不能从签名的信 

息中得到任何关于所签消息的具体 内容。盲签名有两个重要 

的特性：不可伪造性和盲性。不可伪造性保证用户即使从签 

名者那里得到了多个有效的盲签名也不能伪造一个有效的签 

名；而盲性保证在盲签名发布以后，签名者不能将发布的签名 

和他以前的签名联系起来。盲签名的这些特性使得它在现实 

生活中有着广泛的应用 ，如在电子现金系统、匿名电子投票系 

统等均有使用。从Chaum提出第一个盲签名以来，已经有许 

多的盲签名方案被提出和研究_2 ]。 

在电子现金系统中，为了防止同一电子硬币的多次使用， 

Brands提出了限制性盲签名的概念_7]。限制性盲签名是一种 

特殊的盲签名，它除了拥有盲签名的所有特性外，还具有限制 

性。所谓限制性就是要求用户提交给签名者的消息必须满足 
一 定的规则(如必须包含用户的身份信息等)。在电子现金系 

统中，我们必须保证用户从银行提取的一个电子硬币只能支付 
一 次，即防止同一电子硬币的多次使用。如果同一电子硬币能 

多次使用，那么银行将遭受巨大的损失。通过使用限制性，用 

户无论何时从银行提取电子硬币，银行都确信用户的身份信息 

已经嵌入到电子硬币中。这样，当用户重复使用同一电子硬币 

时，银行就能通过嵌入的身份信息将该用户揭露出来进行惩 

治。因此，一个安全的限制性盲签名必须满足限制性的特性。 

最近，Liao等人提出了一个基于双线性对的盲签名方 

案[2]，方案声称在标准模型下可证明是安全的，并给出了严格 

的不可伪造的安全证 明。同时，方案也声称满足盲性。在 

2006年，Chen等人提出了一个限制性盲签名方案_3]，方案声 

称满足正确性、盲性、限制性和不可伪造性，并构建了一个电 

子现金系统[ 。本文中，我们指出Liao等人的盲签名方案不 

满足不可伪造的特性，即一个攻击者能在他任意选择的消息 

上伪造有效的签名。我们也指出该方案不满足盲性，即当盲 

签名发布后，签名者能将他以前的签名与发布的签名联系起 

来。同时，我们给出Chen等人方案的安全性分析，指出该方 

案不满足限制特性，即签名者会对一个攻击者选择的不满足 

规则的消息进行签名，最终得到一个该消息的有效签名。如 

果用该方案构建一个电子现金系统 ，那么该系统不能防止同 
一 电子硬币的多次使用，所以不能应用在实际中。另外，我们 

也指出该方案不能抵抗 Cheon的攻击_8]。在 Cheon的攻击 

下，攻击者最终能求得签名者的私钥，从而可以任意地伪造有 

效签名 ，所以该方案也不满足不可伪造的特性 。 

2 Liao等人的盲签名方案和安全性分析 

2．1 Liao等人的盲签名方案回顾 

Liao等人基于双线性对提出了一个盲签名方案。下面 

给出这个方案的描述，具体的细节可以看参考文献[2]。Liao 

等人的方案由四个阶段组成：系统参数生成阶段、密钥生成阶 

段、盲签名发布阶段和验证阶段。 

系统参数生成阶段 ：设 G 是一个加法循环群，G2是一个 

乘法循环群，且阶数都为素数 q，P是 G 的生成元，e是一个 

双线性映射：G ×G—G2，系统参数为{G ，G2，e，q，P}。 

密钥生成阶段：签名者随机选取 s∈ z 并计算P 一 

sP，则公钥为 脚，私钥为S。 

盲签名发布阶段：假设 ∈Rz；是要签发 的消息 ，签名 

者随机选取bE z ，6≠S，并计算 叫：6P，然后发送 W给接 

收者。 

胡小明 博士生，主要研究方向为数据库安全、信息安全；黄上腾 教授，博士生导师，主要研究方向为数据库、数据库安全、分布信息管理系统、 

计算机集成制造。 

· 98 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

1)接 收者 计 算 “一 P +U+V，其 中 U 

aE ，V—aP ，然后把 “发送给签名者。 

a础， 3．2 Chert等人的限制性盲签名方案的安全性分析 

2)签名者接收 “后 ，计算 一(6+s) (“+6P )，并把 

它发送给接收者。 

3)接收者计算 一 一aP，则消息 m的签名为{m，U，V， 

。 

验证阶段 ：验证者收到签名{m，U，V， }后 ，验证 e( ，U+ 
7 

V)=e(mP，V)e(U，P )是否成立，如果成立 ，则认为该签名 

是一个有效的签名并接受，否则拒绝。 

2．2 Liao等人的盲签名方案的安全性分析 

我们给出 Liao等人的盲签名方案的安全性分析 ，得出该 

方案不满足不可伪造性和盲性。 

2．2．1 伪造性 

假设 mE 是攻击者选取的消息，攻击者的目标是伪 

造一个消息 m的有效签名。为了伪造一个消息 m的有效签 

名，攻击者首先随机选取 a，b，cE 。然后攻击者计算 U— 

acP，V=abP， 一(6+c)一 (mbP+cP )，贝4{m，U，V， }是—— 

个有效的盲签名，因为 

e( ，U+V)一e((6+c)1 (mbP+cP 脚 )，a(b+c)P) 

：：e(mbP+cP ，aP) 

一e(mbP，aP)e(cPm∞，aP) 

一e(mP，abP)e(P ∞，acP) 

一e(mP，V)e( 6，U) ’ 

由上面的等式可知，攻击者伪造的盲签名{m，U，V， }通 

过了盲签名方案的验证，所以对这个方案的伪造攻击成功。 

2．2．2 盲性 

为了将以前的签名与用户发布的签名联系起来，签名者 

首先记录他所签过的所有签名的这三项信息(础，“， )，我们 

用(础( )，“( )， ( ))( 一1，2，⋯)表示签名者第 i次签名所对 

应的(础，“， )。当用户发布一个签名{m，U，V， }后，签名者 

计算 “ 一mP +u+ 然后签名者在记录中搜索是否存在 

某个 i使得 “( )一“ (i一1，2，⋯)，如果签名者找到一个匹配 

的 “( )，那么他就知道(础( )，“( )， ( ))是消息 m对应的盲 

信息，所以该方案不满足盲性。 

3 Chen等人的限制性盲签名方案和安全性分析 

Chen等人基于双线性对提出了一个限制性盲签名方案， 

下面给出这个方案的描述，具体的细节可以看参考文献[3]。 

3．1 Chert等人的限制性盲签名方案回顾 

系统参数生成：设Gl是一个加法循环群，G2是一个乘法 

循环群，且阶数都为素数口，g是G 的生成元，e是一个双线 

性映射：Gl×Gl—G2，H：Gl×Gl—Gl是一个密码学哈希函 

数，系统参数为{Gl，G2，e，口，g，H}。 

密钥生成：( ， )是签名者的私钥和公钥对，其中 一 。 

签名发布：签名者随机选取 rE Z口，计算 z~mrx，b=mr， 

a一 。然后发送 ( ，b，a)给接收者。接收者验证是否 e(z， 

g)一 e(b， )=e(m，a)，如果不满足，那么接收者终止协议，否 

则，接收者随机选取 a，A，“E Z口并计算m 一ma， 一 ， 

b 一 ，a 一 ，m—H(m ， ，b ，a )y“，然后发送 给签名 

者。签名者计算 一 并发送 给接收者。最后，接收者计 

算 — g～，则消息 m 一 的签名为( ，b ，a ， )。 

签名验证 ：给定消息 m 的一个签名 (z ，b ，a ，d)，验证者 

验证下面的等式是否成立：e( ， )一e(H(m ， ，b ，a )，g)；e 

( ，g)一 e(b， )一e(m ，a )。如果成立，那么该签名被认为 

是一个有效的签名并接受，否则拒绝。 

我们给出 Chen等人的限制性盲签名方案 的安全性 分 

析，得出该方案不满足限制性，即接收者能从签名者那里得到 
一 个消息格式不满足 m = (即签发的消息中不包含信息 

m)的签名。同时，该方案也不满足不可伪造的特性。 

3．2．1 限制性 

假设 m是要嵌入到消息中的信息，接收者为了得到一个 

消息中不包含信息m的签名(即m ≠ )，他跟签名者用如 

下方式执行签名协议。首先，签名者随机选取 rERZ ，并计 

算 一 ，6：m ，a— ，发送( ，b，a)给接收者。然后，接收 

者随机选取 a，A，“ERZ ，并计算 m 一 (or一 )， 一 ， 

一  ，a 一 (or一 )，m=H(m ， ， ，a ) ，发送 给签 

名者。签名者计算 一 并发送 给接收者。最后，接收者 

计算 一 一，则( ，b ，a ， )是消息 m 一 的签名。显然 

m 一 与m完全无关，可以验证消息 一 的签名( ， ， 

a ， )是一个有效的签名 ，因为 

e( ， )：e( g一“， )一e((H(m ， ，b ，a ) “) 

g～ ， )一e(H(m ， ，b，a) g～ ， )一 

e(H(mI， ， ，a )，g) 

e(z，g)--e( ，g)一e(6， )一e(g ， )一e(m ，a)一 

e( ， )(or—g( ， ))一e(g，g) 

下面，我们用更通用的方式 (即 Brands的用基表示消息 

的方法[ ])显示 Chen等人的方案不满足限制性。具体如下 ： 

假设存在一组使得 m由两个基 g 和 g2组成的指数对( ， 

)，即m一 g学(多于两个基的情况类似)。下面，我们显 

示接收者能从签名者那里得到消息 m 一 的一个有效 

签名，其中 J9l和 是由接收者选取的，所 以m 与 m没有关 

联。为了得到消息 m 一 一个签名，接 收者作如下操 

作。 

首先接收者发送 m 一 给签名者让其在消息 一 

上签名，签名者返 回 mI 一 ( ) 给接收者。 

注意，因为是盲签名，所以签名者对要签 的消息没有任何信 

息，签名者会对接收者发送给他的任何消息进行签名，因此我 

们能将签名者看作是一个签名预言机(·) [ 。这样 ，当接 

收者向签名者要求消息 一 上的一个签名时，签名者 

会毫不犹豫地对该消息进行签名，并将签名后的信息 m 

一 ( ) 发送给接收者。接着，接收者向签名者提出执 

行一轮限制性盲签名协议的要求，执行过程如下：1)签名者随 

机选取 rERZ ，计算 一 ，b=mr，a— ，并发送 ( ，b，a)给 

接收者；2)接 收者 随机 选 取 a，A，“ E Z口，计 算 m 一 

( ) ， 一( ) ， 一( ) ，a 一 ， 一H(m ， 

， ，a ) ，然后发送 给签名者；3)签名者计算 一 并 

发送 给接收者；3)接收者计算 一 一；4)消息 m 一 

的签名为( ，b ，a ， )。它是一个有效的签名，因为 

e( ， )一 e(m g～ ， )一 e((H (m ， ，b ，a )y“) 

g～ ， )一e(H(m ， ，b，a) g～ ， )一 

e(H(m ， ，6，，a )，g) 

e(z ，g)一e(( ) ，g)一e( ， )一e(( ) ， ) 

一e(m ，a)=e(( ) ， )一e( ，g) 

这个攻击对 Chen等人提出的限制性部分盲签名方案也 

是成立的，攻击方法类似。 

下面，将上面的攻击应用到 Chen等人构建的电子现金 

系统中，我们指出银行账户拥有者能多次使用从银行提取 的 
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同一电子硬币而不被银行抓住，这与作者声称的矛盾，所以该 

电子现金系统是不安全的。 

用 U表示一个用户， 表示一个银行，用户U向银行 开 

了一个帐户 I一 ，u秘密地保存 “ (“ 是一个独一无二的 

信息，用来唯一地标识一个用户)并发送 I给 。 保存 I，如 

果将来 U多次使用同一电子硬币，那么 能使用 I抓住 U。 

【，多次使用同一电子硬币而不被抓住的方法如下： 

电子硬币提取协议阶段：U向银行 提出提取一个电子 

硬币的要求。然 后，银行 随机选 取 r∈ Z ，计 算 ： 

(Ig2) ，6一(Ig2) ，n—Y ，发送 ( ，b，n)给用户 U。U验证 

是否e( ，g)=e(b， )=P(Ig2，n)，如果不满足，那么【，停止 

该协议。否则 ，U随机选取 ， ，“，Iz1，Iz2∈R乙 ，计算 A一 

( )。， 一( ) ，b 一( )等，a= ，B= ， 

一 H(A，B， ， ，n ) ，发送 给 。接着， 计算 = 

并发送 给U。最后，U计算 = ～。这样，【，从银行提取 

了一个电子硬币{A，B，( ，b ，a ， )}，可以验证它是一个有 

效的电子硬币，验证过程同上。 

付费协议阶段 ：现在假设 【，在商店 Q购买了商品，并用 

上面提取的电子硬币{A，B，( ， ，a ， ))进行付费。首先，U 

发送从银行提取的电子硬币{A，B，( ，b ，a ， )}给 Q。然 

后，Q发送 — H1(A，B，IDs，date~time)给 U。U计算 r1一 

dAa+x1和 r2= &a+Iz2并将(r1，r2)发送给 Q。最后，Q验 

证是否 e(a， )= e(H(A，B， ， ，a)，g)，e(z ，g)：P( ， ) 

一e(A，a )和 1 = AdB。在 前 面 我 们 已 经 证 明 

e(a，v)一 P(H(A，B， ，b，a)，g)，e(z，g)一P(6，v)一P(A，a)， 

所 以 我 们 只 要 证 明 一 AdB。 因 为 一 
a+x 

g 。卜x2一(g g ) (g gx22)一AaB，所以{A，B，( ， 

b ，a ， )}是一个有效的电子硬币，Q接受该电子硬币，U付费 

后取走商品。然后，用户U到另一家商店s购买商品，并想 

再次使用该电子硬币向s支付费用。U为了向s支付电子 

硬币，他与s执行如下的付费协议。首先，U发送从银行提取 

的电子硬币{A，B，( ，b ，a ， )}给 S。然后，S发送 d 一 Hl 

(A，B，IDs ，date ／time )给 U。U计算 r — 口1a+Izl和 一 

a+z2并将(n，r2)发送给 S。最后 ，S验证是否P( ， )一 

P(H(A，B， ，b，a)，g)，e( ，g)：e(b，v)一e(A，a )和 

1 =Ad B。在前面我们已经证明e(a， )一 e(H(A，B， ， 

b，a)，g)，e(z，g)一 e(b， )：P(A，a )，所以我们只要证明 
{ ● } ● j 

g2r2=Aa B。因为grl g =gd1 gd2 x2： ( ) 

(g )=Aa B，所以{A，B，( ，b ，a ， )}是一个有效的电 

子硬币，s接受该电子硬币，U付费后取走商品。 

存款协议阶段：一段时间后，商店 Q将 U的电子硬币存 

入银行 ：Q首先将该电子硬币{A，B，( ， ，a ， ) ，r2}的交 

易数据发送给银行 。然后 检查该电子硬币的有效性(前面 

我们已经证明该电子硬币是有效的)。接着 在它的存款数 

据库中查找是否A已经存在，因为U首次使用该电子硬币向 

Q支付，所以在J9的数据库中还没有A 的记录。 接受该电 

子硬币，将数据{A，date／time，rl，r2}存人数据库，并在Q的 

帐户上增加存款。又一段时间后，商店 s准备将用户U的电 

子硬币存到银行去。同样地，s首先将该电子硬币{A，B，( ， 

，a ， ) ， }的交易数据发送给银行 。然后 J9检查该 电 

子硬币的有效性(前面我们已经证明该电子硬币是有效的)。 

接着 在它的存款数据库中查找是否A已经存在，因为Q已 

经将该电子硬币存入银行，所以在银行数据库中已经有 A的 

记录。这样 发现A 已经存在，所以 计算 r 一 一 ( 一 
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) a，r2一 = ( — ) a。但是 (rl—r1)／(r2一r2)一 ／ 

&是一个与“ 毫无关系的数，所以 不能抓住这个多次使用 

同一电子硬币的用户 【，。 

3．2．2 伪造性 

我们指出，Chen等人的方案不能抵抗 Cheon提出的攻 

击l_8]，具体攻击如下： 

假设攻击者被允许与签名者执行 轮盲签名协议。这 

轮盲签名协议的执行过程如下：第一轮：攻击者随机选取 

“ ∈ z。，然后向签名者要求消息 = g／l的签名。注意， 

因为是盲签名，所以签名者对要签的消息没有任何信息，签名 

者会对攻击者发送给他 的任何消息进行签名 ，因此我们能将 

签名者看作是一个签名预言机(·) ll 。这样 ，当签名者收 

到攻击者发来的消息 后，返回 =(g ) 给攻击者。 

最后，攻击者计算 g c71g～ 一 。第二轮：攻击者随机 

选取另一个整数 u2∈ ，然后向签名者要求消息 z— 

g 的签名。签名者返回 =(gl z) 给攻击者。最后， 

攻击者计算 gz— a2g z=旷 。类似地，攻击者与签名者执 

行剩下的 一2轮盲签名协议。最后，攻击者在与签名者执行 

了 l轮盲签名协议后，得到 (旷 ，旷 ，⋯，旷 )。根据文献 

[8]，如果p-1有一个除数d~min{l，pT }或者p+1有一个 

I ， 

除数 ≤min{专， }，那么在时问复杂度0 ，、／号)内就能 
Y ¨  

1 1 

求解÷(由÷求解私钥32是非常容易的)(Cheon指出，迄今 
． ． 

为止，几乎所有的参数P都有上面的性质，即p一1有一个除 
1 ， ， 

数 ≤min{ ， }或者p+1有一个除数d~min{÷， }，而 
厶  

找到一个没有上面性质的 P是至今为止的一个开放问题，具 

体细节可以参看文献[8])。因此，在执行了上面的操作后，攻 

击者成功地求得了 Chen等人方案的签名者的私钥。在求得 

了私钥以后，攻击者就能使用该私钥对他任意选取的消息进 

行签名。所以，Chen等人的限制性盲签名方案不满足不可伪 

造的特性。 

这个攻击对Chen等人提出的限制性部分盲签名方案也 

是成立的，攻击方法类似。 

结束语 本文回顾了 Liao等人的基于双线性对的盲签 

名方案和Chen等人的限制性盲签名方案，并对这两个方案 

的安全性进行了分析。分析显示这两个方案都是不安全的， 

Liao等人的方案不满足不可伪造性和盲性，而Chen等人的 

方案不满足不可伪造性和限制性。 
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