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BitTorrent协议 Ch0king／Unch0king机制的度量和分析 

程 伟 吴产乐 雷迎春 姜 琦 阳立堂 

(武汉大学计算机学院 武汉430072) (中国科学院计算技术研究所 北京100080) 

摘 要 BitTorrent是一个用于内容分发的 P2P协议 ，现在 已经发展成为互联网的一项重要的应用。本文从性能的 

角度，度量 BitTorrent的行为，解释 BitTorrent协议的关键元素，分析 BitTorrent是否是高效的。本文有以下贡献：① 

提 出一种有效度量 BitTorrent式的内容分发协议的方法。②确认 BitTorrent的 Choking／Unchoking机制存在缺陷， 

不是高效的。③设计 ShareStorrn协议 ，证明 BitTorrent的缺陷可以避免。经初步验证，在下载完成时间这个最主要 

的性能指标上，ShareStorm 比BitTorrent至少减少 50+ 。 
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Abstract BitTorrent iS a P2P file distribution protocol。which has become an important Intemet application in recent 

years．In this paper，we measure the performance of BitTorrent，explain its key factors，and analyze its efficiency．Our 

contributions are as follows：1)present an effective way to measure the perform ance of BitTorrent；2)find out some 

flaws of BitTorrent’S Choking／Unchoking which impair its efficiency；3)design a ShareStorm Protocol which avoids 

the flaws above．Our preliminary experiments show that in terms of download time，ShareStorm outperforlTIS BitTorrent 

by 50+ ． 
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1 引言 

BitTorrent已经发展成为一种主要的 P2P应用，并逐渐 

改变着互联网的使用。据报道，在 2004年初，全球互联网流 

量的 35 出自BitTorrent的贡献 ；而在 2004年末，这个数字 

几乎增加了一倍，且在某些地区(如亚洲)，BitTorrent流量最 

多可以占据全部带宽的 80 _】]。相比于其它 P2P应用(如 

Gnutella，KaZaa，Skype)，BitTorrent的长处是分发大文件，特 

别是在大量用户同时下载相同文件的场景中，即flash crowd。 

为处理 flash crowd这种互联网所特有的用户访问模式，Bit— 

Torrent采用 swarming技术 ，把文件划分成许多 piece块，并 

使每一个piece块被独立共享分发。这样，BitTorrent客户端 

(下文称 为 peer)不必从 文件 的发布方下载该文件的所有 

piece块，而是当从 BitTorrent网络中下载一个完整 的 piece 

块后，就在彼此之间进行块交换(t2：块交换操作使得不同的 

piece块被分布在不同的 peers上)，并通过不断地交换不同的 

piece块，实现从不 同的 peers上并行下载，快速获取所需文 

件。 

在 BitTorrent中，下载相同文件的 peers通过 BitTorrent 

协议自组成一个独立的覆盖网络，并通过这个网络，共享彼此 

的 CPU、网络和存储等资源。所以，BitTorrent是 自扩展的， 

其容量随 peers数量的增加而增加：每一个 peer既是 client 

peer，又是server peer，服务负载被 自然地分布在所有参与 

peers上。由于大量使用 peers之间的带宽资源，BitTorrent 

被认为是一种适合大规模内容分发的方法，它使内容发布者 

可以廉价地分发带宽密集型内容给大量的同时用户。 

本文从性能的角度，度量 BitTorrent的行为，解释 BitT— 

orrent协议的关键元素，分析 BitTorrent的Choking／Unchok- 

ing是否是高效的。本文有以下贡献：①提出一种有效度量 

BitTorrent式的内容分发协议的方法。②确认 BitTorrent的 

Choking／Unchoking不是高效的，且有以下缺陷：Choking／ 

Unchoking中，tit-for-tat的竞争特性客观上制约着互连 peers 

之间的协作，不利于 BitTorrent系统的整体性能最优化。③ 

设计ShareStonn协议，证明BitTorrent的缺陷可以避免。经 

初步验证，在下载完成时间这个最主要的性能指标上 ，Share— 

Storm 比 BitTorrent至少减少 50+ 。 

2 BitTorrent协议 

BitTorrent是一个用于内容分发的 P2P协议嘲。不同于 

其它的P2P协议，BitTorrent不要求所有 peers参与构建一个 

公共的 P2P覆盖网络 ，并基于这个 P2P网络共享不同的文 

件，而是为每个被共享的文件建立一个独立的 BitTorrent传 

输会话。下载相同文件的peers隶属于同一个 BitTorrent会 

话，且这些peers按BitTorrent协议自组织成一个独立的P2P 

覆盖网络，实现协作下载。这种设计使得 BitTorrent协议本 

身不支持任何文件搜索的功能，它的目标是快速、高效且公平 

地把文件分发到大量用户。 

在 BitTorrent协议中，一个 Torrent文件标识一个 BitT— 

orrent传输会话。Torrent文件中的内容包括被分发文件的 

元数据信息(如文件名、文件大小、piece块的大小等)、每一个 
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piece块的 SHAI哈希值、Tracker服务器 的 IP地址信息等 

等。BitTorrent会话 由 中心 的 Tracker服务 器维 护，一个 

Tracker服务器可以同时维护若干数 目的 BitTorrent会话 。 

对一个 BitTorrent会话而言，Tracker上不存储任何被分发的 

数据 ，Tracker的作用是跟踪下载该文件的所有 BitTorrent客 

户端的活动。 

peers使用 BitTorrent协议的 Neighbor Selection机制、 

Choking／Unchoking机 制、Piece Selection算法来 执行 piece 

块交换操作，下载所需文件。 

Choking／Unchoking机制决定 peer A是否向 peer B提 

供上载服务，可以拒绝服务 (即 Choking)，也可 以允许服务 

(即 Unchoking)。实际上，Choking／Unchoking机制决定两个 

相连的 peers是否共享彼此 的资源。在 BitTorrent协议中， 

Choking／Unchoking机制的核心是 tit-for-tat算法 。peer A 

周期执行 tit—for-tat算法，对自己从邻居 peers上下载数据的 

速率(最近一个周期内的平均速率)进行排序 ，选出下载速率 

最快，且对 peer A上的内容感兴趣的 4个 peers，然后对这 4 

个 peers执行 Unchoking操作、对其余 peers执行 Choking操 

作，即 peer A周期性评价令自己最受益的 4个 peers，并 向这 

些 peers提供服务。 

3 试验方法 

为精细并客观地度量 BitTorrent的各种行为，同时支持 

下一代P2P内容分发协议的研究和开发，我们必须设计一个 

可控的试验环境。该试验环境需要具备以下属性：①无论是 

商业的BitTorrent系统、实验的 BitTorrent系统 ，还是其它的 

文件分发系统，都可以在其上方便地运行；②试验环境的规模 

可灵活伸缩，即参与的结点数可以按照试验的需求而变化；③ 

试验环境可重复，即试验环境能按照我们的需要保持不变；④ 

试验环境可定制，即试验环境能按照我们的需要而变化；⑤试 

验环境必须能近似真实地反映现实世界的行为，如客户端的 

操作系统环境和互联网环境。 

图 l 网络拓扑图 

图例： 

口 x或Y轴坐标 
①t下戴者 

0： 睿发布者 

3．1 可控的试验环境 

对一个面向P2P应用的测试而言，可控的试验环境意味 

着我们能对参与的结点和连接结点的网络进行控制。由于要 

求支持任何一个商业或试验的 BitTorrent式系统，且要真实 

反映被测试系统与客户端操作系统的交互，一个合适的选择 

是直接使用一台 PC机来模拟一个参与结点。如果这样，那 

么接下来的问题就是如何把互联网的行为映射到连接 PC的 

网络环境中。 

表 1 TCP传输吞吐率值与矩阵距离之间的对应关系 

矩阵距离(d) TCP的传输吞吐率(kB／s) 

互联网的网络行为主要有带宽限制、拥塞、逐跳时延等 

等。从上层应用来看，这些网络行为将综合表现为TCP传输 

吞吐率。例如，如果端到端传输链路的带宽限制为 1Mbps， 

又恰好有较多的拥塞，那么在应用层的表现就是 TCP的平均 

传输吞吐率下降到低于1Mbps的某个值。因此，我们认为， 

只要能真实模拟结点之间的TCP传输吞吐率，就可以近似模 

拟复杂的互联网环境对 BitTorrent式系统的传输影响，即近 

似反映被测试系统与互联网的交互。 

已有的研究表明，TCP传输吞吐率和发送端与接收端之 

间的平均 RTT值成反比[ 。直观地，端到端之间的传输距 

离长 ，平均 RTT值大；距离短，平均 RTT值小。这样 ，当我 

们把平均 RTT值看作距离时，我们就有一个非正式的结论： 

TCP传输吞吐率和发送端与接收端之间的距离成反比。 

因为任何两个结点之间的距离都可以表示为某个虚拟的 

距离 ，且为了试验的方便，我们使用矩阵来表示网络拓扑。如 

图 1所示 ，矩阵上的每一个点表示一个可能的 Site，每个 Site 

中的结点个数可被任意地指定。显然，矩阵的大小可以任意 

地变化，且试验的规模决定矩阵的大小。 

3．2 本文的试验环境 

在本文所给出的测试中，能够使用的最多 PC个数是 96。 

如果我们规定一个 Site中的结点数是 4，那么共有 24个 Site 

需要分布在网络拓扑上。根据 Site的数 目，我们首先确定一 

个 15*15的矩阵。然后我们使用随机的方法指定这 24个 

Site在矩阵上的位置，如图 1所示。 

试验环境中，每台 PC的基本配置是 2．8GHz的 Penti— 

urn-4、256M的内存、100Mbps的网卡、运行 Windows XP SP2 

操作系统 ，PC机通过千兆交换机互连。虽然任一对 PC机之 

间的数据传输能力可以达到 100Mbps，不过，我们使用一个 

类似ModelNet[4]的带宽控制软件约束任何一对PC机之间的 

TCP传输吞吐率。 

为试验的方便，我们设置每个 PC的最大下载带宽为 

500kB／s，但是每个 PC到其它PC的上载带宽和它们之间的 

矩阵距离有关 ，如表 1所示。例如，Site_l(图 2中左下角)中， 

同一个 Site中的 PC距离为 0，所 以，上载带宽设置为183．2 

kB／s(这也是系统中的最高值)；Site_l和 Site_2之间由于矩 

阵距离较远，因此上载带宽设置为 5．3kB／s；相对于 Site 1和 

Site_ 2，Site
_ l和 Site_3之间的矩阵距离较近，所以上载带宽 

为 9．9kB／s。 

表 1中的数据是这样确定的：我们首先在实际的互联网 

中随机选择大约 5O个不同地理位置，不同 ISP中的主机测试 

彼此的端到端RTT值，以及相应的数据传输值。然后，基于 

文献E3]中的公式，计算采样RTT值与理论 TCP传输吞吐率 

的关系。最后，基于实际采样的数据传输值，对理论 TCP传 

输吞吐率值进行折中，才得到表1中的数据。 
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3．3 评价对象及评价指标 

在本文所给出的测试中，我们选用的 BitTorrent客户端 

程序 是 BitComev0．64。BitCometE5]是 BitTorrent协 议 的 

C++实现，它是一种流行的、面向商业应用的 BitTorrent客 

户端。我们认为，与 BitComet的直接比较，会让 比较数据更 

加客观、真实。BitComet的配置选项使用缺省值，除以下选 

项外，最大上载连接数设置为 5，最多选择 15个 peers作为邻 

居 。 

我们用链路利用率作为评价BitTorrent效率的主要性能 

指标。在我们的试验环境中，一个 PC到另一个 PC的上载带 

宽是独享的，且设置的上载带宽值与相应的距离有关。按测 

试环境设置，每个 PC有 15个邻居，所以每个 PC的上载带宽 

值等于该 PC到所有邻居的上载带宽的总和。这样 ，每个 PC 

的总上载带宽值很有可能超过 500kB／s，且彼此不同。不过， 

每个 PC的下载带宽是共享的，其值都为 500kB／s。由于下载 

带宽比上载带宽更易成为瓶颈，且具有一致性，因此我们选用 

下载链路的利用率作为每个 peer的链路利用率。 

试验中，我们模拟 flash crowd场景，即所有 peers在 10s 

内加入到会话 ，且除原始种子外，每个 peer在下载完内容后， 

立即离开会话 。在这种情况下，每个 peer的下载链路利用率 

可计算为((文件大小／该 peer的下载时间)／peer的下载带 

宽)。其中，文件大小和 peer的下载带宽为固定值。 

4 评价 

我们全新设计了一个称为 ShareStorm的 P2P内容分发 

协议。ShareStorm在功能上类似于 BitTorrent，也是运行在 

用户端的 PC机上 ，不需要改变 Internet基础结构，而直接利 

用现有的 Internet资源实现 内容分发。相 比于 BitTorrent， 

ShareStorm具有 以下特性：①Efficient。ShareStorm显著地 

降低了内容被分发的时间，使最终用户具有更好的下载体验。 

②ISP-friendly。ShareStorm显著地提高了内容被分发的效 

率，大幅度 降低 Internet运营商 的运营成本 ，且 ShareStorm 

允许 Internet运营商动态调整指定区域的流量。本文的目标 

是证 明 BitTorrent不 是高效 的，所 以我们 不在本 文描 述 

ShareStorm的细节，而是以 Sharestorm为参照，说明 BitTor— 

rent存在哪些影响系统性能的缺陷。 

我们基于完全相同的硬件和软件环境，在上文所述的 

flash crowd场景 中，使 peers先后执行 BitTorrent和 Share— 

Storm协议 ，把一个 130MB的文件从一个种子(位于图 1中 

的 Site 6)分发给其他所有 peers。为限制每轮测试的时间长 

度不至于太长，我们设置了一个最长会话时间。BitTorrent 

由于效率较低 ，平均有 3 的peers不能在最长会话时间内下 

载完内容，而 ShareStorm 不会有这种情况的发生。另外，由 

于整个测试活动长达两个多月(因为我们为 ShareStorm 的每 

个关键机制都设计了多种算法，在测试前我们并不知道哪种 

算法会更好)，我们经常发现少部分 PC因为硬件故障不能在 

某天正常工作(注：每轮测试至少有 80台 PC参与)，因此 ，这 

些故障机器的测试数据有可能就没有记录。 

4．1 性能 

在我们给出的测试中，图 2、图 3和表 2描述了 BitTor— 

rent和 ShareStorm 的性能对比。图 2的 X轴是递增的会话 

时间，y轴是完成 peers占整个 peers数 目的百分比。在图 2 

中：①当会话时间为1000s时，若 peers使用BitTorrent协议， 

则只有 10 的 peers完成下载；若使用 ShareStorm 协议 ，则 

有71 的peers完成下载。②当会话时间为 1352s时，若使 

用ShareStorm协议，则 100 的 peers完成下载；若 peers使 
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用 BitTorrent协议，则只有 54 的peers完成下载。 
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图2 peers的下载完成时间的累积分布 

40 60 80 10o 

图 3 peers的链路利用率 

表 2 ShareStorm与 BitTorrent的平均下载完成时间的比较 

在表 2中，第一行 ，取完 成下载 时间最少 的前 5台， 

ShareStorm 的平均下载时间是 399．4s，BitTorrent的平均下 

载时间为 935．6s；ShareStorm 相对于 BitTorrent，平均下载时 

间减少了 57．3 。第二行，取完成下载时间最少的前 25台， 

ShareStorm 的平均下载时间是 563．44s，BitTorrent的平均下 

载时间为 1215．4s；ShareStorm相对于 BitTorrent，平均下载 

时间减少了 53．6 。因此 ，由表 2的数据我们可以获知，在 

下载完成时间这个最主要的性能指标上，ShareStorm 比 Bit— 

Torrent至少减少 50+ 。 

图 3的 X轴是按 peerID递增的 peers，Y轴是每个 peer 

分别执行 ShareStorm 和 BitTorrent协议时的平均链路利用 

率。BitTorrent正是由于自身存在缺陷，使其不能充分使用 

网络资源，因此平均链 路利用率才 比 ShareStorm 低一半左 

右。同时，由下载链路利用率的计算公式我们也可以得知，每 

个 peer的下载时间与下载链路利用率成反比。如果想缩短 

下载时间，必须提高下载链路利用率。 

4．2 Choking／Unchoking机制 

本节从微观角度量化 Choking／Unchoking机制对 BitT— 

orrent效率 的影 响。图 4描述 当分别 执行 BitTorrent和 

ShareStorm 协议时每个 peer的下载完成时间。图 4中的 X 

轴 是按 peerID递 增的 peers，Y轴表 示peers的下载完 成时 

间。由于属于同一个 Site的peers，其 peerID是相邻的，因此 
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我们观察到：①对于 BitTorrent，同属一个 Site的 peers的下 

载完成时间是相异的，而不是一致性的；②对于 ShareStorm， 

同属一个 Site的 peers在下载完成时间上具有较好的一致 

性。进一步地，我们用 图 5分别表示 同一个 Site中的 peers 

在分别执行 BitTorrent和 ShareStorm时最快下载 peer和最 

慢下载 peer的完成时间之差。其中，图 5中的 X轴是 Site的 

序号。从图5我们可以了解到，当执行ShareStorm时，每个 

Site的完成时间差值都很小，平均为23．16s。而当执行 BitT— 

orrent时，仅有少数Sites的差值比较下(如Site13和Site22)， 

大部分Sites的完成时间差值都比较大，平均为560．33s。 

O 加 40 60 8o 100 

Peers 

图 4 peers的下载完成时间 

b 5 】O 15 20 25 

siteNo 

图 5 同一 site中最快下载和最慢下载 peers的完成时间差 

0 20 40 60 80 100 

PeersNo 

图6 Set(0)的邻居分布 

我们使用图6和图7来进一步描述上述现象。为下文叙 

述方便，我们首先给出Set(i)的含义。给定一个 peer A，我们 

把 peer A的所有邻居 peers按相对于 peer A的距离(这里的 

距离指矩阵距离)远近分成不同集合，并用Set(i)表示。当i 

>O时，Set(i)的含义是该集合中的元素与peer A的距离大 

于 一1、小于等于 i。如 Set(1)表示该集合中的元素与 peer 

A的距离大于 O、小于等于 1，Set(2)表示该集合中的元素与 

peer A的距离大于 1、小于等于 2。对于特殊的 Set(O)，Set 

(O)的含义是该集合中的元素与 peer A的距离差等于 0。 

b 加 40 60 8O 100 

P∞rsNO 

图7 Set(O)的通信事件分布 

图 6描述 当 peers分别执行 BitTorrent和 ShareStorm 

时，每个 peer的邻居属于Set(0)的分布，即属于 Set(0)的邻 

居个数占所有邻居个数的百分比。图7描述当peers分别执 

行 BitTorrent和 ShareStorm时，每个 peer发生在 Set(0)上的 

通信事件分布，即属于Set(0)上的通信事件占所有通信事件 

的百分比。这里，一次通信事件是指本 peer从其它peer下载 
一 个数据块 ，或本 peer向其他 peer上载一个数据块。 

观察图 6，7，当 peers执行 ShareStorm 时，所有 peers的 

Set(0)通信事件比例的平均值为44．37 ，其中，peerID为 56 

的 peer，它的Set(0)通信事件 比例最低(26 )；peerID为 58 

的peer，它的Set(O)通信事件比例最高(64 )。而当 peers 

执行BitTorrent时，所有peers的Set(0)通信事件比例的平均 

值只有2O．24 ，其中，peerID为 56的peer，它的Set(0)通信 

事件比例为 0；peerID为2O的 peer，它的Set(0)通信事件比 

例最高(63 )。上述数据说明 BitTorrent并不能很好地促进 

同一个 Site内的 peers之间的协作 ，BitTorrent测试中，虽然 

部分 peers的Set(0)通信事件的比例较高(如peerID为2O的 

peer)，但很多 peers的 Set(O)通信事件的比例相对较低，约 

44 的 peers的 Set(0)通信事件比例低于 1O 。 

这个现象给我们的启示是，尽管两个 peers之间有很好 

的通信带宽，但 BitTorrent并不促进两个 peers之间的协作。 

其原因，一方面是由于 BitTorrent的 Neighbor Selection使得 

peers建立 Set(0)连接的比例相对少，另一方面是因为 BitT— 

orrent的 Choking／Unchoking机制不能很好地促进属于相同 

Site的 peers之间的协作。 

4．2．1 讨 论 

Choking／Unchoking机制决定两个相连的 peers是否协 

作。我们认为，该机制是 BitTorrent系统是否正常运行的保 

障，同时它也是 BitTorrent明显区别于其它文件分发系统，从 

而能经历残酷的市场选择而茁壮成长的重要因素。 

Choking／Unchoking机制由 tit-for-tat算法和 optimistic 

unchoking算法组成，其中核心是 tit-for-tat算法。tit-for-tat 

是一种简单、有效的激励机制，它促进 peers之间的公平性， 

使每个 peer的下载量和上载量是相关 的，即上载带宽大的 

peers，其下载带宽也相应大。因此，tit-for-tat算法使 BitTor— 

rent有效地避免 了 free-rider问题_6]。free-rider是 自私 的 

peers，它们不对外或很少对外共享自己的资源，却拥有较高 

的下载速率。 

事实证 明，free-rider的大量存在会破坏系统 的健康运 

转，而 tit-for-tat式 的协作使 BitTorrent系统成功地克服 了 

free-rider问题。那些乐观认为 peers是无私 的，而没有使用 

任何激励机制的P2P系统，大多因为 free-rider问题，只能是 
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试验系统，不能被广泛应用。而激励机制为 credit／reputation 

的系统，如 eMule，已被证明过于复杂和理想化|_7j。 

tit-for-tat机制惩罚性地使 free-rider得不到很好的下载 

服务，促使peers之间的资源共享。具体来说，tit-for-tat机制 

使本 peer优先向一些 peers提供服务 ，因为这些 peers向本 

peer提供的服务要多于其它 peers，或者说这些 peers更乐于 

与本 peer协作。在这里 ，服务的多少表现为，在指定的时间 

段内，本 peer从这些 peers上获得的数据要多于从其它 peers 

上获得的数据。即，在 tit-for-tat的作用下，本 peer优先与那 

些正在给自己带来显著益处的 peers进行协作 ，而不考虑 自 

私的 peers。 

tit—for-tat算法的每次执行意味着一个新周期的开始，因 

此，tit-for-tat对 peers的评估也是周期性的，且评估所基于的 

速率是以周期为界 的，是瞬时的。前一个周期，peer A选择 

给自己带来最多益处的 4个 peers执行Unchoking操作，并 

不意味着下一个周期仍然是对这 4个 peers执行 Unchoking 

操作 ，它们随时会被其它更有竞争力的 peers所替代。这种 

优胜劣汰的驱动力使 BitTorrent能很好地规避 peers的 自私 

行为，并强迫会话中的 peers积极贡献 自己的资源(包括带 

宽、CPU和存储)，努力寻求与其它 peers的协作。 

严格的 tit-for-tat算法不利于新 peers参与到会话中来， 

因为新 peers上没有任何 piece块，无法与其它老 peers进行 

piece块的交换。为处理这种情况，BitTorrent使用 optimistic 

unchoking算 法。optimistic unchoking随机选 择一个邻 居 

peer，而不考虑这个邻居 peer对本 peer是否有益。optimistic 

unchoking的另一个用处是寻找具有更好上载能力的邻居。 

换言之，optimistic unchoking的随机选择 的特性能帮助本 

peer评估按 tit—for-tat算法选 中的那 4个 peers是否是最优 

的。因为，相比于 tit-for-tat算法选择的 4个 peers，optimistic 

unchoking选择的那个 peer有可能对本 peer更有益。 

被分发的Piece块： 上 l3— L j 

A1 A2 A3 B1 B2 B3 

A  B 

图 8 tit-for-tat示例 

虽然 tit-for-tat算法使 BitTorrent不再脆弱，但也有它的 

局限性。如为避免 free-rider问题而引入的竞争机制，客观上 

制约着 peers之间的协作。如图 8中，peer A的邻居有 A1， 

A2，Aa和 B，peer B的邻居有 B1，B2，B3和 A。在周期 1，A2 

unchoking A，132 unchoking B，所以 A可以从 A2下载 piece 

块 ，B可以从 B2下载 piece块。A和 B在执行 LRF算法后， 

均选择 piece 3下载 在周期 2，B用 tit-for-tat算法评估哪些 

peers对自己有益，A因为其上的内容是 B所不关心的，首先 

就被排除在外，即使 A和 B就在同一个局域网上。 

从以上的简单例子我们可以看出，tit-for-tat制约了Bit— 

Torrent的性能，每个 peer以最大化 自己所能获得 的利益为 

目标 ，而不是考虑如何协作使得 BitTorrent的整体性能最优。 

optimistic unchoking因为随机性和较长的执行间隔，不足以 

缓解这个问题。 

从上文的讨论来看，我们认为有必要设计新 的 Choking／ 

Unchoking机制来避免现有 tit—for-tat的局限性。在新的机 

制中，仍然要以 tit—for-tat思想为骨架，不过要折 中 tit—for-tat 

的利益至上的特性，即要充分考虑其它一些辅助信息来促进 

peers之间的协作，使整个系统的性能接近最优。 

需要注意的是，抛弃 tit-for-tat机制，固然会给我们一个 

更加广阔的空间，设计 出比 BitTorrent性能更优的 peers协 

作机制。但是，从过去的经验来看，这样的系统只能是试验系 

统，它只能证明文件分发系统的最优性能是怎样的，而不具备 

实际的可操作性。 

5 相关研究 

作为一个 P2P内容分发协议，BitTorrent已经成为互联 
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网的一项重要应用，并改变着人们消费内容的习惯。许多研 

究团体和组织都在研究BitTorrent现象。以文献[8，9]为代 

表的研究团体使用模拟器或数学模型来分析BitTorrent的效 

率。这些文献假设连接 peers的网络是理想或近似理想的， 

在这种前提下证明BitTorrent是高效的。我们认为这些文献 

的结论只是给出了BitTorrent性能的理论上限，并不能很好 

地预测 BitTorrent系统的实际性能。 

文献Elol用网络编码技术实现P2P内容分发，并基于模 

拟器测试，说明基于网络编码的系统要 比 BitTorrent系统的 

性能好2O ～3O 。不过，我们研究网络编码技术的一点体 

会是，如果没有好 的 Neighbor Selection，Choking／Unchoking 

机制的支持，将很难在互联网环境中充分发挥网络编码技术 

的长处。我们认为这也是文献Elol的系统迟迟没在互联网上 

发布并被应用的重要原因。目前，我们正在实现一个采用网 

络编码技术的原型系统，并将结合到 ShareStorm中。 

文献[11，121提出了类似 BitTorrent的系统。这些系统 

与BitTorrent的显著区别是没有采用类似 Ⅱ 的机制，而是 

要求所有 peers是无私协作的。事实证明，这样的系统将不 

可避免地遭受到 free-rider问题的困扰，从而破坏系统的健康 

运转，最终导致系统被人遗忘。ShareStorm正是对这一现象 

的充分认识 ，因此其所有核心机制都处于TFT的框架之下。 

除纯 P2P内容分发系统外 ，还存在一些需要互联网基础 

结构支持的P2P内容分发系统，如文献[13，141。这些系统 
一 般要求在互联网中部署Cache服务器或 Index服务器等设 

备，以辅助P2P的内容分发。这类系统的共同问题是：1)出 

现新的访问瓶颈，使系统新增可扩展性问题；2)成本问题；3) 

服务部署问题。 
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结束语 本文从性能的角度，度量 BitTorrent的行为，证 

明 BitTorrent不是高效的，给 出并分析 Choking／Unchoking 

机制对 BitTorrent效率的影响。在证明 BitTorrent不是高效 

的过程中，我们设计了一种接近于互联网行为的、专门用于度 

量 P2P内容分发协议 的新方法，且 全新设计 了一个称为 

ShareStorm的协议，作为参照对象。通过我们提出的度量方 

法，我们证明 Share Storm比BITTorrent具有更好的效率。 
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显然就存在(原来可能是合法信息流)，所以，这一类非法信息 

流只可能由原来的合法信息流或非法信息流转化而来，由合 

法信息流转化来的由步骤(3)生成 ，由非法信息流转化来的由 

步骤(5)生成。 

注意：算法 2省略了对合法信息流和每个 E， 的更新 

计算，它们是非法信息流进一步更新的前提。 

如果系统中用户的变化是删除用户，此时系统中信息流 

显然不可能增加，且原来合法的信息流不会转化为非法的信 

息流。非法信息流的更新相对简单。只需将被删除用户从原 

来非法的用户信息流的引发用户集和威胁用户集中剔除，剔 

除后仍非法的信息流和没有经过剔除的非法信息流构成了新 

的非法信息流集合。 

如果在系统中添加新角色并赋予 已有的用户，这相当于 

给系统中某些用户增加权限，系统中信息流一般会增加，并 

且，原来合法与非法的信息流都可能变为相反的信息流。此 

时，最简单也是最直接的信息流更新方法是，首先更新每个客 

体 o 的E 和F ，然后由所有的 E 和 Fl直接生成新的非法 

与合法信息流。 

4 非法信息流的控制 

RBAc系统中的非法信息流可能导致信息的非授权泄 

漏，为保证客体信息的安全性，需要对这些非法信息流进行控 

制。控制非法信息流实际是控制非法信息流引发用户的“写” 

操作 ，这与用户的访问历史有关 ，是动态的。下面给出一个非 

法信息流控制算法。算法中假定用户的访问请求已满足 

RBAC系统基于角色的授权约束，即用户 u与其请求权限 

(op，0)满足：(“，(op，0))∈UP。 

输入 ：用户 u，u请求的权限(op，o)，系统非法信息流集合 

H； 

输出：授权访问或拒绝访问。 

算法 3 

(1)对每个非法信息流( ， ，X，y)∈H，设置访问历史记 

载项 r(o ，oj)，初始化 r(o ，oj)一 。 

(2)若(op，0)满足 ((op，0))一一1，且 0一o ，则将 u添加 

到每个 r(o ，oj)中，并对 u的访问授权。 

(3)若(op，0)满足 ((op，0))=1，则检查每个 r(o ，oj)， 

如果存在某个 r(o ，0，)满足 0，=0且u∈r(o ，0，)，则拒绝 u的 

访问请求。否则对 u的访问授权。 

(4)若(op，0)是其它类型的权限，都对 u的访问授权。 

算法为每个非法信息流( ， ，X，y)生成一个历史记载项 

r(o ，0，)。用于记载 X中已执行过使信息流出o 的操作的用 

户。这些用户被记载后请求的权限若能使信息流入 oj时，将 

拒绝请求，其它情况的访问请求都会获得授权。 

结束语 RBAC模型的访问授权基于的是用户角色所承 

担的职责，而不是对信息流的约束。因此，用户的授权访问可 

能引发不安全的信息流，从而导致信息的非授权泄漏 。为保 

证 RBAC模型系统的信息流安全性，在定义了非法的用户信 

息流概念的基础上，重点研究了非法信息流的检测、更新以及 

控制问题，给出了具体的检测、更新和控制算法。将这些算法 

纳入到RBAC模型系统的授权管理中可有效杜绝系统中非 

法信息流的发生，实现访问控制对信息机密性的保护。 
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