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基于 FPGA的 TOE系统设计与实现 

王 圣 苏金树 

(国防科大计算机学院 长沙 410073) 

摘 要 随着网络带宽的迅速增长，主机协议处理开销 已经成为系统整体性能的瓶颈。为了有效增加系统吞吐率，进 

一 步减轻 CPU的负担，本文详细描述了一种基于 FPGA(Field Programmable Gate Array)的 TOE(TCP Offload En— 

gine)系统的设计与实现。实验结果表明，系统在吞吐率等方面明显优于非 TOE系统。 
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Abstract W ith the raDid increment of network bandwidth，the overheads of protocol on host have become the bottle— 

neck of system performance．To increase the throughput efficiently and alleviate the burden of CPU，we design and im— 

Dlement a system based on FPGA (Field Programmable Gate Array)in detail，called TOE (TCP Offload Engine)， 

which Dlaces the main part of TCP into hardware．Results show that TOE outperforms non-TOE in terms of throughput 

to TCP flows． 
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1 简介 

随着网络技术，尤其是光纤技术的快速发展，光纤通信网 

络正迅速成为主要的网络传输手段，使网络带宽不断提升。 

网络应用的性能需求表现为高吞吐量、低延迟、高带宽、低主 

机开销和低存储开销等特点。当 100Mbps以上网络出现后， 

网络协议处理一直占用相当多的 CPU能力。对于万兆以太 

网_】]或 Infiniband： ，主机系统上的协议处理更是成为网络可 

靠传输的性能瓶颈，所以 TCP(Transmission Control Proto— 

co1)~Jll速技术一直是近年来的研究热点。经过研究 ，人们发 

现 TCP处理的主要开销分为中断操作、数据复制和协议处理 

这 3个方面I3J。针对这些问题，许多专家研究如何提高 TCP 

性能，如优化校验和计算 、采用高速缓存实现 PCB(Protocol 

Control Block)、进行首部预测等_4 ；设计新型的拥塞控制机 

制，尽量减少或者避免拥塞_5 ；改变 TCP实现的结构，将部分 

或全部功能卸载到硬件，即TOEe 。由于硬件具有执行速度 

快的优点，因此 TOE能够获得大幅度的性能提升。在具体实 

现TOE时，可以使用可编程器件或通用处理器，以充分获取 

灵活性，或者使用ASIC设计，以获取更高的性能。关于TOE 

的实验结果表明，主机CPU的占用率在传输大容量报文时明 

显有所降低_7]。 

本文的组织如下：第 2节阐述 TOE系统的设计思想，介 

绍基于 FPGA的TOE系统的实现，并给出相应的实现框架； 

第3节给出系统的性能；最后总结全文。 

2 TOE系统设计与实现 

2．1 TCP性能瓶颈 

设网络带宽为 B一 ，则单位时间 内报文数 目为 一 

『 _ _

D vet~ork

，其中，L觚 为报文平均长度。设 为 CPU处理网 
L packet 

络流量开销，此开销将包含协议处理 与中断处理两部分 

0mt： 

Oct．一 十0i (1) 

其中，协议开销与且只与报文数 目相关： 

一 ·3'一 · (2) 

其中， 为单个报文的协议处理。中断开销则包含数据传输 

与中断处理： 

(蚴十 )等 (3) 
其中，Old为数据传输开销。如果采用 DMA传输，则Old为相 

应的启动开销，而 为硬中断开销，椎 则为中断合并常量， 

称为中断阈值 ，即合并若干报文后才发出接收中断，以减少中 

断开销。 

综合(1)、(2)、(3)式，得 CPU开销与能够处理带宽之间 

的比值，即费效比 )，： 
n  ’ ， D 、tY 

)，一 cpu：一 ===1 ( +蚴+ ) (4) 
从(4)式可以看出，为了使 )，尽可能小，可以增大报文长 

度；减小协议处理时间；使用DMA机制减少传输开销；实现 

中断合并策略减少中断开销。硬件实现 TCP将能在这些方 

面提供显著的改善。 

需要说明的是，公式(4)并未提及存储带宽。实际上，存 

储带宽需要N倍于网络带宽，其中N为复制关联常量，与系 

统所采取的复制策略有关。如果按照普通的处理协议，则存 

储带宽需为网络带宽的 6倍l_8]。即便采用 0复制技术，网络 
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教授，博士生导师。 
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数据最少也需经过 2次存储总线 ，因此 N≥2。 

2．2 TOE系统设计 

为了有效减少协议处理时间，减轻 CPU 的开销，同时为 

了减小硬件设计难度，系统采用 了软件负责连接的建立与撤 

销，硬件负责数据传输的机制，对复杂度与处理卸载进行了有 

效的平衡 ，系统框架如图 1所示。 

图 1 系统设计框架 

为了能够有效处理 TCP数据的接收，系统采用将 IP预 

处理分为接收和发送两部分。接收部分将从 10G网络接 口 

接收原始报文，并对报文进行初步解析：对报文进行校验和验 

证，对报文各个部分的长度控制信息进行初步处理。判断报 

文的一些基本字段，根据报文的控制数据生成相关控制信息， 

利用这些信息在连接卸载 Hash表里进行匹配查找。如果匹 

配成功，则将获得连接控制块的索引，并将控制信息以及报文 

传递到 TCP协议引擎进行处理 ；如果匹配失败 ，则将原始报 

文直接传至主机。 

发送部分将从 TCP协议引擎接收数据以及相应的控制 

信息，构造完整的报文发送至网络接口，或者直接从主机获取 

非卸载 TCP报文发送至网络接口。 

为了充分有效地利用硬件的并行优势，TCP协议引擎采 

用分布式控制策略，通过 TCP控制变量的解耦分析，将 TCP 

连接的主要控制参数分解成接收与发送两部分 ，如图 2所示。 

图 2 TCP协议引擎 

TCP协议处理引擎也分为接收与发送两部分。接收部 

分根据控制信息得到连接控制块索引，依据此索引在控制缓 

冲池中查找相应连接的接收控制变量 ，并从报文中提取 TCP 

字段信息，进行乱序处理。根据得到的可靠保序数据生成相 

应的控制信息，最终有效数据经过存储接 口进行边界对齐后 

传递给主机。发送部分分为三个处理要素。首先从主机接收 

用户数据，依次以块为单位存储在发送缓冲区中，构成发送队 

列，在适当条件下根据控制信息生成相应的报文；其次从 

TCP接收信息中获取对端的控制信息，例如获取应答序列 

号 ，更新本地的发送队列，根据窗口字段计算对端的接收窗 口 

大小，并从TCP发送信息中获取本地的可靠保序序列号，生 

成相应的应答序列号，以及本地的剩余窗口空间构造发送报 

文的窗口字段等；最后，响应定时器消息，进行报文的重传与 

探测控制。 

为了充分发挥硬件的并行性，系统的各个功能部分采用 

FIFO缓冲相连接，以降低相互之间的耦合度。 

2．3 GA实现 

系统采用 Altera的 EP2S90实现，EP2S90共有 72768个 

AI UT(Adaptive Look-u PTable，自适应查找表)，TOE系统 

共使用了54994个 ALUT，占据芯片总数的 76 。芯片共有 

存储单元约为 4520448 Bit，TOE系统使用了 2170488 Bit，大 

都用作关键数据的存储以及各种部件之间的耦合。 

3 性能分析 

3．1 实验环境 

系统实验采用双服务器，服务器均配置双至强 3．2G，拥 

有 2M缓存的 CPU，拥有 4GB内存 ，250G的 SATA硬盘，操 

作系统为 Linux，内核为 2．6．1710G，每台服务器上均配置了 

TOE网卡。两台服务器之间通过 Cisco的 10G交换机连接。 

测试软件采用 IPERF，每次测试时间均为 60s，测试次数 

为 5次，取平均值 。 

3．2 实验结果 

当 TCP缓冲设置为 64k字节 ，接收中断阈值设为 63个 ， 

发送中断阈值设为 31个，即接收到主机 31个发送请求后才 

发出发送中断，以便主机系统进行描述符回收。描述符环的 

长度设为 128。 
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图3 TOE显著提升吞吐率 

从图 3还可看出，当应用 的发送缓冲设置较大时，使 

TOE的有效报文长度，即 L “ 增加 ，性能 随之得 到显著提 

升。同时，根据(4)式，增大 椎 t值 ，即实现中断合并策略，将会 

使系统的性能得到改善，如图 4所示。 
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图4 中断合并改善TOE性能 

结束语 随着网络带宽的迅速增长 ，主机协议处理开销 

已经成为系统整体性能的瓶颈。为了有效增加系统吞吐率， 

进一步减轻 CPU的负担 ，本文详细描述了一种基于 FPGA 

的 TOE系统的设计与实现。实验结果表明，系统在吞吐率等 

方面明显优于非 TOE系统。为了进一步减小存储压力，我们 

将在后续研究中对数据的操作进行优化 ，并基于此系统进一 

步研究 TCP硬件加速技术。 

· 75 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

