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基于异质多传感器融合的网络安全态势感知模型 

刘效武 ，z 王慧强 梁 颖 赖积保 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨 150001) 

(曲阜师范大学计算机学院 日照276826) 

摘 要 网络安全态势感知 NSSA(Network Security Situation Awareness)是 目前网络安全领域的热点研究内容，开 

展 NSSA的研究，对提高我国的网络安全水平有着重要的意义。本文提 出了一个 NSSA模型，利用多层前馈神经网 

络，对采集的多个异质的传感器数据进行了融合。为提高融合的实时性，本文还设计了简单易行的特征约简方法，大 

大降低了融合引擎的输入维数。最后，本文利用安全态势生成算法，对网络安全事件进行了加权量化。实验表明，本 

文所提 出的模型和方法是可行的和有效的。 
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Abstract Network Security Situation Awareness(NSSA)is a hot research spot in the area of network security and it is 

significant to study NSSA in order to improve the security level of our nation．This paper presents a NSSA model based 

on data fusion．The NSSA model employs multi-layer feedforward neural network as its fusion engine and fuses the data 
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1 引言 

态势感知(Situation Awareness，SA)源于航天飞行 的人 

因研究，此后在军事战场、空中管制和核反应控制等领域得到 

广泛的研究和应用。1999年，Tim Bass将安全态势引入网络 

安全领域，首次提出了网络态势感知的概念(Cyberspace Sit— 

uation Awareness，CSA)l_】]。但对于网络安全态势感知(Net— 

work Security Situation Awareness，NSSA)，目前还没有成熟 

的模型和完善的理论基础，NSSA的研究刚刚起步，发展缓 

慢。对于一个 NSSA系统，其主要特点是多源异质、实时和数 

据融合处理。所以在研究 NSsA的过程中不可避免地要处 

理这三个问题。本文就是在此基础上探讨了一系列处理 NS— 

SA的模型和方法。 

2 相关工作 

在文献Ez]中，Endsley将 SA定义为在一定的时空条件 

下对环境因素的获取、理解以及对未来状态的预测，并将态势 

感知的过程分为三级模型：态势要素提取、态势理解和态势预 

测，如图 1所示。但 目前对 NSSA仍没有全面和普遍接受的 

定义。本文认为，NSSA是指在大规模网络环境 中对能够引 

起网络安全态势发生变化的安全要素进行获取、理解、显示以 

及预测未来的发展趋势。其中，态势是一个整体和全局的概 

念，任何一个单一的因素都不能称其为态势。 

图1 态势感知三级模型 

在过去的 10年中，研究者提出了约 30多个数据融合的 

模型，被引用最多的是美国国防部的JDL模型[ 。但JDL模 

型仅仅是对融合体系结构中的一些组成元素的简要描述，并 

没有提及任何软件或系统部署方面的内容。数据融合在目标 

*)国家“八六三”高技术研究发展计划项 目基金(20O7AAO1Z4O1)、国防十一五预研重点项 目(513150602)和高等学校博士学科点专项科研基金 

项目(20050217007)。刘效武 博士研究生，主要研究方向为网络安全、数据融合、网络安全态势感知；王慧强 博士，教授，博导，主要研究方向 

为可信网络与信息安全、系统可信性评测、网络态势感知；梁 颖 博士研究生，主要研究方向为网络与信息安全；赖积保 博士研究生，主要研 

究方向为网络与信息安全。 
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跟踪、图像融合等军事领域已经出现了不少成熟的应用，但网 

络安全方面，应用相对较少。Bass提出了一个基于多传感器 

融合的入侵检测系统的模型，实现对入侵行为的检测、威胁评 

估和态势评估等E 。Salerno将态势概念应用于网络安全领 

域，提出了一个理论融合模型，与 Bass一样，也没有给出实现 

的原型和方法E 。除了对模型的研究，很多的机构也开始着 

手研制 NSSA的系统工具。美 国能源研究中心的劳伦斯伯 

克利国家实验室开发了“Spinning Cube Potential Doom”，极 

大地提高了网络感知能力，但该系统只是用三维空间点来表 

示网络流量，比较侧重可视化 ；美国国家高级安全系统研究 

中心的 SIFT项 目[6]和卡内基梅隆大学开发的 SILK_7 ，也仅 

限于通过可视化网络流量和连接状态来获得对网络安全态势 

的感知。其中SIFT项目已经开发出 NVisionIP，UCLog+等软 

件。但是在一些相对大型和连接数目较多的网络环境中，单纯 

通过可视化很难获得准确的网络安全态势。除此之外，美国国 

防部计算机安全中心、加拿大国防研究与开发中心等机构也在 

它们的研究计划中明确提出关于NSSA的研究内容。 

国内 NSSA的研究刚刚起步，与国外比较还有相当大的 

差距 。文献E8]对当前的NSsA系统的框架、关键技术和难点 

问题做了深入的阐述；陈秀真等提出了一个层次化的网络安 

全威胁态势分层量化评估方法，从而实现对当前网络的量化 

评估E ；张慧敏等实现了一个集成化网络安全监控平台，该平 

台可以实现多种异构传感器、多源证据关联和可视化的安全 

监控 ，但该平台主要关注推理的可视化[1叩；刘炜等对安全态 

势估计的本质特征、求解模型等做了深入的探讨，但其研究工 

作仍然局限于传统的入侵识别领域[1 ；其他的研究机构也对 

NSsA做了尝试性的研究，但由于总体上缺乏成熟的框架模 

型和理论基础，仍处于探索阶段。 

纵观国内外研究现状，NSSA已经成为网络安全领域的 

热点研究内容。本文就是在上述研究基础之上，通过对 NS— 

SA模型、融合算法和态势生成方法的探讨，进一步推动 NS— 

SA的研究和探索。 

3 结构模型 

就 目前 国内外 NSSA的研究而言，仍然没有一个普遍适 

用的模型。陈秀真等将网络系统分为服务层、主机层和网络 

层三个层次进行威胁态势评估，但该方法只适用于局域网的 

评估，对大型的网络仍然缺少行之有效的方法 ；而 Bass的下 
一 代入侵检测模型和JDL融合模型也不能直接应用于 NSSA 

领域。NSSA的模型是 NSSA的前提和基础 。鉴于此，本文 

结合三者的优点 ，设计了一个 NSSA的模型，如图 2所示。本 

模型将 NSSA划分为三个层次，即数据层、信息层和知识层， 

从而实现数据层获取、信息层融合和知识层感知。 

数据是融合和 NSSA的基础，能够提供何种数据，直接 

关系到融合的水平和结果。数据采集模块 中包含两个 子模 

块：传感器模块和前处理模块。对于 NSSA系统而言 ，多源异 

构是它的重要特征之一。所谓多源异构指的是数据来源于多 

个不同类型的传感器。作为课题的一个试探性研究，本模块 

中选择 Cisco NetFlow和 Snort作为两个异质的传感器，这样 

部署的目的是在保障完成数据采集功能的基础上，也使得整 

个课题实施相对比较廉价。第二个子模块是前处理模块，它 

的功能包括传感器数据之间的同步、格式化、不完整数据的剔 

除和特征约简等功能。本文的其他部分将对 NSSA的其他 

模块做更深入的探讨。 
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4 多传感器融合和多层前馈神经网络 

4．1 多传感器融合 

近几年来，多传感器融合在军事和非军事领域都引起了 

研究者的广泛关注，不同的模型和新算法也不断涌现。融合 

引擎融合来自多个传感器的数据，以便于更准确地获取当前 

系统的状态，这是单个传感器很难做到的。数据融合是NS— 

SA非常关键的一部分，它是一种从多个(异质的)数据源获取 

数据，并通过融合技术将它们融合到一起，提高系统的准确性 

和鲁棒性 ，从而获得对被监控 目标的更精确的推断和感知的 
一 种技术。在一个安全系统内，存在多个安全传感器，但获取 
一 个复杂网络系统的整个态势通常是困难的，特别是这些安 

全检测点分布在不同地理位置的情况下更是如此。因此，如 

何以有效和智能的方式融合这些传感器数据变得尤为重要。 

根据 JDL的融合模型，多传感器融合可以分为五级(Level 0 

到 Level 4) 但是有些低层的融合方法，比如卡尔曼滤波，难以 

应用于NSSA。实际上，根据第 3部分的模型层次划分，本文的 

方法体现在JDL层次结构上是在Level 2融合，Level 3感知。而 

目前多数的研究内容是在更低层次融合。作者的目的是力求在 

更高层次融合中找到适用于 NSSA的融合方法。 

4．2 多层前馈神经网络 

从融合方法的角度来讲，目前贝叶斯理论、人工神经网络 

和支持向量机等都被广泛地应用于多传感器数据融合。在本 

文的模型中，选取多层前馈神经网络 (Multi-Layer Feedfor- 

ward Neural Network，MLF-NN)作为融合引擎 ，因为神经网 

络具有很强的泛化能力，能够比较智能地处理一些非线性的 

问题。就 MLF-NN而言，它还具有以有效和智能的方式处理 

多分类问题的能力。 

神经网络是由许多广泛连接的神经元组成的一种高并行 

处理系统。本层神经元的输出作为下层神经元的输入，最终 

在神经网络的输出层得到整个网络的输出。ML卜NN是在 

许多领域中用得较为广泛的一种神经网络模型，图3是包含 

了两个隐层的MLF-NN的拓扑结构图。 

输入层 第一隐层 第二隐层 输出层 

图 3 多层前溃神经网络结构 
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在 MLF NN中，最为关键的是网络的输出和权值调整公 

式E12，”]。公式(1)是 MI F-NN的隐层神经元和输出层神经 

元的计算公式： 

Ok
，，

一 厂(～ ．，) (1) 

其中 ，，为第 层中第J个神经元的输出，f(x)为其激励函 

数，Netk，，为其输入值的加权和，计算公式如(2)所示： 

Ne&，，一Ew, O女l + (2) 

其中， ，为连接权值， 为阈值。 

应用神经网络的第一步要对神经网络进行训练。目前最 

主要的训练算法是 BP算法，其中最关键的内容是误差计算 

公式(3)、权值调整公式(4)和阈值调整公式(5)： 

f ， (1一Ok， )( ， 一Ok， )，若 j为输出层神经元 

。 ＼ ，，(1一 ，，)Ea 叫 ，若J为隐层神经元 

(3) 

wuj(f+1)一叫 (t)+ ，O ，7 (4) 

(f+1)一 (t)+ ， (5) 

结合公式(3)、(4)和(5)，BP算法的训练算法可以描述如 

下 ： 

(1)初始化隐层和输出层的wji和 ； ， 

(2)输入训练向量 和期望输出向量 D ，其中 Z和 h为 

输入向量和输出向量的维数，从第(3)步到第(5)步进行迭代； 

(3)根据公式(1)计算各隐层和输出层神经元的输出； 

(4)按照公式(3)计算隐层和输出层神经元的误差 ； 

(5)根据公式(4)、(5)调整权值和阈值； 

(6)一轮学习结束，判断误差精度，若满足要求 ，则学习结 

束；否则转(2)，继续下一轮迭代。 

为了便于将 MLFNN应用于 NSSA，本文创建一个结 

构： 

MLF一 {IL，HL1，HL2。()L) (6) 

儿 表示输入向量的维数，HL1和 HL2分别表示第一个 

和第二个隐层神经元的数 目，OL表示神经网络输 出神经元 

的数 目。例如 ，{35，35，35，3)表示本 ML~NN包含 35维的 

输入向量、两个隐层都有 35个神经元以及输出层含有 3个神 

经元。对于任意一个输入向量 一[n ，a ，⋯，a ]，分量 a 

( 一1⋯z)的取值可能是数值也可能是字符。为了便于融合， 

在前处理模块中将输入向量按照公式(7)进行量化，将所有的 

分量映射N[o，1]区间： 

Xi一 (五一z～ )／(z一 一Xmi ) (7) 

对于任意一个输 出向量， 一[6 ，62，⋯， ]， =1，⋯， 

h，每一种分量的组合代表一种形式网络异常，如Eo，0，1，⋯， 

O]代表当前网络出现了 DoS攻击。本文融合模型将网络行 

为分 为五个 类别 ：Normal，DoS，Probe，U2R，R2L。因此， 

ML~NN的输出层只要三个输出神经元就可以了。实际上， 

三个输出神经元有八种不同的组合，本文使用了五种，其他的 

组合根据以后的需求进行扩展。 

4．3 特征约简 

“维数灾难”是阻碍多传感器融合技术应用于 NSSA的 

巨大障碍。高维数的输入向量带来巨大的运算量，这必然使 

得 NSSA系统失去实时性。而特征约简 的目的是识别对于 

融合来说比较重要的特征，删除对融合结果影响很小或者基 

本没有影响的特征。它的实质就是寻找一个输入特征的子 

集，这个子集 中的特征是对融合结果影响较大的特征集合。 

从而可以通过特征约简，减少融合引擎的输入维数，改善系统 

的实时性。 

NetFlow(版本9)有89个域，其中约 6o个对目前的网络 

分析是有一定作用的；Snort的输出中，有24个属性。如果直 

接将这个具有 84个分量的向量作为融合引擎的输入，基本不 

具备可行性，所以特征约简是不可避免的。Lippmann等提出 

了一个关键字选择算法 ；Zhang等采用粗糙集理论实现特 

征约简算法E“]。但是这些算法相对比较复杂。本文采用了 

一 种简单有效的特征约简算法，描述如下： 

(1)使用含有 84个分量的输入向量训练 MLF-NN，定义 
一 个集合 Reduction_Set=中； 

(2)使用测试集测试多层前馈神经网络的分类能力，得到 

对于某些异常检测率 CR肺 ，CRR ，CR艘和 CRR2L。 

(3)去掉输入向量的第 i个特征，得到新的测试 New— 

Test
_ Set ，i～1 ·84，利用每个输 入向量具有 83个分量的 

New
_
Test

—

S 测试 MLDNN，得到新 的检测率 CR 脚 ， 

CR ，CR U2R和 CR R2L； 

(4)定义一个阈值 ￡(O≤￡<<1)，计算(3)中得到检测率 

是否满足公式(8)： 

I CR，一CR I<￡，i∈{Dos，Pr obe，U2R，R2L} (8) 

(5)若满足公式(8)，则将此特征删除；若不满足，将此特 

征加入集合 Reduction_Set： 

Reduction—

Sez·-Reduction
_ Set+i； 

(6)循环执行(3)一(5)，直到所有特征测试完。 

经过 84轮的循环，集合 Reduction Set中即为人向量 中 

关键和重要的特征。 

5 网络安全态势产生 

NSSA评估模块主要是产生当前系统的安全态势和威胁 

程度。该模块分为两个子模块：报警聚合子模块、安全态势产 

生和评估子模块。报警聚合子模块中，主要是报警聚合算法 

的实现。首先定义一个报警 聚合结构 ， (t)一(COUNT， 

ATK
一

，，YPE，SIP，TME
—

STAMP，pn
⋯
jK_

⋯
rg gE)i∈ {DoS， 

Probe，U2R，R2L)。其中 COUNT表示该类聚合 的警报数 

目，ATK—TYPE表示攻击类型，SIP表示攻击 的源地址， 

TME_STAMP表示该聚合的时间戳，躲TK T YP 表示按照攻 

击类型分类该类聚合所具有的态势威胁因子(权值)。然后设 

置一个时间窗 口，在该时间窗口内，如果两个报警的 ATK— 

TYPE和SIP相同，则将它们加入到同一个 (f)中，每一个 

报警加入到该类聚合 (f)中，则对执行：COUNT*-COUNT 

+1。对于一个安全系统来讲，通常报警量比较巨大，通过这 

种简单的聚合方法，可以有效地降低报警量。 

在大多数的研究中，报警的威胁因子 一 一般根据管 

理员的经验赋值，没有一个客观的标准。本文中将权值 因子 

分配算法口6_引入到SA领域，用于产生态势威胁因子： 

专+筚 一号 
， 一n (9 

2 ’ 一一  L 

专一掣 ， 2 2 6 ’ “ 
其中，i表示严重程度等级，n表示攻击类别的数 目。这样就可 

以比较客观地对不同的异常赋予不同的威胁因子。将时间窗 

内的所有 (f)按照公式(1O)计算每一类异常的安全态势值： 
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S， 一 ∑ IOC~ ,yCOUNT， ∈(DoS，Pr obe，U2R， 
n=ATK — n  E 

R2L) (10) 

之后系统总的安全态势可以由公式(11)得到： 

S=P,s ， ∈ {D0S，Pr obe，U2R，RBL) (11) 
” 

在公式 (10)中使用的是 l0 而没有直接使用 

P ⋯ 目的是为了强调威胁因子的重要性，弱化数量对安全 

态势的影响程度。 

6 试验 

6．1 基本配置 

试验的第一步是网络拓扑结构的设计，如图 4所示 。训 

练集和测试集使用DARPA 1999入侵检测数据集，数据流的 

生成采用 NetPoke根据测试集和训练集的数据分布生成实 

际流量[17]。在融合之前要对采集到的数据按照公式(7)进行 

格式化，将每一个输入向量的分量映射到[0，1]区间。MLF- 

NN的训练集和测试集如表 l所示。表 l中同时给出了根据 

公式(9)所计算出的威胁因子 ，其中严重程度分为三级，有四 

种不同的攻击类别。 

D8 

图 4 网络拓扑结构 

表 l 训练集、测试集和威胁因子 

Altacker 

6．2 属性约简性能测试 

首先使用训练集按照本文中第 4．2节讨论的训练算法进 

行训练，然后按照第 4．3节的特征约简算法进行约简，最终形 

成一个 37维的约简特征集 。将原始的 84维输入的神经网络 

约简为(37，37，37，3)，其他具体细节在文献[18]中有更详细 

的描述。表 2中列出了属性约简之后和约简之前的 CPU时 

间消耗的对比。从表中可以看出，属性约简减少了CPU的运 

算时间，从而使得 MLF-NN具有更好的实时性和在线能力。 

表 2 CPU时间消耗 

6．3 NssA评估 

本试验中，使用了三种类型的视图。第一种是攻击数 目 

的态势图。首先，将测试数据集分成表 3所示的四个子集，然 

后将四个子集随机注入到各个时间段内(间隔为 lh)。前处 

理模块对采集到数据进行同步 、剔除特征缺失的输入，然后通 

过融合，再按照第 5部分描述的方法统计攻击数 目，试验结果 

见图 5。试验中没有使用入侵检测系统中的一些检测率或者 
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是 ROC曲线等评估方法，而是采用了可视化的形式将网络安 

全状况表示出来，这样就没有必要为相对比较微小的误警花 

费太多的精力。从图 5中可以比较直观地获取当前网络遭受 

攻击的情况，也可以将相对比例比较小的误警掩盖到统计特 

性之中。并且，可以设置攻击数目的阈值，这个阈值可以作为 

是否需要采取自动响应的一个开关值，这样就可以解决目前 

入侵检测系统中一大难题，使得网络安全中自动响应成为可 

能。这并不是说 NSSA就不能做到诸如检测率等衡量入侵 

检测性能的参数，而是对于 NSSA评估而言，应该有一套新 

的指标体系和评估方法，这也是本课题的后续研究内容。 

表 3 四个数据子集 

类型 D0S Probe U2R R2I 

500 124 72 165 

67 324 16 39 

103 77 89 28 

173 145 31 302 

子集 1 

子集 2 

子集 3 

子集 4 

1 900 

930 

55O 

680 

图5 攻击数目态势 

为了获取当前网络的安全态势演化情况，试验中将测试 

集的数据由 NetPoke生成网络数据流，按图 2中模块所示流 

程，经量化、融合、聚合和评估，根据第 5部分所描述的态势生 

成方法，以 15s为一个时间窗，结合公式 (10)、(11)和表 1中 

的态势威胁因子，生成两种安全态势图：网络安全态势图和分 

类安全态势图(图 6和图 7)。在本文的模型中有多个分类态 

势图，限于篇幅，只给出了 Probe和 RBL的安全态势动态演 

化图。 

通过对系统的安全要素进行量化计算，可以将定性的分 

析转化为定量的显示，这样可以直观地获得 目前的网络安全 

态势的演化以及目前系统总体和某项异常对网络安全威胁的 

程度。除此之外还可以利用一些预测技术，比如马尔可夫模 

型，来预知将来的态势演化情况，便于根据目前的安全威胁提 

前采取应对措施。 

图6 网络安全态势 

时闻 (时同亩为15秒) 

图 7 分类安全态势 

结束语 本文设计了一个 NSSA模型，并结合多传感器 

融合技术和态势生成技术，实现了一个 NSSA原型。试验表 

明，它使安全分析员更直观地感知当前网络的安全态势，也为 

监控和管理网络带来了新的方法和手段。 
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NSSA是一项新兴的研究内容，仍有许多未知领域需要 

做更加深入的探讨。就 目前而言，更加有效的 NSSA的异质 

多传感器融合算法仍然需要去探索；安全态势生成算法是单 
一 的态势量化值，仍然需要讨论更多态势要素，找到更多的态 

势生成和威胁因子赋值算法，从而能够更细粒度地生成网络 

安全态势；安全态势生成需要综合分析更多的网络安全要素， 

比如系统漏洞等，而不只是入侵攻击 ；除此之外 NSSA的预 

测技术也是下一步的重要研究目标。 
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(c)基站收到的数据量一时间 (d)基站收到的数据量一能耗 

图 4 

图4(a)对网络中生存节点的个数进行了仿真，图4(b)对 

全网的能量消耗进行了仿真，从图中可以看到，EEHCRP使 

得网络的生存周期显著增长，单位时间内全 网的能耗更低。 

从而验证了本文使用混合分簇可以减少簇重构带来的开销， 

引入胞腔划分算法及多网关机制可以更好地均衡节点之间的 

能量消耗，从而延长网络的生命周期这一思想。图 4(c)和 

(d)从时间和能量角度分别仿真了基站收到的数据量，以此来 

表征协议的鲁棒性。从图4(c)中可以看出单位时间内使用 

EEHCRP，基站收到的数据量更大；从图 4(d)中可以看出单 

位能耗内，使用 EEHCRP进行数据传输时，其性能明显优于 

LEACH和 LEACH—C，略优于 HEED。这表明 EEHCRP具 

有较强的鲁棒性，这主要是由于本文使用多路径路由树建立 

簇间路由，使其在链路发生故障时可以在很短的时间内切换 

到备用路径继续传输采集到的数据。此外频繁的簇重构也会 

对基站收到的数据量有影响，显然EEHCRP所采用的混合分 

簇减少了簇重构的次数，提高了基站接收到的数据量。 

结束语 分簇路由协议是目前无线传感器网络路由协议 

研究的主流方向，而如何选举簇头，建立一个什么样的簇以及 

在生成簇的基础上如何建立簇间、簇内路由是影响网络生命 

周期的关键因素，也是目前研究的热点。本文针对上述问题， 

提出一种基于混合分簇的无线传感器网络路 由协议 (EEH— 

CRP)。EEHCRP使用胞腔算法初始化簇，之后 ，周期性地根 

据簇的状态和全网的状态进行局部簇更新和全局簇更新。然 

后在生成簇的基础上，利用多路径路由树及多网关机制建立 

簇问路由，使用 CMMBCR算法建立簇内路由。仿真实验表 

明，该方法与同类算法相比不仅有效地均衡了网络能量消耗， 

延长网络生命周期，而且具有较强的鲁棒性。 
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