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摘 要 由于缺乏信息流控制机制，RBAC模型的授权访问可能导致不安全的信息流．为了保护 RBAC模型系统中 

信息的机密性 ，定义了RBAC模型的非法信息流概念，给出了非法信息流的检测、更新以及控制算法。将这些算法用 

于 RBAC模型的授权管理可有效防止信息的非授权泄漏，实现安全的访问。 
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Abstract Due tO lock the mechanism of controlling information flow，the authorized accesses of RBAC model may lead 

to insecure information flow．To protect confidentiality of inform ation in RBAC model systems，the concept of illegal in— 

form ation flow is defined，algorithms of detecting，renewing and controlling illegal inform ation flow are proposed．These 

algorithm s can prevent effectively unauthorized inform ation leakage，realize secure accesses． 
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基 于角色 的访 问控 制_1。](RBAC，Role-based Access 

Contro1)是目前广泛使用的一种访问控制技术。其基本思想 

是通过在用户和权限之间引入角色 中介，用户通过分配适当 

的角色获得访问授权。实现了用户和权限的逻辑分离，大大 

简化了权限的管理 ，也方便了访问授权中最小权限原则的实 

施。 

任何访问控制都体现了一定的安全策略，主体对客体的 

访问请求只有满足安全策略的约束才可获得请求的权限。然 

而，在一个缺乏信息流约束的访问控制模型系统中，根据策略 

授权的访问不一定总是安全的。原因在于授权访问引发的信 

息流可能导致不安全的系统状态 。如果系统中主体对客体的 

访问导致系统中一个客体的信息流入了另一个客体，此时的 

系统状态可能就是不安全的。因为策略禁止获得前一个客体 

信息的主体却可能通过对后一个客体的授权访问获得前一个 

客体的信息。由此可见，安全的访问控制离不开信息流的约 

束机制，缺乏信息流约束的访问控制是危险的。 

在强制访问控制中，经典的BLP模型[ ]是一种基于信息 

流约束的模型。模型中每个主客体都分配有一个安全级，访 

问授权由安全级支配关系进行约束，这样的约束使信息只能 

从高安全级客体流向低安全级客体，保证了低安全级主体不 

能获得高安全级信息。RBAC模型实施的同样是强制访问控 

制，但它的访问授权基于的是用户角色承担的职责，而不是对 

信息流的约束 ，访问控制中没有针对信息流的约束机制，因 

此，RBAC模型在信息的机密性保护方面存在严重缺陷，在高 

安全要求的系统中使用 RBAC模型会带来很大的安全隐患。 

1 RBAC中的非法信息流 

随着 RBAC模型应用的不断拓展，它的上述安全缺陷受 

到越来越多的关注。围绕此问题，学术界展开了一系列的研 

究。这些研究主要可分为两类。一类是将 RBAC和 MAC相 

结合I5]，给RBAC系统的主客体分配安全标记，依据标记控 

制信息流。但是，标记的合理分配是困难的甚至是不可能的， 

因为安全标记只适用于主客体存在安全级划分的系统。另 

外，MAC本身是灵活性欠佳的访问控制方式，在 RBAC中绑 

定 MAC会导致过多的访问制约，合法访问常会因此遭到拒 

绝 ，严重影响系统的可用性；另一类是直接分析 RBAC中授 

权操作产生的信息流情况，对可能导致信息泄漏的信息流进 

行必要的约束。文献E63的研究属于此类。在文献[6]中，对 

信息流的分析是从角色的角度进行的，定义了针对角色而言 

的非法信息流。如图 1所示，角色r·可以“读”客体 0。，“写” 

客体 02；角色 r2可以“读”客体 o2，但不能“凑”客体0。。显然， 

角色n可 发从Ot到0z的信息流，这样的信息流使r2可通 

图 1 RBAC中的非法信息流 

信 息流 

信息流 
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过对 0 的访问获得策略禁止其获得的 0 的信息。此时，01 

到 0z的信息流被定义为非法信息流。为保证系统的安全，文 

献中提出了针对非法的角色信息流的制约机制。 

在 RBAC系统中，信息安全的威胁来 自于用户，对信息 

流约束的根本目的在于阻止用户获得非授权的信息。基于 

此，下面换个角度来重新定义非法信息流，希望借此实现对 

RBAC模型系统中信息流的更合理控制 。 

定义新概念之前首先给出基本 RBAC模型框架的描述。 

基本 RBAC模型包含下列元素： 

U：用户集；R：角色集；S：会话集；OP：操作集 ；OB：客体 

集 

P：P OPXOB，权限集。 

UA： U×R，用户角色指派，用户与角色间的多对多 

映射。 

PA：PA R×P，角色权限指派，角色与权限间的多对多 

映射。 

RH：RH R×R，角色继承关系，R上的偏序关 系。(rl， 

r2)∈RH记为，．1>r2，表示 rl，r2是一对父子角色(规定：每 

个角色都和自身具有继承关 系)，它们的权 限满足关系：VP 

∈P((r2，户)∈PA一(rl， )∈PA)，即父角色 n拥有子角色 

r2的全部权限。 

user： U，会话创建者函数 ，将会话映射为创建会话的 

用户。 

图 1给出了RBAC基本模型的结构。 

图2 RBAC基本模型 

约定：RBAC中，任意 rER，都存在 u∈U，满足 (“，，．)∈ 

UA。 

定义 1 六元组 Syst：=(U，R，P，UA，PA，RH)称为一个 

RBAC系统。Syst由 RBAC的基本要素构成，唯一确定了每 

个用户的权限。 

定义2 UP U×P称为系统 Syst的授权状态 ，当且仅 

当 

VuEUV(op，0)∈P[(“，(op，0))∈uP— ，．，／∈R 

((，．，(op，0))∈PA^，． >rA(“，rt)∈UA)] 

定义3 序列集合 SEQ={seq I seq：N—uP}称为系统 

Syst的状态轨迹集合，每个 seqE SEQ称为 Syst的一个状态 

轨迹。其中，N是 自然数集合。 

系统状态轨迹是对系统行为的刻画，反映了系统 中访问 

的有序变迁。 

定义4(权限的信息流特征函数 ) P 卜一1，0，1} 

f一1 (op，0)使信息流出0 

((op，0))-二．《0 (op，0)不产生信息流动 

【1 (op，0)使信息流入 。 

定义 5(客体问信息流) 

设 seqk∈SEQ，seqk=(up{，“ ，⋯，up ，⋯)，其中，“ 一 

( ，(0 ，o ))， =O，1，2，⋯。 

对于o，o ∈OB，若存在 seqk中的元素，“虎 ， l'，⋯， 

“  2 
一 1，“ 2 ，满足： 

(1)0l =0，0l， 一0 
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(2)0l2 一 2⋯ ( 1，2，⋯，n--1) 

(3) 
一  

= ( = 1，2，⋯ ， ) 

(4) (0疰 1， 1))：一1( =1，2，⋯， ) 

(5) (0 ， ))一1( =1，2，⋯ ， ) 

(6) < < (1≤ ， ≤2n) 

则称 ， ，⋯， 一 在状态轨迹 seqk下引发了。到o 的一 

个信息流，该信息 流记 为：。 。，， ， 

。，⋯， 称为此信息流的引发用户序列，噍一0l 一吨一 

睫一⋯一杰 称为此信息流的传播路径 若不关心信息流的 

引发用户，则上述信息流可记为：0l 一0l，一0l 一喀一⋯一 

；若既不关心信息流引发用户也不关心传播路径，则 。到 

o 的信息流可统一简记为：o—o 。 

若定义中 一1，则称定义 中信息流为单步信息流，否则 

称为跨步信息流。跨步信息流是单步信息流的有序连接。 

定义 6(非法信息流) 

设 0，o EOB，seqESEQ，seq中存在。到o 的信息流。 

若存在uEU，满足： 

(1)3(op，ot)∈P[(u，(op，ot))∈UP A ((op，ot))一 
一 1] 

(2)V(op，0)∈P[(u，(op，0))∈UP一一( ((op，o ))一 
一 1)] 

则称seq中。到o 的每个信息流是非法信息流，用户u称为这 

些信息流的威胁用户，否则，称这些信息流为合法信息流。 

定义 7(信息流安全的状态轨迹) 

设seqESEQ，若 seq中所有的信息流都是合法信息流， 

则称 seq是信息流安全的状态轨迹 。 

定义 8(信息流安全的系统) 

在系统 Syst (U，R，P，UA，PA，RH)中，若任意 seq∈ 

SEQ，seq是信息流安全的状态轨迹，则称 Syst是信息流安全 

的系统。 

定理 1 设 o1 o 是 seq中的信息流，o1---~o2 

一⋯一0 是其传播路径。若每个 0 0 ( =1，2，⋯， 一 

1)都是合法的单步信息流，则 o 

流。 

o 是合法信息 

证明：根据定义 6，只需证，任意 u∈U，若存在(op，o )∈ 

P，使(u，(op，on))∈UP，且 ((op，On))一一1，都有 ，存在 

(op ，01)∈P，使(“，(op ，o1))∈UP，且 ((op ，o1))一一1。 

设 u是 U中任一用户，存在 (op ，o )∈P，使(“，(op ， 

o ))∈UP，且 ((op ，o ))一一1，由于 o 一0 是合法信息 

流，由定义 6，存在(op 一1，On一1)∈P，使(u，(op ，o ))∈ 

UP，且 ((op 一1，On一1))=一1，又由于 一2—0 一1是合法信息 

流，仍由定义 6，存在(op 一2，0 一2)∈P，使(“，(op 一2，o 一2))∈ 

UP，且 ((op 一2，o ～2))一一1。依次类推，对用户 u，最终必 

有，存在(opl，O1)∈P，使(“，(op1，o1))∈UP，且 ((op1，o1)) 

一一1。 证毕 

推论 若o 到o 的一个信息流是非法的，则在该信息 

流传播路径上，至少存在一个非法的单步信息流。 

定理 2 seq∈SEQ是信息流安全的状态轨迹 ，当且仅当 

seq中每个单步信息流都是合法的。 

证明：必要性是显然的。 

充分性 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

设 0 (Sv是引发用户序列)是 seq中任一信息流， 
C 

若0 是单步信息流，由条件直接知，0 0 是合法信息 
C 

流。若 。 o 是跨步信息流，假设该信息流是非法的，则由 

定理 1的推论知，在 0_= 的传播路径上必存在非法的单步 

信息流，这与条件矛盾。因此，seq中所有信息流都是合法的， 

故 seq是信息流安全的状态轨迹 。 证毕 

2 两种非法信息流的关系 

定义6从用户的角度定义了非法信息流，而文献[6]从角 

色的角度给出了非法信息流的定义。由于信息流的控制目的 

在于阻止用户获得访问控制策略禁止其获得的信息。从这一 

点来看，于用户角度定义非法信息流是合理的。那么，于角色 

角度定义非法信息流合理性如何呢?如果不合理，它可能导 

致怎样的问题呢?这些问题可以从两种不同定义的非法信息 

流之间的关系中找到答案。 

定义 6(非法的角色信息流) 

设 O，O ∈OB，seqEsEQ，seq中存在 0到0 的信息流。 

若存在 rER，满足： 

(1)j(op，0t)∈P[(，-，(op，0t))∈PA  ̂((op，01))一 
一

1] 

(2)V(op，0)∈P[(，-，(op，0))∈PA一一 ( ((op，0))一 
一 1)] 、 

则称，0到o 的信息流为非法的角色威胁信息流，简称非法角 

色信息流，，-称为该信息流的威胁角色。 

该定义和文献[6]的非法信息流定义实质是一致的。为 

区别起见 ，将定义 6定义的非法信息流称为非法的用户威胁 

信息流，简称非法的用户信息流。 

下面的定理反映了两种非法信息流之间的关系。 

定理3 在RBAC系统的状态轨迹中，非法的用户信息 

流一定也是非法的角色信息流。 
． ． 

证明：设 0__= 0 是系统状态轨迹 s q中非法的用户信息 

流，则存在 uEU，满足 

①存在(op，0 )∈P，使(“，(op，0t))∈UP，且 ((op，0t)) 
一 1； 

②任意(op，0)∈P，若(“，(op，0))EUP，都有 2((op，0)) 

=一1不成立。 

由①中的存在(op，0 )∈P，使(“，(op，0 ))EUP知，存在 

角色 ro∈R，(“，ro)∈UA，且(to，(op，0／))∈PA，加之 ((op， 

0 ))：一1，因此，对角色 ，定义 6的(1)成立。 

对任意(op，0)∈P，若( ，(op，0))∈PA，由于(“， )∈ 

UA，从而(“，(op，0))∈UP根据②有， ((op，0))=一1不成 

立，所以，对角色 r0，定义 6的(2)成立。 

由此可见，0__= 0 也是非法的角色信息流。 证毕 

定理 3的逆命题不成立，下面的例子可说明这一点。 

例 1 如图所示，角色 引发了从客体 0到0 的非法的 

角色信息流0—0 ，R= ={，1，r2，⋯， )是该信息流的威胁角 

色集。 

若对任意 ∈ ，拥有角色 ri(1≤ 愚)的用户同时拥有 

角色 ，则信息流 。一o 对用户而言是合法的，而不是非法的。 

因为对任意一个用户 “，若 “通过角色 ，-拥有一个权限(op， 

0 )，且 ((op，0 ))一一1。当 ，-∈R= 时，由于 ，-是非威胁角 

色，所以 ，-至少拥有一个权限(op ，0)，使 ((op ，0))—一1， 

(op ，0)当然也是用户 “拥有的权限；当 ，-∈ 时，根据条件， 

“拥有角色，-。，而 ro显然具有某个权限 (opo，0)，满足 

((0 ，0))=--1，这也是用户 “的权限。可见，0—0 是合法 

的用户信息流。 

图 3 o到o 的非法的角色信息流 

例 1和定理 3说明，非法的角色信息流比非法的用户信 

息流外延更广。对非法的角色信息流进行控制虽然可防止信 

息的非授权泄漏，但它也可能使用户的合理请求遭到拒绝，给 

系统灵活性造成不良影响。 

3 非法的用户信息流的检测与更新 

一 个系统，如果其中所有的信息流都是合法的，那么该系 

统就是信息流安全的。因此，保证系统的信息流安全性只需 

确定系统中所有可能的非法信息流，并在访问授权时对它们 

加以限制。而定理 2进一步指出，只需控制非法的单步信息 

流就可控制全部的非法信息流。下面首先来给出一个非法的 

单步用户信息流检测算法。若无特殊说明，后面出现的信息 

流都是指单步用户信息流。 

输入：集合u，R，OB，P，UA，PA，其中，OB一{0 ，0z，⋯， 

、 

输出：所有非法的单步信息流(包括引发及威胁用户)和 

所有合法的单步信息流(包括引发用户) 

算法 1 

(1)对每个客体 O ，计算 A ，B 

Ai一{(op，Oi)∈P J ((op，Oi))一1)，B 一{(op，Oi)∈P 

I ((op，0 ))=一1) 

(2)对每个客体 O ，计算 G，D 

Ci— U {，-)，Di= U {，-) 
(op-oi)EAi，(r，( oi))EPA ( 一

。
)∈ Bi，(r，( ·oi))∈ 辟 

(3)对每个客体 O ，计算 E， 

E= U {“)， — U {“) 
rECi，(“，r)EUA rEDi，(“·r)EUA 

(4)对任意 O ，qEOB(i=~j)，计算 nE 和F 一 ，若 

nE≠ ，FJ— ≠ ，则输出四元组( ， ， nE，FJ—Fi)， 

若 nE ≠ ，FJ— 一 ，则输出三元组(i， ， nE)，结 

束。 

算法中，A ，B 分别代表能使信息流入和流出客体0 的 

权限集合；Ci，Di分别代表具有权限能使信息流入和流出客 

体0 的角色集合；E， 分别代表具有权限能使信息流入和 

流出客体Oi的用户集合；四元~Jt(i， ， nE ，FJ— )表示 0 

到。J的非法信息流， nE 和F 一 分别表示该信息流的 

引发和威胁用户集 ；三元组( ， ， nE)表示 0 到0 的合法 

信息流， nE 是该信息流引发用户集。 

例 2 设在一个 RBAC系统中，U={Ul，“z，地)，R={n， 

r2，r3}，OB={ol，02，03，04}，UA={(“1，n)，(uz，r2)，(u3，r3))， 

角色的权限特征如下表 1((o1，1)(o1，一1)分别代表对应角色 

具有权限能使信息流入和流出客体ol，其它依此类推)。 
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表 1 角色的权限特征 

角 色 角色权限特征 
(。i，1)，(03，一 1)，(o4，一 1) 

(。1，一 1)，(02，1) 

(o2，1)，( ，一 1)，(04，1) 

对每个客体，算法首先分步计算得到能使信息向其流入 

和从其流出的用户集 ，结果如表 2。 

表 2 使信息流人和流出客体的用户集 

根据表 2中的结果，算法中的条件 F n EJ≠95确定了所 

有的信息流，其中，同时满足FJ—F≠ 是非法信息流，否则 

是合法信息流。表3给出了所有的信息流。 

表 3 合法与非法信息流 

合法信息流 非法信息流 
(1，2，{u2)) 

(3，2，{“3}) 

(3，4，{U3}) 

(3，1，fUl}，(u2)) 

(4，1，(Ul}，{砣)) 

图 4显示了系统中的信息流情况。 

图4 系统中用户与客体间信息流 

在某些 RBAC系统中，经常需要增加或删除用户。用户 

的变化会导致怎样的信息流变化呢?添加用户时，由于原有 

非法信息流的引发和威胁用户依然存在，因此，原有的非法信 

息流在添加用户后仍是非法信息流。即，非法信息流具有随 

用户添加不减性。进一步，若添加的用户权限和系统中某个 

已存在用户权限完全相同，则非法信息流还具有随用户添加 

不增性 。 

定理 4 在 RBAC系统中添加一个用户，若该用户的权 

限与系统中某个已存在用户的权限完全相同，则系统中信息 

流状况保持不变。 

证明：设新增用户为 “，“与系统中已存在用户“。权限完 

全相同。 

首先，“不会增加系统中的信息流，因为每个可由 “引发 

的信息流都可由“o引发。其次，对系统中每个原来合法的信 

息流，由于 UO不是该信息流的威胁用户，因而 “也不是该信 

息流的威胁用户，所以该信息流在添加“后仍是合法的信息 

流。对系统中每个原来非法的信息流，在添加“后显然仍是 

非法信息流。可见，添加“后系统的信息流状况没有发生变 

化。证毕。 

应注意的是，定理中信息流状况指的是信息流的存在性 

与合法性，不包括信息流的引发和威胁用户情况。实际上，添 

加定理中的用户可能导致系统中某些信息流的引发或威胁用 

户的增加。 

下面的定理 5揭示了一个更一般的结论。 

定理 5 在 RBAC系统中添加一个用户，若该用户的权 
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限是系统中若干已存在用户的权限的并集，则系统中原有信 

息流仍存在且合法性不变。 

证明：设新增用户 “的权限是系统中原有用户 “ ，“z，⋯， 

‰ 的权限的并集。系统中原有的每一个信息流 o 一0j在添 

加“后显然仍存在。若 Oi—q是合法信息流，假设添加 “后 

变为非法信息流，则 “是该信息流的唯一威胁用户。于是，存 

在权限(op，0，)，使 ((op，Oj))：一1，且 “拥有该权限。由于 

“的权限是 “。，“。，⋯，‰ 的权限之并，故存在 ∈{Ul，U2， 

⋯ ，‰}，Uk拥有权限(op，0J)。由于 不是信息流 Oi 0J的 

威胁用户，因而，存在权限(op ，Oi)，使 ((op ，Oi))一一1，且 

拥有该权限 ，(op ，0 )显然也是 “拥有的权限，这与 “是威 

胁用户矛盾。若 Oi—o，是非法信息流，添加“后显然还是非 

法信息流。证毕。 

需要指出的是，添加定理 5中的用户可能增加新的信息 

流，新增的信息流既可能是合法信息流，也可能是非法信息 

流。这与定理 4的情况不同。 

推论 在一个RBAC系统中添加用户 “，若存在已有用 

户 “。，“ ，“ ，⋯，‰ ，满足 “的权限包含于 “o的权限，且 “的 

权限是“ ，“。，⋯，‰ 权限的并集 ，则添加 “后系统中信息流 

状况保持不变。即系统中无信息流的增减，且原有信息流的 

合法性保持不变 。 

对系统的信息流进行控制首先需明确系统中存在的非法 

信息流。由于非法信息流随用户的添加可能发生变化，因此， 

系统中添加用户时非法信息流的更新是重要的。下面给出一 

个添加用户时非法信息流的增量更新算法。该算法以算法 1 

的结果为基础。 

输入：角色权限指派PA，新增用户 “，“的角色指派集合 

R ，原有的合法信息流集合G，原有的非法信息流集合 H，所 

有客体原有的E，F( 一1，2，⋯，m) 

输出：新的非法信息流集合 

算法 2 

(1)计算用户 “拥有 的权限集 P ，Pu— U 
rER“，(r (op·0))∈ 

{(op，0)}。 

(2)计算 “能使信息流入和流出的客体集can一硼(“)和 

can
— r( )，can一讪( )一 U {0}，can—r( )： 

(op∞ )∈Pu·2((op，0)) 1 

U {O}。 
(op，o)EPu，X((op，口)) 1 

(3)对每个( ， ，EnE)EG，若oi∈can_r(u)，0 can_r 

( )，则输出( ， ， nE，{“})／／输出原有合法信息流转化 

而成的非法信息流。 

(4)对每个0 Ecan_r(u)，oiE can_w(u)，若F，一 ≠ ， 

则输出( ， ，(FiNE)U{“}，FJ— )／／输出引发用户集包含 

“的非法信息流。 

(5)对每个( ， ， nE，FJ—Fi)EH，若0 Ecnn—r(“)一 

_ 7  Ecan_w(u)与 Oj Ecan_r(u)A--70f∈can r(u)都为真，则 

输出( ，J．，En ，( — )U{“})，若0 Ecn r(“)一一0，∈ 

can
_ w(u)与oj E can r(u)--~o E can—r(“)都为真，则输出( ， 

， nE，，F，一Fi)／／输出原有非法信息流转化而成且转化 

后 “不在引发用户集中的非法信息流。 

算法中输出的所有四元组构成了新的非法信息流集合。 

新的非法信息流可分为两个部分 ：引发用户集包含 “的 

和引发用户集不包含 “的。引发用户集包含 “的由算法的步 

骤(4)生成。引发用户集不含 “的非法信息流在添加 之前 
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结束语 本文从性能的角度，度量 BitTorrent的行为，证 

明 BitTorrent不是高效的，给 出并分析 Choking／Unchoking 

机制对 BitTorrent效率的影响。在证明 BitTorrent不是高效 

的过程中，我们设计了一种接近于互联网行为的、专门用于度 

量 P2P内容分发协议 的新方法，且 全新设计 了一个称为 

ShareStorm的协议，作为参照对象。通过我们提出的度量方 

法，我们证明 Share Storm比BITTorrent具有更好的效率。 
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显然就存在(原来可能是合法信息流)，所以，这一类非法信息 

流只可能由原来的合法信息流或非法信息流转化而来，由合 

法信息流转化来的由步骤(3)生成 ，由非法信息流转化来的由 

步骤(5)生成。 

注意：算法 2省略了对合法信息流和每个 E， 的更新 

计算，它们是非法信息流进一步更新的前提。 

如果系统中用户的变化是删除用户，此时系统中信息流 

显然不可能增加，且原来合法的信息流不会转化为非法的信 

息流。非法信息流的更新相对简单。只需将被删除用户从原 

来非法的用户信息流的引发用户集和威胁用户集中剔除，剔 

除后仍非法的信息流和没有经过剔除的非法信息流构成了新 

的非法信息流集合。 

如果在系统中添加新角色并赋予 已有的用户，这相当于 

给系统中某些用户增加权限，系统中信息流一般会增加，并 

且，原来合法与非法的信息流都可能变为相反的信息流。此 

时，最简单也是最直接的信息流更新方法是，首先更新每个客 

体 o 的E 和F ，然后由所有的 E 和 Fl直接生成新的非法 

与合法信息流。 

4 非法信息流的控制 

RBAc系统中的非法信息流可能导致信息的非授权泄 

漏，为保证客体信息的安全性，需要对这些非法信息流进行控 

制。控制非法信息流实际是控制非法信息流引发用户的“写” 

操作 ，这与用户的访问历史有关 ，是动态的。下面给出一个非 

法信息流控制算法。算法中假定用户的访问请求已满足 

RBAC系统基于角色的授权约束，即用户 u与其请求权限 

(op，0)满足：(“，(op，0))∈UP。 

输入 ：用户 u，u请求的权限(op，o)，系统非法信息流集合 

H； 

输出：授权访问或拒绝访问。 

算法 3 

(1)对每个非法信息流( ， ，X，y)∈H，设置访问历史记 

载项 r(o ，oj)，初始化 r(o ，oj)一 。 

(2)若(op，0)满足 ((op，0))一一1，且 0一o ，则将 u添加 

到每个 r(o ，oj)中，并对 u的访问授权。 

(3)若(op，0)满足 ((op，0))=1，则检查每个 r(o ，oj)， 

如果存在某个 r(o ，0，)满足 0，=0且u∈r(o ，0，)，则拒绝 u的 

访问请求。否则对 u的访问授权。 

(4)若(op，0)是其它类型的权限，都对 u的访问授权。 

算法为每个非法信息流( ， ，X，y)生成一个历史记载项 

r(o ，0，)。用于记载 X中已执行过使信息流出o 的操作的用 

户。这些用户被记载后请求的权限若能使信息流入 oj时，将 

拒绝请求，其它情况的访问请求都会获得授权。 

结束语 RBAC模型的访问授权基于的是用户角色所承 

担的职责，而不是对信息流的约束。因此，用户的授权访问可 

能引发不安全的信息流，从而导致信息的非授权泄漏 。为保 

证 RBAC模型系统的信息流安全性，在定义了非法的用户信 

息流概念的基础上，重点研究了非法信息流的检测、更新以及 

控制问题，给出了具体的检测、更新和控制算法。将这些算法 

纳入到RBAC模型系统的授权管理中可有效杜绝系统中非 

法信息流的发生，实现访问控制对信息机密性的保护。 
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