
计算机科学 2008Vo1．35№．8 

虚拟分布式 IPv6路由器级拓扑探测模型 

刘振山 王清贤 罗军勇 

(国家数字交换系统工程技术研究中心 郑州 450002) 

摘 要 提 出了一种虚拟分布式 IPv6路由器级拓扑探测模型——VDPM(Virtual Distributed Probing Mode1)。VI> 

PM探测方式既达到了分布式拓扑探测效果，又避免了高昂的部署费用和繁琐的通讯维护工作。本文详细论述了 

VDPM 实现的两个关键 问题：虚拟探测源的选取和探测 目标点集合的构建。通过对比 VDPM 方式和纯 IPv6单源探 

测方式以Cernet2为目标网络进行拓扑发现的结果，体现了VDPM作为大规模 IPv6路由器级拓扑发现原型系统设计 

依 据的合理性 。 
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AbsltTact This paper presents VDPM for IPv6 router-lever topology discovery．VDPM discovers the topology of IPv6 

networks in a distributed model and avoids costly fees for deploying and tedious works for communications．This paper 

also discusses two key issues of VDPM ：probing-target sets construction method and virtual probing souce selection 

method．W ith the contrasts of the two results which are got from discovery for Cernet-2 with VDPM and native IPv6 

access probing model，it can draw the conclusion that VDPM can guide the design of large scale of IPv6 networks topoi— 

ogy discovery system． 
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1 引言 2 VDPM 的组成及原理 

当前用于网络管理的IPv6网络拓扑发现技术_1 ]要求在 

网络运营者配合下，设置多个探测代理来发现网络拓扑结构 ， 

此类技术无法用于广域网拓扑探测。贝尔实验室开发的 At— 

las系统采用选路控制的单源拓扑探测技术_4]，从一个网络节 

点探测一大片IPv6地址空间内的网络拓扑结构，其前提条件 

是事先获知这片地址空间中数量充分的有效 目标 IPv6地址 ， 

显然这个前提是非实验性质的大规模网络拓扑探测无法满足 

的，且单源探测方式执行效率较低。现有的分布式 IPv6拓扑 

发现工具 ，如 scamperIs]要求在全球不同的位置部署几十乃 

至上百台探测引擎，可以获得这些探测引擎之间的 IPv6路由 

器级拓扑结构。此类技术的实现建立在高度协作的前提下， 

不但部署困难 、代价高昂、设备之间的通讯维护任务繁重 ，并 

且在多数情况下网络运营者出于安全考虑不会予以配合。本 

文结合过渡时期 IPv6网络的发展现状，提出了一种可适用于 

非协作前提下的IPv6路由器级拓扑探测模型——Ⅵ)PM，并 

针对 VDPM实现的两个关键问题——探测 目标点集合的构 

建和虚拟探测源的选取进行了详细的描述。最后通过对比 

VDPM方式和纯 IPv6单源探测方式对 Cerner-2上均匀分布 

的120个可达性目标点构成的探测目标点集合进行拓扑发现 

的结果，体现了VDPM作为大规模 IPv6网络拓扑发现系统 

设计依据的合理性。 

VDPM 由探测源 (执行探测功能的主机)、虚拟探测源 

(国内外科研或网络运营机构设置对外提供服务的 ISATAP 

和 6to4中继路由器)、路径数据库(存储所有已探测路径信息 

的数据库)三个主要部分组成，如图 1所示。 
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图 1 VDPM 的组成及原理 

VDPM将所有的探测源集中部署在一个 IPv4的 C类子 

网中，每一个探测源和一个虚拟探测源建立 固定 的 IPv6一in- 

IPv4隧道。拓扑探测执行时 ，探测源对 目标 IPv6网络的探 

测报文经过 IPv4网络的转发，投递至虚拟探测源，虚拟探测 
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扑发现与网络特征分析、网络复杂度理论 、非协作前提下大规模网络拓扑探测模型；王清贤 教授，博士生导师，主要研究方向为网络安全、计 

算复杂性理论；罗军勇 教授，硕士生导师，主要研究方向为网络安全协议分析、分布式计算。 
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源剥离其 IPv4头部后再转发至探测 目标点；探测 目标点的应 

答报文经过 IPv6网络的转发，投递至虚拟探测源，而后经虚 

拟探测源封装其 IPv4头部，再转发至探测源。所有探测源在 

每次执行路径探测之前先要访问路径数据库，判断即将探测 

的路径是否已经存在。如果存在，结束此次路径探测，否则继 

续执行，同时将获得的路径信息实时存储进路径存储数据库 

中。通过这种方式可以有效地避免探测冗余。VDPM探测 

方式既达到了分布式拓扑探测效果，又避免了高昂的部署费 

用和繁琐的通讯维护工作 。 

3 VDPM 实现的两个关键问题 

一 直以来 Internet路由器级拓扑发现技术大都采用具有 

普遍适用性的 Traceroute路径探测机制。在这种机制下探测 

目标点(Traceroute的目的地址)的数量及探测源相对于 目标 

网络的分布位置直接影响拓扑发现的覆盖率和探测冗余程 

度 ，因而成为该领域研究的两个核心问题。 

3．1 现有探测目标点集合构建方法的局限性分析 

目前用于IPv4网络拓扑探测的目标点集合构建方法可 

以归纳为以下四种： 

(1)启发式扫描：根据地址类别，选用不同的网络前缀长 

度 ，进行启发式扫描，将应答地址整理成探测目标点集合_1。。； 

(2)抽样法：在给定区间范围内，按照一定的抽样法则抽 

取探测地址，形成探测 目标点集合l_1 ； 

(3)基于 Web站点采集：搜集 Web站点信息，将 Web站 

点对应 的域 名解 析成 IP地址，从 而形 成探 测 目标点 集 

合D2,1a ； 

(4)基于 RouteView信息：根据 RouteView提供的 BGP 

表中的目的网络和 AS—PATH选择 lP地址进行探测，称为 

有导向探测D4-16]。 

IPv6海量地址空间的特性，使得用启发式扫描来获取探 

测 目标点的计算空间复杂度巨大，也使得基于抽样法的抽样 

率与覆盖率之间的矛盾无法找到折衷方案。 

我们选取 RouteView上 2007年 7月 1日00：00至 2007 

年 7月 15日 12：00的所有 MPBTDs(360个文件)和 MP— 

BUDs(2880个文件)数据源，并整理成表 1格式。 

表 1 IPv6地址前缀与AS号的对应表 

通过分析表1中的IPv6前缀信息，我们发现长度超过48 

位的 IPv6前缀只占全部 IPv6前缀的 5．3 ；利用表 l中的 

IPv6前缀信息进行基于前缀停止集的路径探测，得到的实验 

结论是 ：探测报文无法到达 目标 IPv6网络纵深，只能得到非 

常有限的拓扑覆盖率。因此基于 RouteView IPv6前缀停止 

集的方法同样不适用于IPv6探测目标点集合的构建。 

3．2 VDPM 中探测目标点集合的构建方法 

由 3．1节的分析可知要获得一定数量的有效 IPv6探测 

目标点 ，目前唯一可行的方法是搜集足够数量 IPv6 Web站 

点。我们从Cernet2中心(清华大学)的资源网站下载了提供 

的IPv6 Web站点信息，共获得 243个 IPv6 Web站点，经验证 

其中有 177个 IPv6 web站点可以解析出对应 IPv6地址 ，我 

们将其存储为表 2格式。 

表 2 Domian_IPv6Address Table 

2001：da8：200：200：：4：100 

2001：dab：200：101：：150 

2001：da8：200：e288：8888：8888：8888：8888 

2001：dab：200：200：：4：28 

2001：da8：200：e288：：89 

2001．250：1800：17：：57 

2001：251：4002：8：：6 

2001：da8：8000：1：：8O 

2001：da8：9000：b255：200：鹋ff． b0：5c5e 

显然这种通过搜集和解析 IPv6 Web站点的方法得到的 

探测 目标点集合是不完备的。因此在已得到的初始探测 目标 

点集合的基础上，我们提出了一种基于前缀跨度模型(PSM， 

Prefix Span Mode1)的探测目标点集合扩建方法，该方法主要 

思想描述如下： 

从初始的探测 目标点集合中任意提取 出一个探测 目标 

点，得到该探测 目标点所属的 64位长度的桩网络前缀(绝大 

多数情况下分配给终端 IPv6设备的前缀是 64位)。通过查 

询公开的 IPv6前缀分配信息，可以获知该桩网络前缀所属的 

顶级 IPv6前缀长度，从而可以得出桩网络与顶级前缀之间的 

前缀跨度。比如 2001：da8：a5：e：：／64的所属的顶级 IPv6前 

缀为 2001：da8：：／32，那么前缀跨度为 32。 

假定某探测 目标点桩 网络前缀描述为 P ，Pz，Ps，⋯， 

Pm，P卅+ ，Pm+ ，⋯，P ，m表示该前缀所属的顶级前缀长度。 

从第 64位到 m+1位按照逐 1比特递减的方法，构造出一个 

新的 IPv6前缀集合：F一{Pl，P2，P3，⋯， +l， +2，⋯，P ／ 

I m< <64}，然后将 F集合中的每个元素按照末位比特填 

充零的原则构造出伪地址集合 F ：{P ，Pz，Pa，⋯， + ， 

+ ，⋯，P ，0⋯⋯0Im< <64}，最后将 F 中的每个元素作 

为 ICMPv6请求报文的目标地址，进行遍历探测。如果 IC～ 

MPv6应答结果返回了网络不可达(Destination net unreach- 

able)信息，则说明该网络前缀不存在；如果某个节点返回主 

机不可达 (Destination host unreachable)信息 ，则将该节点添 

加至初始的目标点集合中。 

说明：这种方法首先构造出桩网络到顶级前缀之间可能 

存在的IPv6前缀集合，然后利用ICMPv6请求和应答报文判 

断出这些前缀的可达性 ，从而将返回主机不可达节点扩充至 

初始的目标点集合中。通过这种方法对每一个初始探测 目标 

点的扩建只需要 64～m(前缀跨度)次猜测即可 。 

3．3 VDPM 中虚拟探测源的选取策略 

VDPM 中虚拟探测源的选取基于这样一个事实：虚拟探 

测源相对 目标网络的分布位置决定了拓扑探测的执行效率和 

覆盖率。如图 2所示 ，所有的探测源对 目标点 H 的探测报文 

都要经过同一个入口点 E，因此针对 T区域采用分布式探测 

和单源探测获得的拓扑覆盖率是完全一样的。 

为了说明 VDPM探测源选取策略，首先做如下定义 ： 

定义 1 用 T( )表示探测源 h选取的虚拟探测源，用 E 

(T( ))表示 T( )投递出的探测报文进入 目标网络 J『的入 口 

节点(在图 2中为路 由器 E)。h发出的探测报文到达 E(J『 

( ))的实际跳数用 Hop(h，E(T( )))表示，h发 出的探测报 

文到达T( )的 IPv4路径跳数用 Hopv4(h，J『( ))表示 ，T( ) 

投递的探测报文到达 E(T( ))的跳数用 Hopv6( (S)，E(J『 

( )))表示。 

定义 2 用于拓扑发现的探测源的集合用 P表示 ，P一 
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