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一 种实用的 Ad hoc网络鉴别路由协议 AARP 

铁满霞 ，。 李建东 。 王育民 

(西安电子科技大学 ISN国家重点实验室 西安 710071) 

(西安电子科技大学信息科学研究所 西安710071)。 

摘 要 针对Ad hoc网络的鉴别路由协议 ARAN存在路由查找过程复杂、计算复杂度高、缺乏会话密钥协商等缺 

点，本文提出了一种简单实用的鉴别路 由协议 AARP。该协议避免采用公钥加密算法，简化了路由查找过程，降低 了 

计算复杂度 ，利用节点对路由消息的签名，有效抵制了各种恶意攻击，同时利用DH交换，完成会话密钥协商。本文还 

通过 CK模型分析 了AARP协议的安全性，结果表明：若 DDH假设成立、数字签名算法可抵抗选择 消息攻击，则 

AARP协议在 UM下是 SK—secure的，且具有完善的前向保密性 PFs、已知密钥安全KKS等属性。相比ARAN协 

议 ，AARP对于通常节点资源受限的 Ad hoc网络而言，更为实用。 
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Abstract ARAN has some disadvantages of poor routing performance and high computing complexity，and also lacks 

session key negotiation．To resolve these problems，this paper presents an Applicable Authenticated Routing Protocol， 

abbreviated as AARP．Avoiding public key encryption，AARP simplifies the procedure of routing searching and reduces 

the computing complexity．Exploiting signature scheme，AARP successfully defeats many different types of identified 

attacks．Adopting Diffie-Hellman algorithm，it implements the session key negotiation．Then，with Canetti—Krawczyk 

model，this paper analyzes its security at detail．The results show that AARP iS SK—secure in UM if DDH hypothesis iS 

made and signature algorithm is secure against chosen message attack．The AARP protocol also possesses the security 

attributes of PFS and KKS etc．Compared tO ARAN，AARP iS simpler and more applicable，especially suitable for Ad 

hoc networks with nodes of limited CPU processing capability． 
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1 引言 

无线媒体的开放性、分布式对等等因素使得多径传播的 

多跳 Ad hoc的路由安全比传统网络的路由安全更具挑战性。 

Ad hoe网络路由协议通常面临以下几种攻击 Ï]： 

(1)利用更改进行攻击。恶意节点通过改变控制消息字 

段或者利用虚假信息转发路由消息。引起网络业务重定向和 

拒绝服务攻击(Denial-of-Service，DoS)，如更改路由序号的重 

定向，更改跳数的重定向，更改源路由的拒绝服务攻击及建立 

隧道等攻击方法 。 

(2)利用模拟进行攻击。当节点误描述它的网络身份，譬 

如改变发出分组的 MAC或 IP地址，此时就会产生欺骗，这 

种攻击很容易与更改攻击联合使用。 

(3)利用伪造进行攻击。虚假路由消息的产生可归为伪 

造攻击类型，此类攻击很难辨识是否为无效的构造，如虚假路 

由错误和污染路 由缓存等。 

因此一种良好、健壮的安全路 由算法不仅要能防止上述 

攻击，而且要确保每个节点均能成功进行路由查找和路由维 

护。目前主要有两种类型的安全路由协议：一种是在现有基 

本路由协议的基础上添加一些措施，以提供安全性，如 Seung 

Yi等提出的安全Ad hoc路由(Secure Aware ad hoc Routing， 

sAR)，Papadimitratos等提出的移动 Ad hoc网络的安全路由 

协议 (Secure Routing Protocol for mobile ad hoc networks， 

SRP)；另一种则 为考虑 安全 因素新设 计的路 由协 议，如 

Kimaya Sanzgiri等提出的Ad hoc网络的鉴别路由(Authen— 

ticated Routing for Ad—HOC Networks，ARAN)[2]；Stephen 

Carter等提出的安全状态辅助的 Ad hoc路由(Secure Posi— 

tion Aided Ad hoc Routing，SPAAR)。后一类协议相比前一 

类通常提供的安全性要高，但这些协议设计均不够完美，有的 

过于复杂，有的则难以实现。其中 ARAN不像某些协议 ，如 

SPAAR还需要添加全球定位系统(Global Positioning Sys— 

tem，GPS)硬件设备 ，它只需一些额外的存储与处理开销 ，就 

可以抵抗大部分的攻击。因此ARAN在诸协议中表现突出， 

引起人们的关注。 

ARAN协议相比无安全的基本路 由协议而言，具有了安 

全性，但却存在如下缺点[3]： 

*)基金项目：国家杰出青年科学基金(60725105)；国家自然科学基金重大项 目(60496316)；863计划课题(2007AA01Z217)；国家自然科学基金 

项目(60572146)。铁满霞 副教授，博士研究生，主要研究方向为宽带无线 IP技术、移动通信、信息安全等；李建东 教授，博士生导师，博士， 
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(1)路 由查找过程复杂。ARAN路由协议包含路由查找 

和路由维护两部分 ，其中路由查找由端到端的鉴别和最短路 

径证实两个阶段完成 ，相比无安全的基本路由协议而言，增加 

了协议的复杂性 ，影响效率。 

(2)计算复杂度高。ARAN协议 中每个节点不仅签名， 

而且还要做公钥加密计算，资源受限的节点将不堪重负。 

(3)节点存储量大。由于路由查找消息中不包含源路由， 

则每个节点在路由查找过程中必须存储前趋节点的地址，当 

网络规模较大时，节点存储问题不容忽视。 

上述缺陷使得 ARAN不仅在通常节点资源受限的 Ad 

hoc网络中难以得到应用 ，而且由于缺乏路由建立过程中同 

步完成会话密钥的管理与分发功能，使得路 由建立后会话数 

据的交互还需依赖其他协议进行密钥分发。 

笔者在尽可能降低计算、路 由查找及存储等复杂度前提 

下，设计一种简单实用的鉴别路 由协议(an Applicable Au— 

thenticated Routing Protocol，AARP)，并 利 用 DH(Diffie- 

Hellman)交换完成会话密钥的协商，为通信节点提供密钥分 

发服务。最后，在 Canetti-Krawczyk模型下给出该 AARP协 

议的安全性证明，并 比较 AARP与 ARAN的算法性能。 

2 AARP路由协议 

AARP采用公钥密码技术为路由协议提供安全保障与 

会话密钥的协商，它包括证书申请、路由查找、路由维护及证 

书吊销等过程。 

2．1 公钥证书 

AARP需要一个可信任的证书服务器 T，其公钥被所有 

合法节点知晓。在进入 Ad hoc网络前每个节点必须向 T申 

请一个证书。节点 A从 T申请到的证书定义如下[4]： 

CertA一[JPA，KAp，notBefore，notAftgr]KTS (1) 

节点 A的证书 CertA包含节点A 的 IP地址 JPA、节点 A 

的公钥 KA尸、证书起始时间 notBefore、证书截止时间 no— 

tAfter以及利用证书服务器T的私钥 K巧进行的签名。网络 

中所有节点必须具有 T颁发的有效证书，以便在交换路由消 

息时向其它节点证实 自己的身份。 

2．2 路由查找 

2．2．1 路由请求 

当源节点A需要一条至 目的节点 x的路由时，发起路 由 

查找广播 ，即路由请求分组 ，定义如下： 

A—broadcast：[REQ，IPx，IDA，a．G，CertA]KAs (2) 

路由请求包括分组类型标识 REQ、目的节点 x的 IP地 

址、路由查找标识 IDA、源节点 A 的临时公钥 a．G与证 书 

CertA以及利用源节点A的私钥KAS进行的签名。 

假设系统采用的公钥算法为椭圆曲线 ECC算法，G为椭 

圆曲线的基点，则a为源节点A的临时私钥，a．G为源节点A 

对应的临时公钥。 

路由查找标识 IDA表示路由查找的新鲜性 ，每次源节点 

A执行路由查找时，均单调增加该值，而其它节点需为 A节 

点存储最新的路由查找标识。路由查找标识编码空间应足够 

大，以保证在一定时问内不会发生溢出现象。 

当其邻接节点收到路由请求分组后，判断路 由查找标识 

IDA是否新鲜，验证源节点 A 的证书Cert一是否有效及签名 

是否正确。若验证分组无效，则直接丢弃 ；否则，在路由分组 

请求分组后添加 自己的证书与签名广播转发给其每个近邻。 

假设 B为收到A 的路由请求广播的近邻节点，则 B转发 

的广播如下 ： 

B—broadcast：[[[REQ，工 ，IDA，a．G，CertA]KAS]， 

Cert~]K髓 (3) 

B的近邻C收到路由请求广播后，判断路由查找标识 

IDA 的新鲜性，验证证书 CertA和 Certe的有效性及节点A 

和B签名的正确性。若验证分组未通过，则丢弃；否则在消 

息后附加自己的证书与签名再广播转发。C重广播的路由请 

求如下： 

C--~broadcast：[[[[[RElQ，IPx，IDA，a．G，CertA]KAs]， 

Cert~]K髓]，Certc]Kcs (4) 

路径上的每个节点重复此步骤 ，直至到达 目的节点 x。 

2．2．2 路 由应答 

目的x收到路 由请求后，验证路由查找标识 IDA 的新鲜 

性，验证所有证书与签名是否正确。若验证未通过，则直接丢 

弃；否则更新本地存储的节点A的相关信息，做出应答。假 

设反向路由的第一个节点为 D，则目的节点 x发出的路由应 

答如下： 

x—D：[REP，IDA，IPA，IPB，IPc，IPD，Certx，z．G Kxs 

(5) 

路由应答包括分组类型标识REP、源节点 A发出的路由 

查找标识 IDA 、源路由、目的节点 x的临时公钥z．G与证书 

Certx以及利用目的节点x 的私钥 Kxs进行的签名。 

节点 D验证目的节点x 的签名与路由查找标识，若不正 

确，则直接丢弃；否则存储该路 由信息并转发至前趋节点 C。 

每个前趋节点对路由应答进行同样处理 ，最后源节点 A收到 

此路由应答分组后 ，验证签名与路由查找标识正确后，便得到 
一 条新路由。 

源节点 A和目的节点 x分别在本地进行 DH计算 ，便得 

到会话密钥 a．x．G=x．a．G，用于保护通信数据的安全。 

2．2．3 中间节点直接返回路由应答 

特别定义的是 ，在 AARP的路由查找中，若某个 中间节 

点假设为节点 J已知至 目的节点 x 的路由，且该节点位于节 

点 C和D之间，则中间节点 J可直接返回路由应答，定义如 

下 ： 

I—C： EP，IDA ，Certl，IPA，IPB，IPC，IPl，IPD Kfs 

(6) 

该分组包含中间节点的路由应答标识 MREP、源节点 A 

发出的路由查找标识 ID一、中间节点 J的证书 Cert 、源至 目 

的节点的路由及利用中间节点 J的私钥K 进行的签名。 

允许中间节点直接返回路由应答 ，节省了路由查找时问， 

提高了网络效率。 

2．3 路由维护 

AARP为一种按需协议，用于验证节点跟踪路由是否有 

效。当一条路由在其生命期内没有出现业务，则该路 由在路 

由表中被标为无效。无效路由上的某个节点收到数据，将引 

起该节点产生错误消息，沿着反向路径发往源节点 ，还利用错 

误消息报告有效路由上的链路。由于节点移动而损坏，所有 

的错误消息被签名。对于源 A和 目的x之问的一条路 由，节 

点 B产生其近邻节点 C的路由错误消息如下： 

[ERR，JPA， x，CertB，JI)B]K (7) 

该消息沿着至源的路径无修改转发，该分组包括节点 B 

的路由消息标识 ID (可与节点 B的路由查找标识为同一 

值)确保错误消息的新鲜性。由于消息带签名 ，恶意节点不能 

产生其它节点的错误报告消息，同时签名也使错误报告消息 

的发送者不可抵赖。 

异常行为通常来 自恶意节点，但有时也会来 自出了故 障 

的正常节点 ，AARP对此不加区分，均做出相同响应。异常行 

为包括无效证书的使用、不正确的签名消息以及路由错误消 
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息的滥用。 

2．4 证书吊销 

在某些对安全要求苛刻的环境中，所需的证书吊销机制 

必须非常可靠，因而花费也就相应比较昂贵。但由于无线网 

络的低投入和开放式管理环境的低安全标准，二者权衡可采 

用有时限的证书来提供最佳的吊销服务。 

当需要吊销一个证书时，受信证书服务器 丁向 Ad hoc 

网络发送广播消息通知此吊销信息。假设被吊销的证书为 

Cert，，则吊销广播消息为 

了 broadcast：l RE麟 E，Cert，lKTS (8) 

收到此消息的任何节点向它的近邻广播此消息，并将此 

吊销通知存储下来直到被吊销的证书正常过期为止。 

3 AARP协议的CK模型分析 

Canetti和 Krawczyk提出了一种模块化分析密钥交换 

KE(Key Exchange)协议的思想 ，称之为 Canetti-Krawczyk模 

型[ ，简称CK模型。它不仅提供一种简单有效的方法分析 

KE协议，而且利用该模型还可进行安全 KE协议的设计。 

3．1 CK模型简介 

CK模 型主要 包含认 证链路模 型 (Authenticated-links 

Model，AM)、非认证链路模型 (Unauthenticated-links adver— 

sarial Model，UM)以及认证器(Authenticator)三个重要 的组 

成部分。 

(1)AM 模型 

AM模型可被视为理想环境。在 AM环境下 ，攻击者只 

能通过传递由参与者产生的真实消息激活主体。攻击者可以 

选择不传递消息，但一旦传递，就只能传送一次，并且忠实地 

传送到消息的预定目的地，且不能篡改消息。 

(2)UM模型 

UM模型可被视为真实环境。UM 下的攻击者除了具备 

AM 模型中的能力外，还可主动激活主体与另外一个主体的 

会话 ，并可任意篡改和重放消息。 

为了区分各种攻击和确保信息在被暴露的情况下尽可能 

地安全，CK模型将攻击分为三类，即攻陷参与者(Party Cot— 

ruption)、会话密钥查询(Session Key Query)以及会话状态暴 

露 (Session State Revea1)。 

(3)认证器 

定义 1[5] 令 7【和 7【 为两个消息驱动的 n方协议，称 7【 

在 UM下仿真 7【，仅 当对任意 UM 下的攻击者 u，必然存在 

AM 下的攻击者A，使得协议输出UAUTH ，．u和AL盯H“计 

算上是不可区分的。 

定义 2_5 编译器 C(Compiler)是一种算法，其输入一个 

协议，输出另一个协议。对任意 AM 下的协议 7【，如果协议 C 

(7【)在 UM下具有和协议 7【相同的属性 ，则将这样的编译器 C 

称为认证器。 

所谓认证器就是一个协议编译器，使得 AM 下安全协议 

可以转换为 UM下安全程度相同的协议。 

定义 3_5 消息传输 MT(Message Transmission)协议， 

其唯一功能就是将一条消息由一个参与者发送给另一个参与 

者。 

定理 1[5] 如果 是一个 Mr_认证器，那么，G 也是一个 

MT_认证器。 

(4)会话密钥安全 SK-secure 

攻击者 u除了通常的攻击手段外，还能够进行测试会话 

查询(Test—Session Query)，即可在其运行 的任何时刻 ，从那 

些已完成的、没过期的、没被暴露的会话中选择一个作为测试 
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会话(Test—Session)。设 k是该会话的会话密钥 ，当 u对测试 
D 

会话查询时，掷币b，b．t {0，1}，若 b一 0，将 愚给u；否则， 

从协议产生密钥的概率分布空问随机选择一个值 r给u。u 

不允许对该会话和其匹配的会话发动会话状态暴露、会话密 

钥查询及攻陷参与者攻击。最后，u输出一个比特b ，作为b 

的猜测。 

定义 4[ ] 一个 KE协议 7【是 SK-secure的，当且仅当满 

足以下两条性质： 

性质 1 协议 能够保证任意两个诚实的实体在完成协 

议后能够得到相同的密钥。 

性质 2 在 UM 下的攻击者 u正确猜出比特b的概率不 

超过 0．5+￡，其中 ￡为一个在安全参数下可忽略的概率(其 

中￡称之为“优势”)。 

定理 2[ 令 7【是一个 AM 下 SK-secure的 KE协议， 

是一个 MT-认证器 ，那么， (7【)是一个 UM 下 SK-secure的 

KE协议。 

3．2 利用 CK模型分析 AARP协议 

认证器 1 ]：基于数字签名的 M 认证器 s 

设：安全参数为 愚；m为实体P 传送给实体P 的消息。 

1．Pi将消息m发送给P ； 
p 

2．收到 m后，PJ选取一个随机数 r，r I_{0，1} ，并将 

{m，r)发送给P“ 

3．收到 {m，r)后，Pl构造 {m，Sig(P ，(m，r，．PJ)))，并 

发送给 PJ； 

4．实体 PJ后，验证签名的正确性 ，则接受消息 m。 

定理 3E5,6] 假设签字体制能够抗击选择消息攻击，那么 

协议 s 在 UM下模拟了协议 MT。 

AARP使用了认证器 ，可将其中的认证器去掉而得 

到 AM 模型下的协议，记作 7【，只需证明 7【在 AM 模型下是 

SK—secure的。 

根据 AM 的定义，当两个未被攻陷的实体完成协议时， 

均得到了未被篡改的 z．G和 a．G，故建立 了相同的会话密 

钥，且路由查找标识 IDa将z．G和a．G与特定的匹配会话绑 

定，7【协议满足定义 4的性质 1。下面证明 7【协议满足定义 4 

的性质 2。 

DDH假设 设 z为椭圆曲线上的群点，a，b，C分别从z 
p 

中均匀选择，则A。一{[m．G，n．G，P．G]：m，n，P z}和A1 
D 

一 {[m．G，n．G，砚n．G]：m，n z}的概率分布在计算上不 

可区分。 

假设在 AM 下攻击者 A在 7【协议的执行过程中，能以不 

可忽视的优势￡ 区分会话密钥和随机数，即可构造一个算法 

y能以不可忽略的优势区分A。和A 。设 y的输人为(m．G， 

n．G，P．G)，且该三元组是 Ao或 A1的概率均为 0．5，算法 y 

使用攻击者A作为子过程 ，且假设 M 为A 在交互过程 中所 

激发的会话次数的上限。算法 y描述如下： 

a)激活A和在 AM 下运行 7【协议的 n个鉴别实体 P ， 

P2，⋯， (其中鉴别实体为源节点或目的节点)进行仿真交 

互 ； 

b)当A激活一个实体建立新的会话，y代表另一对应角 

色实体按照 协议执行。当会话过期时，参与者将相应的会 

话密钥从内存中擦除；当一个参与者被攻陷或某个会话被暴 

露时 ，y将这个参与者或会话的相关信息发送给A； 

c)选择 r {1⋯M>，当第 r个会话被激活时，y令作 

为源节点的参与者P 将消息P 一P，：[REQ，IPp．，IDei，m． 
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G，CertP ]K 发给作为目的节点的另一参与者Pi； 

d)PJ受到消息后，y令其将消息P 一P ：[REP，IDp ， 

IPp ，IPP⋯ ，jPP ，⋯ ，Certp
， 
G]Kvfi发送给Pi。若第 r 

个会话被A选中进行测试会话查询，则y将P．G作为查询的 

响应给A； 

e)若第 r个会话被暴露了或者A选择别的会话作为测试 

会话，或者A没有选择测试会话就停止，则 Y输 出6 {0， 

1}并停止； 

f)若 A停止且输出b ，则y停止，输出和A相同的b 。 

可见 ，y所激发的A的运行直到A停止或y终止A 的执 

行，与A对抗 协议的正常运行是一致的。当A选中第 r个 

会话作为测试会话时，A得到的响应是 P．G，若 y的输入来 

自A。，则响应是真实的会话密钥；若 y的输入来自A1，则响 

应为一个随机数 ；而前面指出，y的输入是A。或 A 的概率均 

为0．5，则A猜中响应是真实的会话密钥还是随机数的概率 

是 0．5+￡ ，由于 ￡ 不可忽略，这意味着攻击者 A能以不可忽 

略的优势猜中密钥；通过输出和 A相同的b ，Y猜中其输入 

是来 自A。或 A。的概率也为 0．5+￡ 。当A没有选中第 r个 

会话作为测试会话 ，则 A得到的响应为一个随机数，y猜中 

其输入是A。或 A。的概率为 0．5。 

由于A选中第 r个会话作为测试会话的概率为 ，则没 

有选中的概率为 1一 ，因此 D猜中其输入来自 或 A·的 

概率为(o．5+￡ ) +o．5 5<(1一 )一o．5+ ，其中 不 

可忽略，则 y就以不可区分的概率猜中了其输入来 自A。还 

是 A·，这与 DDH假设相悖。所以， 协议满足定义 4的性质 

2。 

定理 5 DDH假设成立的条 件下， 协议在 AM 下是 

SK-secure的。 

由定理 2、定理 4和定理 5容易得到：若 DDH假设成立 

及签名算法可抵抗选择消息攻击，则 AARP协议在 UM 下是 

SK-secure的。 

4 性能分析 

双向密钥控制l_8]：根据 AARP协议，源节点和目的节点 

之间的会话密钥是由双方给出的有关安全参数决定的，该协 

议中a．G和37,．G虽以明文形式传输，但a．37,．G=x．a．O只能 

在源和目的之间共享，第三者无法获知，安全参数a．G和-z． 

G每次均是由源和 目的随机选取的，因此双方均无法单独控 

制密钥的生成。 

消息完整性保护：在路由查找过程中，使用了数字签名的 

方法实现了消息完整性保护功能。 

KKSc ：安全参数 a．G和 -z．G每次均是 由源和目的节点 

随机选取的，因此每个会话密钥具有独立性，A ARP协议具有 

KKS性质。 

PFSc J：公钥证书仅用于签名验证，临时公钥用于DH密 

钥交换，因而即使源和目的节点的长期私钥被泄漏，攻击者面 

对DH难题也无法求解以前的会话密钥，从而保证了会话密 

钥的安全性，协议具有 PFS属性。 

Non-KCI，Non-UKS：协议在 CK模型下可证明是安全 

的，因此具有 Non-KCI，Non-UKS属性[“]。 

AARP相比ARAN不仅完成了会话密钥的协商，而且简 

化了路由查找过程，避免使用公钥加密算法，有效降低了协议 

计算复杂度，改进分组定义，降低了路由上的节点存储复杂 

度。表 1给出源到 目的节点的路由长度为 5跳的情况下协议 

ARAN与 AARP的路由查找过程的性能对 比，这里不考虑 

AARP中间节点返回路由应答的情况，其中路由查找时间是 

仿真实验的结果，仿真实验在主频为 P4 3．0G、内存为 256M、 

操作系统为Windows XP的计算机上进行，其中签名采用椭 

圆曲线数字签名算法ECDSA(Elliptic Curve Digital Signature 

Algorithm)，加密 采用 椭 圆曲线 加密 算法 ECES(Elliptic 

Curve Encryption Scheme)，密钥长度为 192位，杂凑算法为 

SHA-256，且运行在文献[12]指定参数的椭圆曲线上。 

表 1 协议性能比较 

协议 轮数 (MN) (IVIN) (MN) (IVIN) 时间(
ms) 

ARAN 20 16 38 6 6 336．66 

AARP 1O 6 20 0 0 145．21 

可见，AARP协议的性能明显优越于 ARAN的性能，更 

适合应用在 Ad hoc网络中。 

结束语 本文提出了一种新颖的鉴别路由协议 AARP， 

不仅性能良好、安全性高等，而且实现了会话密钥的动态协 

商，为节点间的通信数据提供密钥分发服务。AARP协议如 

ARAN一样能有效地抗击大部分的恶意攻击。但与 ARAN 

相比，协议交互次数少、计算复杂度低，可以说 AARP协议不 

失为一种更有效、更实用的按需路由安全协议，能更好地满足 

Ad hoc网络对路由及数据的安全需求。 
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