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整数质因子分解算法新进展与传统密码学面临的挑战 

董 青 吴 楠 

(南京大学计算机软件新技术国家重点实验室 南京210093) 

摘 要 大整数的质因子分解研究是现代数论领域的一个重要课题，其中涉及很多开问题。随着信息时代的来临，大 

整数质因子分解的复杂性更成为现代密码学的重要理论基础。著名的 RSA公钥密码系统的安全性即建立在解决此 

问题的困难性之上。本文系统地综述了现代理论计算机科学研究中提出的几种解决该问题的新算法，并介绍了量子 

计算机高效解决此问题的原理和实现方式。最后，本文讨论 了在未来量子计算时代传统密码学所面临的挑战并展望 

了量子密码学的前景。 
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Abstract Integer factorization is one of the most important fields in modern number theory，and in this field there are 

still many open problems．When facing the information era，the complexity of the integer factorization plays a key role 

and is an important theoretical basis of modern cryptology．The security of the famous RSA public-key cryptosystem is 

typically based on the difficulty of this problem．This paper surveys several traditional algorithms of number theo ry for 

solving the integer factorization problem which are published recently，and gives a brief introduction of quantum compu— 

tation and  the effective quantum algorithm for factorization．Finally，we discuss challeng es faced by traditional cryptolo— 

gY and prospects of the quantum cryptology in the new era of quantum computation． 
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1 引言 

整数数论的基本原理指出，任何大于 1的正整数均可表 

示为有限个素数乘积形式。大整数的质因子分解问题是一个 

典型的单向问题 (One-way Problem)[ ，其重要性不言而喻。 

但该问题 目前被认为是困难的(Hard Problem)[ 。几百年以 

来，许多数学家致力于寻找更快的整数因子分解算法。 

2O世纪晚期，互联网技术的高度普及和电子商务的成功 

带来了计算机科学的又一次革命，这就是以保护信息安全为 

主要目的现代密码学的诞生。现代密码学中最成功 、应用最 

为广泛的密码体系之一便是 RSA公钥密码系统。特别是 21 

世纪初，随着 MD5，SHA-1等一系列基于 Hash函数 的密码 

体系的冲突函数算法被我国科学家相继找到 。“]，Hash函数 

这个被认为是“万灵药”的理论基础正面临着巨大 的挑战。 

RSA算法被认为是现代密码学所能坚守的“最后的城池”。 

而RSA公钥密码体系被破解的困难性就典型地取决于大整 

数质因子分解的难度。同时，对RSA密码系统进行攻击的常 

用手段之一，就是分解其 RSA模数。 

迄今为止，经典的大整数分解算法已有多种，其中最有效 

的是数域筛法，它的时间复杂度随待分解整数长度的增加呈 

指数级增加，这种指数复杂度的算法在经典计算模型(确定性 

图灵机模型)下被认为是低效的。1994年，Peter Shor提出了 

整数因子分解的量子算法(简称 Shor算法)_1 ，其渐进时间 

复杂度是待分解整数长度的多项式，这意味着如果在量子计 

算机上执行 Shor算法，将可 以在很短时间内分解很大的整 

数，这将直接导致 RSA公钥密码系统安全性的崩溃。 

本文对现有的传统整数因子分解算法及其时间复杂度进 

行了系统的分析和综述，并简述 Shor算法的原理和实现方式。 

2 传统的整数分解算法及其复杂度分析 

2．1 蒙特卡罗方法 

1975年，J．M Pollard提出了一种通过伪随机函数的周 

期性进行因子分解的蒙特卡罗算法，称作 rho算法 ，对于寻 

找合数的小因子非常有效。 

Rho算法用一个函数 ，：Z／ Z_+Z／ Z作为伪随机函数， 

32o为种 子，生成 随机 数序列 32o，321，32z，⋯，通过计 算 gcd 

(f z 一 f， )来寻找 的因子。由于Z／nZ是有限集，那么 

该序列必然是循环的，即存在 ，使得 32 一蜀，用 Floyd循 

环查找算法来判断循环的出现，于是可构造出如下算法 ： 

1．0+一面 ； 勘 ；d-~--1； 

2．当d一1时重复如下操作 ： 

2．1 一，(z)； 

2．2 一，(，( ))；’ 

2．3 d"--gcd(I。一6I， )； 

3．若d=n，则算法失败，终止；否则算法成功，返回d。 

其中，常用的随机函数为 ，(z)一 +cmod ，c≠O，一2。 

若采用上述形式的随机函数，则 Rho算法找到 的因子平均 

要经过O(4-／)次模乘，那么算法的时间复杂度为O(4-／ 
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(1ogN) )。 

1980年 ，R P．Brent提出了 rho算法的一种改进_6]，采用 

了一种新的循环查找算法 ，代替了 Floyd算法 ，而使分解 

算法的效率提高了大约 24 。 

2．2 P一1算法，P+1算法，椭圆曲线算法 

Pollard p--1算法利用费马小定理进行因子分解，可 以 

找到一个合数满足如下条件的因子 P：p--1关于一个相对较 

小的界 B是光滑的(整数 m的所有素因子不大于B时，称 m 

关于界B光滑)。该算法由J．M．Pollard于 1974年提出l7J。 

对于光滑界 B，Q是所有不大于B的素数的不大于 n的 

方幂的最小公倍数。若素数 q≤B，q ≤n，则 ￡In q≤In n，并 

且 z≤L In n／ln q J，可知 Q—IIqL hi n／ln qJ。若 P是 n的素 因 

子，且关于界 B光滑 ，则 一1lQ，因此由费马小定理可知 ，对 

任意满足 gcd(a，p)一1的整数 a，有 三一1(mod p)。令 — 

gcd(aQ一1， )，则 Pfd。根据上述思想，可构造出如下算法： 

1．选择光滑界 B； 

2．选取整数aE[2，nr12，d~--gcd(a， )，若 >1则返回 

d。 

3．对每个质数 g≤B，执行如下操作： 

3．1 Z In n／ln qj； 

3．2 n．÷一nq mod ： 

4．d~--gcd(a--1， )： 

5．若 一1或d=n，则算法失败，终止；否则算法成功，返 

回 d。 

上述算法的时间复杂度 为 O(BlogBlog2 )。实际应用 

中，光滑界 B的选择取决于使用者愿意花费在该算法上的时 

间，一般在 1O 到 1O。之间。 

1982年，H．C．Williams提出了与 Pollard p--1算法思想 

类似的 Williams P+1算法_8]，可以找到合数的因子 P，只要 

p+1关于某个界是光滑的。与 Pollard P一1算法中计算 

aQ～1不同，Willi踟 s p+1算法使用了Lucas序列 ： 

V0—2，Vl—n，Vi—n —l一 一2 

令 D=a 一4，对奇素数 P，若 P～(D／p)lM，则 Pl gcd 

(VM一2， )，其中(D／p)为勒让德符号。由此 ，可由 gcd(VM 
一 2，n)求得n的因子。若(D／p)=+1，则该算法退化为 Pol— 

lard户一1算法的慢速版本，而我们希望(D／p)=一1，但因为 

预先不知道P的值，所以可能要尝试多个a的值，从而得到n 

的因子。 

另一 种重 要 的因子 分 解方 法——椭 圆 曲线 分解 法 

(ECM)也可以看作 Pollard P一1算法的改进，它由 H．w． 

Lenstra于 1987年提出_9]。 上的乘法群Z 是 P一1阶的， 

在椭圆曲线算法中，将 用z 上的随机椭圆曲线群代替。 

根据 Hasse定理，这些群的阶分布在区间[ +1—2 ， + 

1+2,／-p]J2。若群的阶关于预先选定的界是光滑的，则算法 

有很高的概率得到n的非平凡因子；若群的阶不光滑，可能导 

致算法失败，可以更换椭圆曲线群重新执行算法。这一算法 

的时间复杂度为O(exp((√2+0(1))(In ) 。(In In声) ／))。 

若令L ，c]=O(exp((c+0(1))(1n q) (1n In q) ))，则上式 

可简记为L [1／2， ]。 

2．3 平方同余方法(连分数算法，Dixon算法，二次筛法，数 

域筛法) 

因子分解问题的另一类解法源于费马于 1643年提出的 

方法。若一个奇数 =妣 ≤ ，令lz一(“+ )／2， 一( 一“)／ 
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2，则 一 一 。费马方法的主要思想就是寻找这样的．z， 。 

19世纪 2O年代 ~L Kraitchik推 广了费马的想法，不要 求 
一  和n相等，而只要求它是 的倍数，即满足同余式 

(mod )，x：／=y(mod ) (*) 

基于这一思想，1931年 D．H．Lehmer和 R E Powers提 

出了使用连分数分解因子的方法ll ，在 1975年，M． Mor— 

rison和 J．Bri!lhart发表 了他们基于上述方法构造的适于计 

算机应用的算法l_l 。 

具体做法是对一个绝对值较小的整数 r，找到满足 ．z。；r 

(mod )的．z的值。若对某个 k，d以及一个绝对值较小的r， 

有 一r+hnd ，则分式x／d是~／ 的一个近似；反之，若 ．z／ 

d是 的一个较好的近似，则 {32 --knd。{将很小。于是通 

过、／， 的连分数展开，再利用二次无理式的连分数的性质， 

导出同余式 lz 三一(一1) pl 鲍 ⋯旆 (mod )的解。若找到 

该式的 m+2个解 ，则一些 由e0，e 一， 构成的向量，模 2 

后线性相关。由此可找到(*)的解。这一算法的时间复杂度 

为L [1／2， ]。 

1981年，J．D．Dixon提出了另一种新的整数因子分解算 

法m]，同样以 M．Kraitchik的思想为基础。其主要步骤如 

下：首先取前t个素数组成集合S一{p ，pz，⋯，P )，称为因子 

基 。之后寻找满足如下条件的数对(q，bi)：a ；6 (rood )， 
t 

且 b 是P 光滑的。bi可表示为6 =II ，则只要 ( =1， 

2，⋯， )均为偶数，b 即为完全平方。为此，类似连分数算法， 

令 V／一( l，v／2，⋯，仇)，其中 ：％mod 2，则找到 +1个数 

对(n ，bi)，产生的 ， ，⋯， + 中必有一组是线性相关的， 

由此即可得到b 为完全平方的数对(皿，b )，从而可能到 (*) 

的解。这里还需要确定产生数对 ( ，b1)的方法，Dixon算法 

是简单地不断随机地选择a ，由6 一n mod n得到b ，再以因 

子基 S中的素数试除，以确定 b 是否P 光滑。而事实上，连 

分数算法可以看作 Dixon算法的改进，通过 的连分数展 

开求得(国，bi)。Dixon算法的时间复杂度为L [1／2，2√2]。 

1981年，C．Pomerance提出了二次筛法(QS)_l ，其主要 

想法和 Dixon算法类似 ，但对数对( ，bi)的选择方法作了重 

要的改进。 

令 m—L j，考虑多项式 Q(．z)一(．z+m) 一 ≈．z + 

2rnx，取 a —lz+m，bi—Q(1z)，则 n2一(1z+m) 三 (rood )， 

而要使b 为P 光滑的，就要取绝对值较小的32，从而使 Q(．z) 

较小，让bl有较大的可能性是P 光滑的。同时，若素数P整 

除b ，则(1z+m) ~n(mod )，从而因子基只需包含(n／p)一1 

的素数 P，其中(n／p)为勒让德符号。而因子基中元素的个数 

≈ [1／2，1／2]时，算法有较高的效率，其时问复杂度为L 

[1／2，1]，在数域筛法出现之前，二次筛法被认为是最有效的 

通用大数分解算法 ，从而被大量应用于实际的大数分解 。 

二次筛法有多种优化的方法，使用多重多项式和双大素 

数是其中较重要的两个。多重多项式二次筛选法(MPQS)用 

多个形如 ax。+2bx+C的多项式代替Q(．z)，从而使每个多项 

式的筛选区间远小于使用单个的 Q(．z)，从而提高算法的效 

率。在此基础上 ，又可以构造双大素数 MPQS(PPMPQS)，即 

在得到不是 P 光滑的b 时，不是将其立刻丢弃，而用一种机 

制有选择地将两个大素数加入因子基 中，从而得到更多满足 

条件的(皿，b )，以更快地求得n的因子。自初始化的二次筛 

法(SIQS)_l ]被提出之后 ，双大素数 SIQS(PPSIQS)被认为在 
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一 般情况下具有比PPMPQS更高的效率。 

1988年，J．M．Pollard提出了一种新的技术，并与 K． 

Lenstra等人共同发表了这种被称为数域筛法(NFs)的新算 

法E“]。该算法还是以求解(*)为目标，用不可约多项式的根 

a生成环zEa]，然后利用环的性质以及Z[a]到Z／nZ的同态 

来构造(*)的解。该算法有两个不同版本：特殊数域筛法 

(SNFS)适用于分解形如 一s的整数，其中r和5都较小，其 

时间复杂度为 E1／3，1．526]；而一般数域筛法(GNFS)可用 

于分解任意大整数，其时间复杂度为L E1／3，1．923]。数域 

筛法被认为是目前最有效 的超大整数分解算法，大约在 > 

10” 之后，其效率可超过二次筛法l1 。 

3 整数分解的量子算法：Shor算法 

上面介绍的传统算法 的时间复杂度均是指数级 ，目前最 

优的复杂度为 E1／3，c]。对于最优的传统算法，当待分解 

整数位数超过 100时，计算量仍然是十分惊人的。如当整数 

为 250位，用 1600个工作站协同计算约需 80万年。更重要 

的是，这个巨大的时间消耗仅仅通过计算机运算速度的提高 

在短时间内是无法明显改善的。一切迹象提示我们 ，整数分 

解问题连同许多同类问题可能在经典计算机上根本无法找到 

有效的解决办法。尽管上述理论还没有得到系统的证明，但 

包括数学家和计算机科学家在内的许多人愿意相信这类被称 

为 BQP的问题等价类是客观存在的。 

为了有效解决 BQP问题 ，量子计算的概念与理论首先于 

1982年被物理学家 Richard Feynman提出[17j，20世纪末期， 

真正的量子计算设备已经在实验室被建造出来。 

量子计算究竟是否能够完全解决 BQP问题尚无定论，但 

理论和实验都表明，量子计算对于整数分解问题确实是存在 

比传统计算机更为有效的算法。量子计算可能超越经典计算 

的途径 目前被认 为是 “量 子超并行 性 (Quantum Parallel— 

ism)”。举例而言，在经典计算机中，信息单元用一个二进制 

位表示(称为“比特”，bit)，在任意给定时刻，它所能表示的值 

要么为“0”要么为“1”。而在量子计算机中，信息单元被称为 

“量子位”，即 Qubit，它除了可以表示“0”和“1”以外 ，还可处 

于一种“0”和“1”之间的任意线性叠加态(State of Superposi— 

tion)，正是这种在传统计算中不存在的“中间态”，大大提高 

了量子计算的效率。在传统计算机中，一个 10位的整数变量 
一 次只能表示 0到 1023之间的某个数值 ，在进行函数运算时 

得到的结果也只能是对应于这一个特定输入的解 ；而一个具 

有 10个量子位的整数量子变量一次可表示 0到 1023中所有 

的数值 ，一次函数运算也可将所有的这 1024个值全部求 出。 

虽然量子计算并不允许将所有的解一一列举 ，但它允许我们 

根据需要特定地加强某一个解输出的概率，从而轻易地得到 

隐含在一堆数据中的特定的解。这样就指数级的提高了运算 

的效率。 

现已证明，通用量子计算对于上述的隐含子群问题(Hid— 

den Sub-group Problem)可以指数级加速，而整数分解问题可 

以由数论理论化为寻找函数的周期的问题——这是典型的隐 

含子群问题。因此，利用量子超并行性进行快速因子分解的 

量子算法——Shor算法诞生了。 

算法先随机选择一个与 n互质 的正整数 m，考虑函数 厂 

(-z)=rift mod n，使 ，(r)一1的最小的正整数 r就是该函数的 

周期。Shor证明了，至少有 1／2的概率使得r为偶数，且 

≠一1(mod )，而此时 gcd(x"／ 一1， )和 gcd(xr 十1， )中必 

有一个是 n的非平凡因子。这样整数分解问题就转化成了求 

函数 f(x)的周期 r。这里要使用量子快速傅立叶变换 

(QFFr)算法 ：设 k个量子位的量子寄存器的输入态 I以)一 
11
一

- - -1 11
n

- - -1 

i一意|．。，(-z)Ix>，则其QFFT为l )一 一意|．。[2 ∑ 一f]-厂(-z )I 
广 —r 

-z)。事实上QH 的结果就是将量子态前面的叠加系数变 

为原叠加系数的离散傅立叶变换。上述变换可以通过0( ) 

个操作完成。通过由QFFT构造的相位估计算法，再利用连 

分数的性质，能够 以较高的概率求得周期 r。虽然这一概率 

随着 n的二进制长度的增加而减小，但速度只是多项式级的。 

因此 ，总体上仍然只需要多项式级的期望时间来得到 n的因 

子 。事实上整个算法的时间复杂度为 0(1og(n)。)。 

4 传统密码学所面临的挑战 

通过上述的对比我们可以看到，在不久的将来，量子计算 

理论和量子计算机的进步将直接导致传统密码学理论基石的 

坍塌 ，由于 RSA公钥密码体系目前应用极为广泛 ，几乎所有 

的电子商务、绝密电子邮件和银行系统都依赖于不同长度的 

RSA系统来保障安全。因此 RSA体系的崩溃是我们最不愿 

意看到的。 

目前，经典算法对 RSA模数的分解已经有相当高的效 

率 ，使用 GNFS算法，140位十进制 RSA模数在 1999年被成 

功分解 ，计算量达到 2000 MIPS-years(即每秒百万次的处理 

器运行 2000年)。对于这样的破解方式，主要的应对方法就 

是使用更大的RSA模数，现在1024位二进制的RSA密码系 

统已经被广泛使用，从而获得足够的安全性。 

然而，随着量子计算机和量子算法的发展 ，在可预见的将 

来 ，即使通过继续增大规模，RSA密码体系也无法再提供更 

高的安全性，因为GNFS算法的复杂度为 E1／3，1．923]，随 

着待分解整数长度的增加而指数级的增加 ，而量子分解算法 

Shor算法则不同，其复杂度为 0(1og( )。)，只是待分解整数 

长度的多项式级别。初步估计，在量子计算机上运行 Shor算 

法，按每秒一百万次操作计算，分解 1024位二进制数大约只 

需 18分钟，而若用 GNFS算法来分解，则其计算量相当于 

RSA140的 4900万倍，即 980亿 MIPS-years。 

我们将不再长期处于传统计算机时代而即将进入全新的 

量子计算时代。在这种计算体系彻底转变的可能性面前，未 

雨绸缪显得尤为重要。按照目前的理论，要保证信息的绝对 

安全必须依靠量子计算机和完善的量子加密算法以及量子密 

钥分配系统，这种全新的量子密码体系具有不可窃听、超密度 

编码加密和密钥加密传输等诸多传统密码学无法比拟的优 

点 。现在对这几类问题的研究正在进行并已经取得部分很有 

价值的结果。我们相信，在不久的将来，传统密码学将被量子 

密码学部分甚至全部取代，那时的信息安全将坚实地建立在 

物理体系而不仅是逻辑体系之上，也许 目前所面临的一系列 

信息泄露的危机将会得到有效的避免。 

结束语 本文介绍了整数因子分解的重要意义，并综述 

了近代提出的一系列经典整数分解算法，对每类算法给出时 

间复杂度并进行了比较。最后，通过引入量子计算的原理介 

绍了量子整数因子分解算法——Shor算法，并 由此讨论了传 

统密码学所面临的巨大挑战。 
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