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摘 要 BGP4是最主要的域间路由协议 ，BGP4+是对 BGP4进行扩展之后支持 IPv6的，对于它的互操作性测试很 

重要。本文首先介绍 了互操作性测试的 目的，分析 了BGP4以及 BGP4+的功能、路 由类型以及数据 包种类。根据 

BGP4的说明生成了协议的输入输出有限状态机，基于该模型生成 了部分 BGP4+的互操作，P2'm,I试套。然后对于协议 

的不同实现进行 了互操作性测试设计与实践，最后给出了结论以及下一步的研 究工作。 
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Abstract BGP4 is a main inter doma in routing protoco1．BGP4+ is an extension of BGP4 for supporting IPv6．There— 

fore it is very impo rtant tO test its interoperability．Firstly the purpo se of interoperability testing is introduced and the 

function，the kinds of routing and the type of packet of BGP4 and BGP4+ are analyzed．According tO the newest BGP4 

specification，the Input and Output Finite State M achine is generated．Based on this formal model，part interoperability 

suits are produced．Whereafter many kinds of interoperability testing experiment are designed for the different imple— 

mentations．Finally the conclusion and the work in the future are given． 
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1 引言 

互操作性测试的主要 目的是测试两个或更多的协议实现 

在实际的网络环境中是否能够正确地互连互通 ，从而提供一 

定的功能，侧重于测试实现问的交互行为。此外 ，互操作性测 

试也被 IETF(互联网工程任务组)和ETSI(欧洲测试标准协 

会)等国际标准化组织广泛应用到了协议设计过程中。随着 

IPv6的部署，原本只能支持IPv4的BGP4协议承载路由信息 

的时候，无法达到期望的目标。为了使 BGP4协议能够支持 

IPv6协议，IETF对 BGP4进行了扩充，修订完成了 RFC2858 

(Multiprotocol Extentions for BGP4，即 BGP4+)[“，它是确 

保自治系统问成功通信的核心协议。BGP4+与BGP4的有 

限状态机相同、数据包种类相同，因此在分析协议行为以及数 

据包时可以基于 BGP4进行。 

目前关于路由协议互操作性测试进行研究的主要有日本 

的TAHI项 目研究[2]，该项目开发了 IPv6协议的一致性测试 

系统和互操作性测试系统 ；New Hampshire大学的互操作实 

验室 IOL(Interoperability Lab)[ 在协议测试方面也做 了大 

量的工作，在支持 IPv6的路由协议方面包括 BGP4+、0S— 

PFv3、RIPng的互操 作测 试研究；欧洲 的 ETSI(European 

Telecommunications Standards Institute)[ j对网络协议定义 

了通用的测试说明方法，并对 RIPng进行了互操作性测试， 

发现了一些实现的互操作问题。但是所有这些项目都没有介 

绍它们的BGP4+的测试例是如何生成的，因此需要深入地 

研究并且进行测试实践 。 

本文结构如下：第2部分介绍了t~P4Es]以及 BGP4+的 

基本工作原理以及数据包结构；第 3部分给出了BGP4的输 

入输出有限状态机(Input and Output Finite State Machines， 

10FSM)，并基于该模型进行互操作性测试套生成；第 4部分 

针对三个 BGP4+实现进行了具体的互操作性测试实践，列 

举了部分测试例的执行结果；最后给出了结论以及下一步要 

进行的研究工作。 

2 BGP4介绍 

BGP4在 RFC1771中提出了一套新的机制来支持无类域 

问路由(CIDR，Classless InterDoma in Roution)技术，这些机 

制包括广播 IP地址前缀和取消网络中“类”的概念；BGP4还 

引入路由聚合和路由过滤的机制，减少了 BGP发言者存储和 

交换的路由。BGP4的最新版本 RFC 4271[。]完成于 2006年 

1月，它对引起 BGP状态变化的事件进行了更详尽的描述。 

在 RF℃1771中，BGP事件只有 13个并且都是必须事件；但是 

在 RFC 4271中，BGP事件共 28个，分为 Administrative事 

件、计时器事件、TCP连接事件和 BGP消息事件四大类，其 

中必需事件共 13个，可选事件 l5个 ，使得 BGP4协议的处理 

能力更加完善，BGP4+与 BGP4的有限状态机相同，因此我 

们基于BGP4最新的RFC进行了形式模型的提取。 

BGP4+与 BGP4拥有同样的有限状态机模型以及同样 

的数据包。 

2．1 BGP4+的功能 

BGP4+实现之间交互的主要目标是在自治系统问自动 

*)内蒙古 自然科学基金重点项 目(200711020803)、内蒙古自然科学基金项目(200711020809)。李 华 教授，硕士生导师，CCF会员，研究方 
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交换网络可达信息，通过交换带有 自治系统号(AS)序列的路 

由可达信息来构建自治区域的拓扑图，从而很好地避免了路 

由中的环路问题。每个 BGP4+ 路由器都维护一个路由信息 

库，该信息库包含三部分 ：Adj—RIBs-In，Lot-RIB，Adj—RIBs- 

Out。BGP4+ 通过与邻居路由器交换路由信息来工作。 

2．2 BGP4路 由 

在 BGP中存在三种类型的路 由：AS问路由、AS内部路 

由、贯穿(pass-through)AS路由。其中： 

(1)AS间路由发生在不同 AS的两个或多个 BGP路由 

器之间，这些系统的对等路由器使用 BGP来维护一致的网络 

拓扑 ，AS间通信的 BGP邻居必须处于相同的物理网络。因 

特网就是使用这种路由的实例，它由多个 AS(或称管理域)构 

成 ，BGP用于在 AS问提供最佳路径。 

(2)AS内部路由发生在同一 AS内的两个或多个 BGP 

路由器间，同一 AS内的对等路 由器用 BGP来维护一致的网 

络拓扑。BGP也用于决定 AS内的哪个路由器作为外部 AS 

的连接点。 

(3)贯穿 AS路由发生在通过不运行 BGP的 AS交换数 

据的两个或多个 BGP对等路 由器间。在贯穿 AS环境 中， 

BGP通信既不源 自AS内，目的地也不属于该 AS。BGP必 

须与该 AS内使用的路由协议交互 ，以便成功地通过 AS传输 

BGP通信信息，如图 1所示。 

图1 贯穿 AS路由示例图 

2．3 BGP4+的数据包 

BGP4+包括 4种数据包类型：Open，KeepAlive，Update， 

Notification。其中， 

(1)Open数据包 ：用来交换各 自BGP的版本号、自治系 

统号、保持时间、BGP标识等信息。 

(2)Keepalive数据包 ：BGP对等路由器之问周期性地互 

发该数据包 ，以确保其连接有效。 

(3)Update数据包：携带更新路由信息，包括撤消路由信 

息、可达路由信息及其路径属性。该类报文由不可达路由、路 

径属性和网络可达性信息三部分构成。数据包分为三种情 

况 ：一次只能通告一个路由，但可以携带多个路径属性；一次 

可通告多个路由，但路径属性必须相同；一次可以列出多个被 

撤消路由。 

(4)Notification数据包：当 BGP路由器检测到连接中断、 

协商出错、数据包差错时，关闭同对等路由器的连接 ，并且通 

知对等路由器关闭连接的原因。 

3 BGP4+的互操作测试设计 

在互操作性测试的研究中，一般分为如下几步 ，构建包含 

测试环境的形式模型，侧重描述交互行为部分 ，然后基于形式 

模型进行测试生成研究，产生抽象测试套，写出测试例，根据 

测试例构建测试环境 ，进行测试 ，最后给出测试结果判定。 

我们分析了BGP4以及 BGP4+中的状态转换。为了突 

出实现间交互，我们手工生成了 BGP4的 IOFSME ，该模型 

的状态数较比以前版本并没有改变，只是变迁上的输入输出 

· 3O · 

有变化，基 于该模型我们进行了测试 套生成研究 ，图 2是 

BGP4的IOFSM 片段 ，变迁上的信息为事件／输出，如果没有 

输出，则相应位置为空。 

1 1／KeepAlive 26-27／ 1 1／KeepAlive 

图 2 BGP4的 IOFSM 片段 

表 1 图 2的事件及其输入 

事件 

11 

26 

27 

输入 

KeepaliveTimer超时 

输入 keepalive 

输入有效的update 

图 3 BGP4+消息交互实例中的输出数据包序列 

在对 BGP4+协议进行互操作性测试的研究 中，我们假 

设：(1)慢环境。即系统工作在慢环境中，所谓慢环境是指只 

有当被测系统对前一个外部输入响应完毕之后，外界环境才 

可以向被测系统发送下一个外部输入 ；(2)协议说明规范和协 

议实现中都不存在活锁(1ivelock)。即针对某一外部输入，变 

迁双方的交互不会无限执行下去。在此我们还假设被测系统 

中的每个协议实现都已经经过了单独的协议一致性测试。 

我们采用文献E8]所提到的互操作性测试套自动生成的 

算法生成了部分 BGP4+的互操作性测试套。下面以图 3中 

的 BGP4+消息交互实例来说明互操作性测试套 的生成算法 

的功能，其中TEa和 TEb是测试器，而 IUT A(Implementa- 

tior~Under Test)和 IUT B是两个不同的 BGP4+协议实现。 

用同样的算法，我们可以自动生成下面 10个 BGP4+协 

议的互操作测试套： 

(1)(Idle，Act ve)一 start_a／{(nil，Open)，(close，nil)}—， 

(Idle，Idle)； 

(2)(Active，Idle)--start-b／{(Open，nil)，(nil，close)}一 

(Idle，Idle)； 

(3)(Idle，Active)一start_a／{(nil，Open)，(nil，Open) 

(nil，KeepAlive)，(nil，NotiFMsg)，(close，nil)}一 (Idle Idle)； 

(4)(Active，Idle)一 star卜b／{(Open，nil)，(Open，nil)， 

(KeepAlive，nil)，(NotiFMsg，nil)，(nil，close)}一 (Idle，Idle)； 

(5)(Idle，Active)一 star卜a／{(nil，Open)，(nil，Open)， 

(nil，KeepAlive)，(Estab，KeepAlive)，(nil，UpdateMsg)，(nil， 

KeepAlive)，(Estab，nil)，(Estab，nil)}一 (Idle，Idle)； 

(6)(Active，Idle)一start_b／{(Open，nil)，(Open，nil)， 

(KeepAlive，nil)，(KeepAlive，Estab)，(UpdateMsg，nil)， 

、 ／ ～ 
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